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(0.&.m) fvuadogldnuniesviagldausiodlidniu
(0.¢.€) dswaussias (Password) ansnlsifugldnufeisnsituaonsevaniaes
nsliymraduniensdsanvanedidnnsetind (E-Mail) Alifinsdesfulunisdasiasin (Password)
(o.¢.&) Amualigldnunsugudunislasusianiu (Password)
(o.¢.5) tuunsurundsiivenligldauldsianiiu (Password) AanaaldlaiAy
en ﬂ%ﬂ
(o.&.0) Mvualigldauliduiinuieiiusianiu (Password) 1iluszuuneuiiunes
Tuguuuiiladlfdestumaitnis
(0.¢.2) lunsdiinnusndusodfavifimsdugldnuiiiaviaan féoutduazie
IgSupnumiugeunazeylifang vy tnefinsimunszeziainisldauuarssiunisldau
yufiilewuszernandnanvieruandums wagsinsimuadvsfieildsuinansodifldde
seaulalatng uavdesmvualisviagldanusinansiagldauniulni
oo, fauaszuudesudmsdanismadifedoyanuussianduanuduluniseuaunis
dhisteyausazssamduanudy danmsdndslaersuazniadifsinssuununudainmias
foyausarUsznniuarudy Seieludl
(0.5.0) PuANNIsdIEsTayauiazUssnnduauduianisidrfslnensauagnis
NAINIUTEUUU
(0.5.0) FosimunseTolday (Usemame) wazsiianu (Password) iloldlunis
nyraaoufnusiweslinutoysluistariunnuduresieya
(o.0.m) Fosimumszaznanslinuuasssfumslinuiuiideiuszoznanding
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(0.0.@) NM3TU-dedoyad1AYHIUTEUULATYI9A151TUEAITIASUNITIU T a
(Encryption) usnmsgmuanna wu SSL, VPN vide XML Encryption sy

(o.5.€) AIFHMuANTWABUIHANIY (Password) AuTzeelIa1ifvunessEsy
PRHGRLIENIGHG

aNa o a v &

(o.5.5) AITHIMUANATNTNIANNTuAaonfovesteyalunsditihaunindeen

uanhea Ly Urgsinwnsaten Tididunsdsesazaudeyaiiivedludetufindou 1us

b.o. STUVIIUAITAUINATI9zFoaTaulaefu (Business Information Systems) 14

AaAu T R15 I UsEeAumeY masuaIuAasni LAz AsoUsg o neusndulalddoya

sufuluszuvnubesyuumaluladansaumefiazdeonlondidey Wy senitmieanudinve
Feule

(0.00.0) AnuaulguiskazaInnsiiionluautesiuuazusnsinnisnisiddeya

UMY

(o.00.l0) ARV UM INTaeyadILYAna

(o.00.00) RsTITyRaNslatsTisavS Vol uoyael il dem

(0.00.€) FsauFeIMIameToudlday

(o.0.@) ldeyanliiinisldauteyaddyniedoyaduiniulunsdiszsuulaid
wmsmstasiuiiieane

o. M3t muaniiiiausuiiaveuvesl¥au (User Responsibilities)
mo. m3lfnusimin fénudec iR ddl

(.0.0) fldsmivihiilunstesiuguasnudeyataTtedldsm (Usemname) uay
sWaH (Password) Tnegldauusazaudeaditydtelldan (Usemame) vesmuies waildsmiu
fau saiauyhnmsmeunsuandevilliiBudasdsiariu (Password)

(n.0.10) AvuasiaiuUszneumefdnuslitesndt v fdnvsddosUszneaude
ke (Numerical character) A29nu3 (Alphabet) laf9nuiiikay (Special character)

(.00 Liifmuasiar1udruyanaIndensoutnanavesnulesnioyanaly
ATBUATY

(on.0.) ll¥sarirudnyanadmiunislduiludoy asrufuyanadusituaietne
AOUNINDS

(on.0.¢) Wildlusunsupeuimesiislunisinsianudiuyanadnluds (save
password) dwsuinsesaoniimesdiuyaratiglinunseunsoey

(o.0.9) lilaavFetufinsariiuduyanaliluaniuiiniesensdaunadiuvesyana
B

(on.0.0) Auasanusuduliiuldaulioindenisn waznsdeweusiariiu

Y

Iﬁﬁ’wﬂﬁﬁmuéfﬁmﬁﬂﬂasjwaﬂaamﬁa

¥
v aa 4

(on.0.) HlauspaUigusiadiy (Password) Liiiu eco Tu v3eynaTandnisud
WoulilUdeusary
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mlo. Msthmsdhsianldfuteyaiidumiudy fénuazdesfianmszidounisinw
ANMUFUNNTIING WA, beee wazdadliitnsdnsia (Encryption) Mluinasgana
ma. M3nsziile q MAnsnmsldTyduedfldann (Username) Susingusneimuslidu
aruialiiinsnssyifuasnandldnudolifnulifoinduarusuinrevdiuyanadedldoy
whossuAnvaUsonLAnTIiAnT WY
ne. Gidnusoninisfigaiiaunnaditeufiadlifuningviossuumsaumamaniine s
wagvnmsfigaiamuiuidgmilidiasdennsiaiudon viadannemisfianailag fldmuses
widlspuaszuunmuiuilasufoRmunuamng fil
(o) MONTIABINNUTEL ﬂwﬂaumimeiuuwgummimaqmmswaaummummq
() Mslinussuuasuiunesiulueietioasioninisiigaimaunnads
(on.cen) N3MEUBLNBITN (Internet) maaw'1m5‘WqaummuLLawaaumiuuwﬂ%@ga
Feanansavsvondmuyanagldauls
(n.e.@) defldruliagiiriasnaufinmeidonhmsfonnihaeynaduazdosiing
figaiimuraunslinuynads
(n.2.&) in3nsAaufinmasnniaiawiositnisfaiainutiee (screen saver) Tngis
naegtion e Wit ndmniudefesnsldnudoddsianiy
(n.e0) flinudeninng Logout senanszuuiiuiideidnldnunielisginthaeidu
RRITaM)
m.¢. flinudosmszntnuagssiings Tanisldnudeyaliifoyaduanduresaniunie
\Judeyavesypranisuen
oo, Toyaiidumnuduniedisziunuddyieglunisaseunsey/quaveaiieny sy
‘lﬂﬁﬁ’]mﬁmEJLL‘Wi'L‘UﬁlEJ‘L!LL‘Uaﬁﬁﬂ%ﬁ%gaﬁﬁaﬁSiﬁﬂlﬁlﬁ%JU@wimmmﬂéﬁﬂﬁuﬁ@%ﬁ
.ol JlouddrusiulunisguasnuinarSuinveusedayavesaniiuuasloyaves
F5uu3nns maiansgaelaehluldlumediin msmeunslaglildsueyangldaudedsn
fuflunsuingeuseaudemetiuie
on.c. fldnudostestuguasnulitenudu anugniosuazanunieslivestoya
paenauenasaetuiintoyaneufmoiviomsaumesiieg Mdvsiensiifdasg@aifians
o<, flFeniavdlngveusauitasivine Truuasdesfudoyaduyaramuniivanes
anfuaglyimsatiuayuuazinswiedvsdiuyananaglioyalviyananiayanalavinisazifinse
GuEmamuumﬂaimlmlmiuaumwmmﬁmmmmaumawauauu sniulunsdiiviissnudesnis
nsvdeutoya vidomerindeyatuieidestumieay mmmmmmaLmeﬂmmmmmmaaum
msmmaama;ﬂammuﬂmmaamLaaﬂ,mﬂlumam,wﬂmﬂmmmm
a.o0. MuUanTaldau (Run) TUsunsuuseian Peer-to-Peer (Mungfieisn1sdniaTeny
oufmesuuunilifvualiiedosreuiinesluaieteyniadounioutuviomnioutumneds
wiaznadowhailusunsvdedufiudoyaiiulfiesmstauuuivhlranselfivsunsuvdoutiudoya
vonniesnoufinnedindodlailiunuiiozdedldainiadosuinisuily (File Server) windu) vie
TUsunsufianudssluseduienty wu dnmedisuyt (Bittorrent), 8ya (Emule) Judu iuusiay
InsuenannyUsAuTyn
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.00, Mudavdsldann (Run) Tusunsusouladynussinnidfieanutiuidia 1wy msguifsils
wias wnud Wudu Tusgninanafifou

.o, Malidunindvemhonuidnniouliionsneunitoya deniugunin vied
dulaiidnundnsofasssu AnuiunwoUszme nqrine wiensenusienisivesaniy

m.om. TuldAUINGvemsnuilenssununeliAnauEse vieldlunislasnssy

N a

foya videddulasulunmsinsongrinouasiasssn viensenusenisiavesaniiiu

n.oc. ultFuninduesantuiteuseloviinisnisi

m.o¢. ¥unszviinisla ienisdndeyaliitesifudeninunin 1des viedsdulaly
\A3enesyuvasaumAvesan tulneinvnliinagfeisnisiag Annu

o@D, MUNTLYINTTUNIY Y1Na1e YSevITsuUasaumAT e AR IMgAYedn

n.o0. Wuldsruvamsaumavesanity ensamuauasufinlnesviosyuuamsauLna
meuenlaglalldFueygmaniisdutyrmiedguassuuiildsuseumne

m.oc. Hunsziinsle 9 sulidnuuzunisdnasuldou viefuisiadiuyanavedy
liiezdunsdlas Weusslovillumadndstoyarioifionslinineinsinu

.o, Wufassgunsaivienserinnislag wedhdessuuasaumavosanitulaslallésy

augInNATIRuT Vs eRauassuUnlasuaUnINg

<  NSUTMSIANISAUNSWE (Assets Management)

<o. finudediihluluguidoyanoufinmes (Data Center) wagsosszuuiadetiefiiu
wavnainulaeiinun Vuwsagldiueyginaingauasyuy

<. flirufeditguninivietudulneenanguideyanoufinnes (Data Center) uag
VOITEUULATOUNY LIUuAElASUaUY I NERUATEUY

ea. fliFnudediiviaiesdleviegunsaidulaideudsruuindetneifienisuszneugsia
duynna

<< flinusedidnaenvieriduuuiudoyaiiiavansiiunsldnuneuldfuoun e
wazglinudedilivieavuitudeyavesiduliinsdle 9

<. fliirdesihaeteyaddylugunsaldetuiindeya wilndeyaneuiiazidngunsal
fanam uarltinedalunmsavndedoudoyarivuudeyaiisinudfylugunsaldmiviaiiuteya
rouflareynnligButihgunsaiiululdaude ietlestuldlifinindrdsdoyadidyduld uay
finsuniBnshanedeyavudetufindeyaudazuszin il

Uszinndatuiindaya A5%1a1e
ASEANY Ton1s9iumeLAIauYNansLenNans
Flash Drive - [¥nsvihanedeyauu Flash Drive mui1nsgIu

DOD 5220.22 M ¥84nsgnsanalysanigosni
Fadunnsgrunsiaredeyalasnisdouiv
Toyaiurangsou

- T38n1snunseunvideme

Wi CD/DVD Ton1sviumeLAIeiuYinaneLenans
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iy lIEMInUvIaualidemevsamvinaiy

g1infan - Tmsvhanedeyauuensnfannuansgiu DOD
5220.22 M woansznsenaluuanigoininids
Junnnsgiunisianedeyalaenisileuriudeya
WAy sou

- T muvseusiidume

<. Fldnuiiniidessuinveudedunindiviisnunevlilldnuateundady
unindvasglisnies Insussasensdunsng (Assetlists) Agldaudosiuiaveunsuniedy
unndazgniuiinuagasndeunnasalaad winfifimasnuseuane
<. n3diuuenanuiflinudesguataziuiaveudunindvomuisaudildsy
HOUVNY
<.c. flduinifdossaldandoneliimingautuagdrsaniogymeniuyan
yngaumnanudsmetuiaananuussamueslday
<. frudedlliduiueiosneuinuneiuieldntnliinlunsdla q FuuwinisBudy
lpsunseusimduatednvaldnwsangadudayn
<oo. Jlinuiiansliauninduasseuvasaumang q imhsnudaeiedliildmlae
f¥nquazasdiiionisldnuresmhseingy Fuiligldnuiduninduasssuuasaumnana o
TuldluRanssuimhssmlildimuaviovilmAseudemesoaniiu
coo. Mudsmela q Afnannisazidaniude «.oo TWioilunnuindiuyanalaeg
flinusosiuinveusonudemeifiniu

&  N3AIUANNISIENTNATaYIY (Network Access Control)
¢o. Hldnuildueygatidszuueionns amnsadiltldiamziinisluszuueietie
paAvETLaTUoun ATy
¢, fldnuaziiaiesnouiinmes gunsalndensetuiniesnouiinmes szuuATetie
FosldFueygmangpuassuuvieidminifldsuneumineg uazdesUftRnuuleunelasinsinin
&an. vulanssvinsadeudne Anfadiudiu vieviimsla segunsaidaunans ldun gunsal
Jaudura (Routen gunsalnszanednyanaitioya (Switch) aunsaliideusiefuszuuieietiendn Taglils
SuauMINHAUATTUY
¢.<. mitususyaradmiuglinuiiogaieusnyiiapau (user authentication for external
connections) azdeafideuftAnsonszurumslsinmstudiusiyananeuldsueyamligldnuiiog
mevenvhsruansadldnuedetieusrsruumalulafansaumessmseld foil
(€< firuimdildnussuudomgaifnuildfetaddldnu (Usemame)
yinAs
(¢cl) Winmnaseudldnumnedoufiazeugnlid-fassuutoya lnsasdes
35nsBudiusyana (Authentication) titeuansindugldsuiads fmensldsiasiiu (Password)
v3ansldauninniia
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(€< awdpsisnslumsanaaeuiiiofigatsinm dmfunmatrgssuumalulad
ATAUNAYRINLILIU 8819TBY o 10
(€< fauaszuudimsnaouiltauiloinmairgssuumealuladansaumnavos
VIBUIINBUMSHTN
¢&. myspygUnsaiitindeudeuuaierne
(€&o) fouaszuuinsiiuiyinisveideudeiaiotns Taud sedeguelduing
Twazdoniniosnauiameiiivelduinig IP Address uavaniuiiinds
(€elo) fouaszuuiosirfndldouiansadldaunsalls
(€&m) nsdgunsaififinmadenseaniaietnsaeusndeiinisssyvneiavgunsal
Mansadidendetuiietieneluldvielsiausadonsiold
(€& gunsalintetnediosannsonTinaay IP Address vesiadumauwazUatemsld
(€e®) madldnugunsaivuweietnefonhmsignifnuvelinnads
(¢ao) gunsalihundensioldiumneatlefiveninsanuiidmunlasgauaszuy
30Uy
(€&e) Audeyanisld Mac Address MniSasu3msimuadmneaslofineninsa
(DHCP Server) #3991 ARP Table Uwaing L3
&, msdesiunesafilidmsunnaeuuazusuussszuy
(€5.0) Fosmuauneinuazrisiavlofivoninsailddmiunsiaasuuazusuuss
seuuliiinfisgunsaliesotnuagnesany
(&plo) FosfmunsiaiiudmivanaasulazUuuagunsaliniodne weldnns
\Fouselnenssuuiagunsal
(&5.0) Bioyaeliideusdonoinlaenssainiadetisatsusnanidu udlvideuse
lngnsavuiigunsal
(&5.€) gunsalinsetnsnonfiumesfiddnysfesdnfvluiosgunsaiiniedefiniunu
ANLUaeAnY
(€0.&) Folanoinvidelauinig vugunsalindevielifinnudndulunsldom
(€5.0) Fosnsrvasunazdaneinvesszuuniogunsalilidiaudndulunsdild
nuetvariausettesdUntias @ A
&o. fwmaliimsuiueniaiens fuiolui
(&.0.0) HodnriunuiaszUUAToT 8 (Network Diagram) Jefistuazdamieniiu
vouAvesTTUUASetEeluwazASat sBuenuargUnIaiing q nieurtiusuusslndutagi
RE[GHG!
(&.00.l0) WUMENATBUMUNGLVDIUTNT NAUEITNU UarTzUUNUAINY YasaanTy
(@o.m) FosUlenasettuneluosnduniodiugese
(€.0.) Fosldinandiiionuaunisdrfueietieaislunasiadedisnisuen
mheudsaenndesivuleuismugumaiihdauasulouionsldnuuinisieietigvemiieny
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AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



25

¢ szuuAietenmeitinsdeusrelussuueietissun meuenantudeondeuse
H1ugunsaldasiunisuninuagdeslinnuauisatunisnsiadulusunsulivseasdd uazeunInnIs
Foustaiamzmneavlofiuonnsaiinmusliivindy
¢ Fosdimsfnsasruunradunsyngn (PS/DS) Wenmaasunslinuresypaafid-14
nuszuueetgvemhsludnuueiiaund lnednsnsadeunsyngniuszuuiaietionisly
uludnuaeiitaunfuazmaudluasuuaszuueiotelasyanailiifsnamhiiedes
&oo. IP address vasszuvinmasevieneludnudesdinistesiudlimhenunieuen
fidonsoannsausadiuld edumslosiuliliyaranisusnanunsniieyaiiafulasaiisves
szuuzedglalagdny
&.oo. Milfasedlon q (Tools) iensmsaaeuszuuaIotiedeldsuniseyiiaan
Hauaszuuuazdiansldiuamzminisny
€.ol. fauaszuufosmuaunmsiinisssuueietiafieusmsianmssruuiaetieldogs
fuseandnm feelud
(€olo.0) FoaTismsrinansnslinuionusuililfannsaldnuens
wotefiléTuoun ity
(&.0b.b) MMM atiiaesorofitingldnusuiy
(€ob.m) Fosiansliidumsuueieienniesowrenfimesluiueiemouiomes
wisneielslsigldaumnsalfidumedue 1
(€ob.c) fosdesiuilimhonuneusniieudeaunsausaiiu IP Address
meluvasssuunsaiiensluvesanitu
(€olb.@) Fosmuanstesfueiotiouazgunsnisne Mideusoruszuuiaietne
DYNTALAULAZADINUNIUNITAINRUAAT Parameter A199) LU IP Address agstiostas A%
uenanil matmuaudluvdeasunlase parameter fosudayaraitodlisunsaunnads
Com. MyuAIRIIMUANNsIfNusIUUIATY sazIATIRBLIme T (Server)
dioguasnmaruasnforesssuuanneuenaukuIng feoluil
(€ome) yARANMBNUABUaNAFeIMsAnslumaildnuszuuieiolisuas

=

\n3esnaNTImesIsieY (Server) T8sminsnuIzdesweayn niduaednvaisnusiovooyginan
Fsiurvemhsnuntelildsueunnengisiutym

(€.omb) Hauaszuumuautems (Port) Aldlunsitrgszuvegiesanu dodlidn
Port Aldfuelilnglisndu uazdeameinanazdowinnisdoude dloldldldnuudalnyshluga
wazanDalildliraidofinistemotisndumindy

(€.omm) Bm3la q fannsadngieyanieszuudeyaldainszeginadeslisuns
méggﬂmmﬂéiﬂ’ﬁuﬁ’zgﬁmsuawmamw%éﬁlﬁ%’wawmamﬂﬁgﬁ’ﬁuﬂﬁym

(@ona) MIUIFTEULINTEeLing §ITNuUADanIangIu SEUmANansonI1Y
Sdulunsifiunuiunbenuegiaiisme
(€omn.d) MIlFNUITUIUABEIUNTTIENIFINUINTLULTDIIIBNUY
(€omo) Madrdszuudesdinisliinnsnisinmanulasadefifisdunnnasgu

nandszuunielu wu nsld VPN SsL 1 Jusiu
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(€.omn) fouaszuudesimusliflinuamsadenseiuszuuszoglnalfifivamis
naidouseluvnzanfeatu

(€on.c) fouaszuudesimun Port fildlunisitngszu wazazfemsisaouuas
fnnunsldnudulszegatiosifeuas o Ay

&od. NMIAWANNTIANITEUNNUULATENY

(€oc.e) ByyMduMAATeTBRNzngneatlefiLonnsaiiimue

(¢.0cb) inandilonsestoyaiilvaioulueioins uazdesmugumslinavesdoya
HIWATEYY

(€.0c.a) Foadmuatduniinsivavesdoyavussuuiniotefiaenndesiunis
AIUANNTIDIaENSIIUSNSULATRYNY

(€oc.c) fosifanslfidunauussuuinietisaniedesnsufiuneiludiaios
Aoufmesusiv s funisldarnidumeduy

(@ox.d) fansivdeuningaulofivonnsavessuniauasUaiens

b, NsAUANNISIEfsszUUATaYIeliane (Wireless LAN Access Control)
v.o. flinuideimadfssuuaierslimoneluantuardenihmsamefoutugaua
spuu wagldsuinsaneygnanguimamisnuiltfudwesssuuedoielaedu
oo, fauaszuuiaierisliaedosiiunsdutelud
(5.10.0) Fowinmsamzioudmunansgléenlunisidrfsssuunedisliasli
wngaufunihiienusuieteulumsuftinuneudldszuuedetisldamenaadinmenumuans
msiihseesasiiane
(0.b.0.0) fowinsamzidougunsninszaedyyinlians (Access Point)
ynndiildluszuueetnglfany
(0lo.0.) fasmuaN Jasiudyguvesgunsainseaedyaiulians (Access
Point) laflsisluasenueniiuildnussuuaiotelsae
(00.0.0m) FoWINsIABUAT SSID (Service Setldentifier) fignimmauan
TneU3ens (Default) mmmﬁwﬁmﬁuﬁﬁﬁwqﬂﬂsaiﬂizmaé’agaunml%f
a@e (Access Point) 111991
(plo.0.€) Fowhmsiasumdetniiliuaystainlunndhgssuudmsu
ma@?aﬂ'wmaﬁwmumaﬂqﬂﬂizﬁﬂszmaé’q;q;m uazAesLdonldUnyd
edeuarsviasiuinanldenn wetosiuglaudlalamsaim
ez ulalngy
(0.0.0.¢) AoAiNTATELATENINN wireless LAN Client uargunsainszany
Funar 1Sane dredsTiiusyavsnwlddesndiis WPA2 (WiFi
Protected Access) Wielionndemssndudeyauazyviliasade
N
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(olo.0.0) AIABNITIZNIIAIUAN MAC Address (Media Access Control
Address) uay/v3oTogld (Username) ssiasinu (Password) 489
fivzmsitavslumadildoussuueietelimelasazeynn
Lawwqﬂﬂitﬁﬁﬁ MAC address (Media Access Control Address)
uaz/vi3etefld (Usemname) wagswasinu (Password) puiifyunls
whiulidldssuuiedodelsaneldosngniios

(5lo.0.09) simaliEldUImsluszuuiterelimeiasedomslsiame i
VPN (Virtual Private Network) iiletetastumsynsnlussuueiote
15ane

(olo.0.c) Hosindgunsaitlasiunisynin (Firewall) sesrhaadotngliane iy
wsedneneluantu

(bl.0.0) Fodlduoriuiivioninminmaaounsiunasafovesszuy
ww3etnelfangogsainae ereensndeuLazTuiinvnn1sain
ihasdointuluszuuieietnelfmeunsionsasununslda
szuuinsetnglfaneiiinundlsifguassuusenudedtsiutym
nsulagviug

.  N13AUANNTSIIINeIEUUUUANIS (Operating System Access Control)
w.o. Houaszuuosdmundeflduazsianulifudldanussuufianisveanios
ARLTILMDTYRIMIENY
wlo. fvuatuneunsUiURieldauiitunaendy nsdidszuulioinisasdes
upulpeuandisnsBususnuiitunsaends Taefuunufin fil
(@lo.0) FosliliszuuuanineasiBenddnmdennuRanaindiag vesssuuneud
madndszuvazasaauysal
(o) sTUVANNIAgANSITeudeIASasUAen el Wenudrlinswersuniaienm
sWaRuNLAS DAY
(olo.on) Ifnszeznad@msuldlunstousiaiiu
(o) rinnsideudelasnssgszuufuAanisiiunis Command Line Liesain
g13aennudemeliiiuszuula
olon. SryuazduGuUAInUYeldaU (User Identification and Authentication) fasfivualy
fdnuidoyaamaneasiiannsassyfmmesdnuasdonlituneumanaiialunisbusuiam
fumngaudiososiunsnamdreindudldnuitssyia Tnefluuufon il
(o.on.0) NMsigadfmudmsudldanu dauaszuunalulagasaumanesdiiinig
figauisaudmivilfmuduneyaeaneuiiazeygalidlldaussu
(@) flnudesinisigadfnunnadteuldssuuimealuladarsaune Lo
Joafuflifaniidnldnussvumaluladarsauna mnnsseynazdududinuesdldauiitgm
visaiinAUAna1n Jldnuudddvigauassuuinisuily
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(@) Hldnuseufuinuadglduinig (Account) Tiduanuduwaziulawme
soynmrady aleu $1mie videuwandelvigau Tnglilesuounnnanddefudam

(@ae) Flduazdosastufing (Login) laeldFeliydglduinis (Account) vas
AuLDY wazvhnsasiufinesn (Logout) yneds ieAuanmislfnuviongamslinudangn

0. MIVIMTIANTIRENIU (Password Management System)

(o.<.0) Fossrifaszornatlumstioustaniu wndldrutioustaruinius wuads
fifvun szuvaginsdenansnisdifewesdlden sililldannsaldauldauningguassuuay
Uandontv

(o.€) SEUVENIA AN dendenintesUanedld Wonuirdieumenealunis
nsarunnIAiesUane

(.2 Tszuuligldnuannsafeunasfudusiasinulifonuios

(@.e.@) fosdanuliddoyasiariuvesfldnuuensiimnnandeyavesssuuau

(o.<.€) Biuanstoyainarlumihaovesglinusswineigldaniddlddeyastann
vosues usianadursomnegavsonenduuumhoouny

(w.20) dieldduiumsinsssruund Tendndedldnuriendsusiminmemnie
fidldnimualiusufiinmdeutunmsfadsssuulneiui

o.&. nsldulusunsuUssangiiai (Use of system utilities) feadnifauagaruaunisly
muiﬂil,mimgﬁéﬁﬁm%’uiﬂmmmamﬁama%ﬁﬁﬂﬁ’@ Lﬁaamﬂmﬂ%’wuiﬂiLmiuqﬁEf?meﬁm
aansovhlElivanideamnsnstestumsfuanusiuasasnsevesszuuld ietestunsazidia
yievaAniAswunninisanuiiuasaendeildimunl iviofidogudaliduiunis fei

v
aad L4

(o0.&.0) M3ldulusunsugiaadedasuniseudfandauassuunazdodinisigau

[ ]
aaa A

gudusmudmiunisidnluldnulusunsugiaadiedninuasaruaunisidau

(o1& ) WWsunsuifnea deatulusunsufiantuldgedvansgniewnunguune

[

[

(e7.&.6n) éfaﬁmLﬁ‘UIUiLmi:ueﬁéaaaﬂmﬂszjawmﬁﬁm%mwmm

(%
aaa

(o.¢.@) Tnsdrdnavsiiledsueygalildanulusunsugian
(w.¢.¢) FoseniBnuieaviislsunsugidnuassonduiisdosiussuunuilad
arudndulunisldausaniaesdestulaligldouansnddadolfnulsunsugiaals
(o..0) YagflFaudnaenlusunsusing q udahlulsBuldaulaeiinngmne
oo, MImuAaldusTUUaITaUme (Session time-out)
(o.0.0) T muandninasinisginislinussuvasaumadeinaiuanmslday
Wunaliifu mo wiil miniduszuuifanudssgaiedianudifygs Iimuasseznatginigld
nudlehaiuanisliuliduamietunaliiy o Wit auenumngay Wetlesiunisidiis
ToyadAglaglilasuaunn
(w0.0.0) flaifinsldszuu dewhnsenidnmslilusunsuuszgndnaznisidoudeidn
drvuulnednludf
(.5.00) tATDUAEM iR luiuififienuidssgaioatmuassgiaatlivhnsda
wwseslnednlulii ndsnilifinsldnudusseznamuimun
oo, M3dfnsreznamsdeuseszuumelladansauma (Limitation of connection time)
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(e.60.0) FIMUANENLNIIUNITINAATLEELIAINTLT DURD T LUUANTEUNA d19TU
syuvasaumaAfifanudesganieunudidyge el demanunsaldauliuuiganielu
svgvnaimmuawiiy Wy fuualildauld o Slusenisidoude o Ade Wudy uayiuualild
muldanglugasnahnsauunivewiseuminiy

(@.evlo) FIMUATINIAIEINTUNISIHOUADTEUULATYI891NLAS8IUAEV99 2R B
fsanBesyiuaudswesinwosasesaneniedae

(. o0.en) FvualsiszUUaNTaUmA 19U STUUNURTANLdAYgs war/Miesruuaud

P Y] aaa a a a4 X A 0w
umiﬁlﬁux‘i’mﬁ[,uamuw%mmmLaﬂﬂiu%ﬁﬂﬁﬁmz RIDNUNNIYUDNFIUNIIU UN1TINNAYINLIAINTG
\FaURD

. msmuqunflsl,sl’i'lﬁaiﬂil,l,nwﬂszqnﬁvﬁaLLanﬁsﬂ%uLLazaﬂsauLwﬂ (Application and
Information Access Control)

R.e. WVUIBNY MUUANINTNISAIUANNISH I NUsEUUIAlUlagaN SAUATINUIB Y
iieguasnuiniudasady Tnefiynnasinmiissumeusnviseyananisusndideanisavslunisidn
Tsvvumaluladansaumavonnisiuazdesesyyinnngsiudyrvideanngilssuseuning
nETIRUTRYY

. fauaszuudosimundvdnisidndedeyanazssuudeyalimnsaniunindlde
52U wagnthauiuinvevvesdmiflunsufiRaudeudldssvumaluladarsaume
svdimamumudrinadifeduadiiae

.. fauaszuu msdalifinisfadessuutuiinuaginnunisldauszuumalulas
ATAUNAYEINENY LazATIINTIMIazdnm uUaendefifidesyuuteya

.. fpuaszuy daliiimstuiinneazBennisidnieszuy msudludsunlasdnseng 9
wazmIKu-senanuinivesszuy veseliildsuounmuaglldTuoynmitedundngulunis
M3

.. fauaszuy fosdmuanisamedeuyeainslnvosanitu Fessmualiiiduneu
UftRedrafunenisdieliiavsens 4 lunmslfoumueudndusavisduneu fid dmsuns
gniEnanEnsldau wu msaneen MiemsiAsuiumisnunelumesau Wudy

5. fauassuudosfmundninisldauszvumaluladansaunaiidify Wy seuu
AoufiawmaslusunsuUszynd (Application) anununediannseling (E-Mail) szuuinsetisliany
(Wireless LAN) sguuduwmadiin (nternet) Wusu Tnededliaviianenmsufoauluniifiuasde
Fsumnmdfiuseuandsiudysiiuaednuaidnes muisdemumuanifnaniedisasiaue

0. fouaszuudosimusszezanlumsdensiossuvasaumanldlunsuftRnussuy
asaumanieg Wegldauliifinisldnuszuvansaunaiu o uidl ssuvazgAnisldan gldau
Fasimsasiuiindlden (Login) Aeudhssuuansaunasnade

G fguassuudosimsdamsavinisldnussuuuarsimihuvesynanns duwiolud

(.2.0) furuansiUAsuLasLaznsenLdnsianiu (Password) Lﬁ'a;ﬂ%muizuu
a1eenviIeUAINm WIS aanEnsldau
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(@.2.0) Avualigldnuliduiinusaiiusiadiu (Password) liluszuuneuiiames
Tuguuuuiiladlfdestumaitnis
(&) Amusdeffldnuntesiadldnudodidii
(.. lunsdifiarudndudedidvitmiudldnuiianigan fénuiuagies
lpsuanuiureukazeyliiangusrudyyn Ineinisivuasseznainisidauasssiunisldu
vufiflewuszognadananuieriuandunazinisimusdnsfiemsildfuindddddessdula
latnauagdosmmualisiagldauannsiagldanumuuni
G, fauaszuudosudmsdanisnmadiisoyanulseianduanudulunisauaunis
dhisteyausazssamduanudy samadhddaeesuazniadifsiussuununudainshans
foyaurazUsznnduarudy dieluil
(@) Fosruaumadrisdoyaurazdszinnduanuduisnadrdlansuagnis
CRANAR Ve AT,
(o) Foafmuns1edofldany (Usemame) wazsiariu (Password) titeldlunns
nsrapuinuaiaalinudeyaluuasdunuduresdoya
(@) Amunszeznamslinulasse funsldmuiuiitloiuszoznandnan
(@ mssudsoyaddnrusvuursoteassaeslasun1ssia (Encryption) i
WDusnasguannawu SSL, VPN %38 XML Encryption 1usiu

[

(@ fmunnsasusianiy (Password) snussegafimuavesseiuaiadfy
RRRHG

(o) AmunmnsNsinuImsiuasasnivesdeyalunsdliiviiniesneuiiames
ponuaniiufiesmiisnu 1wy dueiesreufinmesluamaden asdisosaray
foyafiivogludetuiiniou us

c.00. szuUddlirionissuniu fnansenuuasiauddngadeantu szfeadiiiunis il

(0) s2UUTIRONITTUNIY fnansenusaziiaudfygdoanidu laun szuu
FMIS uszuuildlunsufuRaudiunistu mstyd wagnisian vesantu
aldfunsuenesnansEuUdLY Yomheny

(o) Fosdimsnuauaninindonvasnuadiasianz Tnsdiufiufofauwendy
dndu uagdiosinistmuadvdlfamedidansldse ity dhufoinuly

[ '
) =

WUNAIUANAINAT
.00, MilinugunsaironfmesuarioanadouiifesufioR dwiolud
(@) AT19FUANNNTONYBAIATBIRBNTAABSUAY QUNTalTax Ul F w0y
anmndorlFemielinazasaaoulusunssnasgruingnieanudvans
(o) sefnszisliliynnameusndnaendeyaainiedosaeuiimosithluldlsiiuus

Toyailadniswewnsilunsily

'
=

(en) 3
Y Y dadu a v
LATUUINNITUNATDUNUN

anuaaudlusesldgunsalreufiunesuazdeasiadouiindlisuiidsdiu

(@) WmthigsuiiaveulunisiuAudewnsiaaeuanmaunsenldiuvesgunsal
ARNNIWMESHATHOa SRR UNTISUALAIY
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(&) mnUsngiranudemedifiatutuiiniinaulszamed1siiousives
Fun Ul frilldFessuRnveusomudemefifindu
(o) MsldigUnsnineufiunesuardomandouiivevesduiuazgunsaivosanty
(.0) Fosdenvidedaiiadlriegiufinsahinaiedultluiiansnsuy ieluuiim
fiflnnadssienisgasme
(0.0) FoalnldszuvdenwihaednlusivieUndosdnluimdlolilildony wae
Tunsdifilallaldomdunmsdinamsesdenuiinaennads
(o.m) fléostasimiuiodlinuasufiunosuuunnm
(0.@) Wlldreuiamednnmsuiuyarady
(5.¢) Foansavaeuiiiomifalaslusunsutiesiuliia Aeunisldnudetiuiin
ToyannnIeing 9
(0.5) Litiudeyaddyresmhsnulivugunsaineufnine suazdeasindouii
Tduey mndndudesinnudeyauugunsalfinanaziendisiadeya
ynas
(0.0) #ildgunsalaoufinnesuazdearsnani ugunsainszarednyy
wsevelfanenieluandu
(5.c) Fosdansfulusunsalaifisszasdlugunsaiussinnnani igu fnds
Tusunsudlesiuiiaung UsuussssuudfiRnisliituade Tifadsensiuag
Anngvane Lifndsmensiusiilasin «am
(5.0) InszvIuMsdnnisnsdifigunsalneufiumesnnniiansgamensogn
vluy 1wy \Unszuvienlueea iiiswaliddeya iirsiasindard Aasa
TUsunsuAnAaLATeq 8"
() M3dTRIUBYALAYNTNAY
(ov.0) flFudpsiuiinveulunisdsesdeyanniaiesneuinmeslivudetiuiin
Uayad1504 (Backup Media) LU @@ 737 s13afanatguen (External
Harddisk) {usiu
(o0.0) FlFuiimthilAusnmdetuiindogadsesiluanuitfivmnzay lides
sonsilnavesteya uaznnaeunsirutoyafidrsesliogainaue
c.0b. NIAIUANATUMNIYN (Outsource) NTAINTIIUMINIUITIINY QUa Uaziimunszuy
GREGIII
(@) TnszUIUMIARGBNETUMINYIIALIANIE LavAaenvuaRaURTeIg5 UMW
Pfidaau 1wy desduszaunisal fgnfénedeindede visluiuseamneiy
FinwrAndnenunesgiuana darumieudumaluladusansiumanga vl
duves ndamnsuazaensing sufeszuvatuayudu o wlelldumntieiid
AuanTRnTINNAINATTILTILNBLFDINS
(o) HUannasnsodnyy196199aaulun159131905UMINY Laghaanuavauws
WAZIEAUNTIUMNYIRETAIRN LagdTULMUNTIIRR LD 18aLLD A
VUL IO WATUL U
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(o) MhEMURBUTINTIVERUTIEALBEAN1TU TRV UWMANTLA LW 5
fvuadsyieu msnseRaamnunwvesFussntaduszes 9 aufidiun
1 vemsgunsiaasunisufURaulugeiidrdny iefiansuinssuaunisi
Fumniaddlunsufifnu uasioyssiuawainauevosfummngasly
N13N5EVMUTONNUATDINUIBITY

(@ Fosmnuaunsiindwesteyaidaiau fsvvutufinnnddedoya uaznmsdises
doyanniupou Srfanadfedeyaddguielilideyaanyadiaosunudeya
239

(@) TndninausiuaznszuaunislunisnsadvauidmeulaegFumandeidaa
WielvlFanunssmuInsgIuiimue

® N1SUSHISIANISYaNALISHasavaANSwasni1stdsenulusunsuliussasnn (Software
Licensing and intellectual property and Preventing Malware)

c.o. anduldlimuddgrodemindaumataa uarhisfuayunisldvondniiasida
Avavs mniimsnsaaeunum LAy uasiindvdns antuieddumsiindiuyaeadldnuazdes
SURAvRUUALTE LAY

<. iedpsnoufinmeiveaflirufadiusunsudesiuliianonfinnes (Anti virus) mud
mirauldsenmelild uudiedosreufiawesiuiuedonfionisinulasdeddiueyginain
AUy

<. Ussteyalndvendufnieddulaildfuanglénududedliiunnsivasulaia
novfmefuarlusunsulivssasdfnoutnldnuniafutufingnass

s Jnuiewihnisuiulieyadmiunsiraeunazsulseseuuuuanis (Update
patch) Tlmianeiiteidumstiosturmmdsmeiienaifiniu

w.&. fldnuiesiissztiafauasTusunsulivssasdinaenina uvadlonuisinund
AER I TGN TR AT

«o. Wefldnunvinaiesmeuiumesinhiaildnudediiifoudeiriesnoufinnefiing
\ATOUNYUATADILITNEALATEUY

R, Yudnasuidnunuisuula auﬁﬁﬁauﬁa%’ammLaﬂa’ﬁﬁa?ﬂ@6] Aduduning
vownhenuievesdulaslillisueygmanglisdutym

®.c. uhnswewnshiareufiamesiawiviolusunsudunelag fenaneliiAnainu
Fomeongaunindueameau avsiagiaunlusunamiesiauasleg amsaduiunsliuddes
laidduns @il

(o) WanlUsunsundessauasle q fzvhanenalninuanuasndossuusiuma
nsnszsiludnuazidunisuevldsiariunsdnasuyhdndeyayanadunie
Lz SRRy ARADY

(o) Faulusunsumiesndourilag Feiligldnuiiansuazdrfuanudidalunis
AsEUATEIMININTITULIINA T DY
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(@) Wanlsunsulafiagshendlusunsumieussflusunsulfulusunsuduly
anwazuReItuiLeurselISanaNiiunes

(@ Waulusunsuniesnsauailag feziiatessuusifnansnisly (License)
BonAwIS

(@ thiaueteyaiRangmneazifindvdv’ uansterusunmlivnzauviedade
Aasssulseindldufnuvessemalnensdifldauarauimavuaiotne
POUTIADT

® MINAUEINALIsIaenUIBIUA1eUen (Outsourced software development)

(@) FabinsAIvANlATINSHRgaNALITinegSUlTuIN15aINAIBUeN

(o) ﬁmimisudﬂmrﬂzLﬂuﬁg’ﬁﬁw%‘hw%’wéﬁumqi’]cgwﬂﬁm%’mja%aiﬁmiumsﬁwm
gondwIsiaedsuIaliuINITIINATEUen

(@) fFsanivuaFosmsanudniiasnnadeuiununmLazALgNAedUes
o sfazdnsimunlaegliuinisneuenlaeseyliludnyaninadtviiugly
U3msneuentiu

(%
v 1

(@ Wiinsnsraeulusunsulivszasdalurenduisaneg fAaevinnishndanou
FuduNSAndS

(&) NHIINATTAINBUNITHAUITENLISVINNUILITUAEUDN RUILITUA B
AufiunsiUAsusarusngg

oo. MU URNUIINABUNE1INY (Teleworking)

0.0, FosdimsimuaImsnIsLazsWIENnsee q Adndudeu Fesmdamswteunis
Joafumamenmdmivanuiifiezeygnnsufifnuvesgldnuainszeslng deuiazeya el
GufdReuanszeglng

oolo. Hosiimsfmunsinsmsiimiuiunsasadudmnivsruudeastoyaseninsaniud

'
a

fazuftRnuanszeylnanagszuununeluaantu AeuflazeygnalizufoRauanszeyina

oo.a. HosimunlifuiiRnuansseylnalieygynlinseunimseifiouvesnuioadnd
seuuwalulagansaumanieluaniy

0o.c. #ealinisimunininismuaudmivmsldauaistisainithuniendedie
asnsusiiodhfasruumeluladansaumavesaniu suianesnismugunsliuininededels
anefthurdofiansnsne

0o.&. #esdiminsaaeuigunsaiiuvesdniddilunsirfeszuumeluladasauma
yosmheunnszerlng imslesiubiauaznslinulwireadauimieauimun

oo.b. falmsinwieugUnsaldmsunsujifnuainsyeglnanisdainudeyauazgunsnl
doanslilidugldnuanszeglna

eo.. HlEuIINIEEElnannaudewIunTigIlfnuialinauUaondeafoinis
ATIVEAOU LU SArUMseITN S WDusiu
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w0.c. wihenuldeygywlfldnugunsaiiuvesduduiledfsssuumalulafarsaume
veamasaIuanszezlnamngunsaifinaliegaelinisaiugu qua auuleuisaiusiuag
Uaeneueanuligu

eo.ct. Mhsnufesimunvinvesuiieyyinuaglioygaliviidmiunsufiauain
szrlng Falusnsvhauluanuiidingn dunnuduresdeyaiiougalildnuld werssuunuuay
U339 vesmhsnuiieyynuarbioygalidifdldanszeyina

®0.5. ‘Viu";Emuéfaafﬁ’mum%umauﬂﬁﬂ’aﬁm%’umimaagﬁaLLazmssuastﬁﬂmiﬂﬁﬁ’amu
Mnszeylng msfvuavieuuussansnsidndessuuau uarmsugunsaifldanudlefinisenian
mMsufuRa

0. NM5IGMUBUmMBSITNA (Use of the Internet)

oo.0. flinudsadeudosruuasufiunofifioldenudumesidaiiuszuuinwai
Uaoadefiantudaassiinmuandilesu

oolo. TuiliBumesidnvesanduiemnaustloviBanduddunsdiuynna

oo fliFnudedidngiulediilimngan Wy dulsiidndeasss Uiuledifidomsu
ananszmunsuiteuviailudorennuiunivesd maun uasnssamngnsd wiaulediilude
AodIAl u%aamﬁmaw‘émm;:ﬁu visodoyafienanerudemelitivantu 1y

oo.c. flinudessingzinmniinanlsunsuldsnaindumesiidn desamfenisniad
Iann1susuugalusunsusing 9 Foadululngliazdedvavsvionsneaumetayan

©6.¢&. miﬁmumﬁ'w‘%maLLazmiLG‘ﬁ'awia‘ﬁ'aqggﬂmzﬁmﬁmiﬁ’uﬁﬂmimﬁEJuLLUamﬂﬂ%y’a
mnfinmswaeuwdasneg vedlniead

oo.o. MasldusnsuuBumesideiifinisaseunseauuiiavisnunnviodunaiuy

olo. N51FULAZNISATUANNMSIdIanINEBansaling (E-Mail)

ob.o. Tunsamzdoudydildnusamuediannsetind (E-Mail) desinisnsendeyave
iilduimsanmnedidnnsedind (E-Mail) TaeBusverumiemaluladansaume

oblo. FHaRnIeBlannIelindnaildsiarudeliusnguseuanasiaiuosnuinades
wansoonulugUvesdydnuaiunuidnusiu 1w “x” vie “0” lunsfiuriusiasiadnus

ob.o. ialdFusianinu (Password) adsusnlunisidissuuanmunedidnnseding (E-Mail)
wazilefinadigssuulunfausniuliiudsusiariu (Password) Tngitud

ob.c. fauasruuiasimundnnuadeiiseulvldmuldsimininld wu lifu o o

oo.&. Wtuiinvsaiusianiu (Password) Lilussuumenitines

oo, WaBUTAH (Password) NN - o iy

ol Liliflegasmunedidnnselind (E-Mail Address) vesiBuliiasuvidesuriedstoniny
aniuusaglasunisBugenanidvesldnunaglvtolndvesanunedidnvsednd (E-Mail) 10y
AsuRnveusien1sldnuluanmnedidnnselind (E-Mail) veswmu

1%
a b4

olb.c. NaI91NNITITIUTEUVIANUI8BENNTaund (E-Mail) vaSadumesasduiinaan
(Logout) NNATS
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ob.«. n1sdetoyaiiunudulinissryanudifyvestoyaadduiidesanuie
518nnselind (E-Mail) Liuldsurinazl¥38nadrsiadoyadudinitsaruivunalilildainu
sifasyidlumsseydeiiog E-Mail vesiiuliignieuiletlestunisdsinsagiu

ob.00. WudBwATITEnvunluInneey (Spam Mail)

ob.oo. WudBwaTTaNYuzTuIaNIegnly (Chain Letter)

Ao

ob.ab. Wudiduaitdnvazidunsandadengmneviedrsvesynnadu

oo udduanthialulituyanadulasianun

ob.oc. lvyTovesfddududynatuiiddly

ob.o€. Winsdsestoyadiudnunnudniusgainane (wiimenuaziinig
drsestoya E-Mail Bliuwififinsasssesnamiarity du Sudfiinng uazsndusoddny
Jafimnudndusesdseniulicenue)

olo.oo. FlFnuienimsnsdeuenansiuuNnIvINEBidnnseling (E-Mail) Aeunsidauite
nsaaoulndlaglilusunsudesiuliadunsdostfilumstialwdfidy Executable file 1Wu .exe .com
g

ob.on. flinudedsiilniediieananedidnnsednd E-Mall) viedenrwildsuan

[

MlaiFan

ey
Zo

oo.0c. fldnudedlilidonuiilianimniofudsannunedidnnsedngd (E-Mai) Al
wanzaudeyasuensilidedeidowe s usiltiAnanuuenuensznitmissuuns
spmneBidnvseling E-Mail)

ob.oc. HNufonsIdeudiivaanuiedidnnsednd (E-Mal) voenueanniuLazals
Fofvutludeyauazanmunedidnnselind (E-Mall) vesnulindeduaudiesiignuasasauanvany
Bidnnseding (E-Mail) filaifaanseanainszutifieantiinunislfidefissuuaanedidnnsotind
(E-Mail)

oo, Tams3rTs {l¥nummsleudrvanmnedidnnselind (E-Mai) HegldE1Banemds
nfuntesaaufiuneivesuiiodunistestuiBulevsiuanmneld dadu limsdnfutoyanie
annedidnnseling (E-Mail) Alilaldudaluganmnedidnnsednd (E-Mail)

oo, Jlinudadldanmnedidnvseiing E-Mail) vesantudmiuldsu-deya Anderiu
yronuneluanitu wievhenudu q nouen

em. N1SUIMITIANTITABNNANBSULIUY (Server Management)

omae. MuARgLATTUUEMUIATsnoNme fuitenniaTesesaduaednualdnus

omlo. ftunou/nszurunislunsasisdeunsuinmesuiidis warlunsaifinuindinnsldon
viaAsunUasenfinaund avdesidiunisudlusasiufinssnunisudlalneiud

om.m. SaRnITeNAIoIneNmoiulTIBnAIes wazgUnsalnonfiumeilviuInsYn
ilolvinsafunad1984nnsgIu (e.ntp.redcross.or.th Lag o.ntp.redcross.or.th) fiaanuldsneds

om.e. \Waldusnsuiisndumindu Tnededlinnsnstiestuiiufisdmiuuinisdiiiay
deasiaszuusnwnnulaende

ond. Hoiuusweviusliiutiagiuegiaue egateslnisis 9
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om5. #emmageulUsunuszuuffunsinwiauasefonazyszansnmnnsldau
Tnerhludeufnruuasndannnsudlovietngsdnm

®n.e. miaﬂé’?qLLazmiL%awiaizumauﬂ'gLmaimsma%éfaqﬁwLﬁumﬂWQ’QLLawwmaq
g

oc. N3AIUANNSTIFUgUnsallasiuaTatne (Firewall Control)

oc.0. Mhsnuiinihilumsuinsdanms nsini wasimusdesi$eadvmun

o<l MatmuaAEnsuredliioadtesinuniuliasiomun (Deny)

o<, NNUINS (Services) wagidumadonseduinesidnilioyanmu Policy axdogn
uden (Block) laelwisoad

oc.c. HinuBumoiidnadoninsasiufingldnu (Login) dounslfnunnads

oc.&. mIrmuamuimILagnmadousefioygnagdesiimatuiinnisdsunlamnads
mnfinswisuwlasasnguedisiead

ocn. Msiniwngunsallii$iond szdesanunsaddsldanzdaldsuneunngligua
Famawiniiu

oc.a. Teyarrasmaneufinmeiiidnoongunsallniead azdesderludaifudgunsal
Jaiiudeyavsnasmaneuiiames (Centralized log) IngazsodmAumIungvuIeIIEnITnTeyi
ARAREITUADNTIABS 1A lbEEo

oc.c. mitmuaulsnelunsliuindumedidntuiniosmenfinesgnitsazlanesn
madeudefiugiurestusunsuialufiongelfldnudanniausniufiasldounedanindeude
ueninileifmunazdeslisunuBusenangtfutyneu

oc.. Mitmuamnsliuinisveaniesneufimesusitieluuiardiuveseiotisazsies
fuadeyamanizneinniadousdefidniusonisliuinsvindy

oc.00. WhBINIAITRIayanIsimunAIA1Y vesaunsallisieadilulsedmndunnd
yiennaSaneufiazfinsidsuudasen

oc.00. WAIBIRBNANADSLITETTHUINTITULAITAWNAAI9 areluntieauid
dnwariidudunsdnazdediiougaliinmdeusoifieldndumedidn Liuwddaududulae
sypstmuadunsdlly

oc.ol. Mhsnuilansis funieudonnslinurenniewneninmesgniiefiinginssu
nsldnuiinulsuevieinanmsvhnuvestdsunsuifanudesiomnuvasafoauniiaglésu
QRETIAT

oc.om. MIdeudeludnuaryeinig Remote Login 9MnA18usnunuaiasneuimes

wilv1enIegunsailasoY1en18luadesduingIen15veIN1sANIUNITATNLUUNITVO D UYYIA

[ a

andunisineatuasosrsuiamesiliienazgUnialiniedie wazazaesldzuaiuiuyeuain
AUy Ineu

oc.oc. Havdaulouigsuaulasadevedtniiead ssgnseiumsldanudunesidalae

=]

PIUN
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o&. miﬁi'aﬁlﬁ'umiqﬂgn (Intrusion Detection System / Intrusion Prevention System Policy:
IDS/IPS)

o¢.. IDS/IPS Policy iluulounen1sfiafassuunsa9aounIsynInuasns19aouAIL
Uaendsvesedetieitedesiunineinsssuvasaumatazdoyavuedotiongluantulsiinnm
fuasuasnfoduuumnsufoRieriunsemnaseunisynineietionieniuunuiniagaa
Suilnveuiiiieitos

o&.lo. IDS/IPS Policy asaumguunnlaas (Host) luiasevigvesaniiuuasinseviedeya
Famuarudadumsiitoyaoaiunedsiogluietnedumefidamnidumna

ota. sruuimmaiasadiddiinsuneiimiefamsaussferiumantoy

NIEUV IDS/IPS

o&.c. sruuvievualy DMZ (Demilitarized zone) agfasld¥un1snTradausUnuunis
Tunsdeunsindauasdaliuing

o&.&. Toan (Host) uaziedotnefsmuniidnisdsiudeyatiu IDS/PS azspafinistufinus
NNSATINAOU

o@D, YUV IDS/IPS azfnedinisnsiadaunay Update Patch/Signature Wuusydn

o&.0. FBNNIATIERUUMANITAITRYATIITNEANTTUNTI U N TURAT TuANUT U0
Toyariildnueseviedulssdmniulaedguassuy

o&.c. IDS/IPS azvheruneldngmuauiugiuvesinoadilélunisdidaeiedisves
ITUUANTHUNANLUNG

o, \ndosuitneiiiinafinge host-based IDS azdfasiinsmsrvaeudayausysiiu

o€.eo. WAnssunsldnuRansuvdomamsaiiomniidenudssdenisyngnnislaud
szuunginssufithasderionisnenudissuuiiivssaumnudisuaslivsrauanudiiaasdos
fnseanligdsiudyemsuiuiiasany

0&.00. Wqaﬂiiuﬁf\miimﬁmmﬁw‘%aizwmsﬁwmﬁﬁmﬂﬂaﬁgﬂﬁuwmzﬁaﬂﬁmiiwmu
Toisdutiyrmsuniely o $alusdinsiany

oo, MINTIIEBUMIYNINTaRazFaiutufindeyaliliiosndn «o fu

o&.omn. T2UU IDS/IPS amJqumimuauaammmmm‘mmmm LokA $189UHANTATIY
wurBUNANIIAINeY AdumInutuneuiieanauidemes avrendifiiiiefinsanudeiy
mansaiienaindnlustnanuazsidunisnuuny Wudy

o¢.oc. Mmhsnulavdlunisginsdeusoinietisvenaiosnouinmesfiinginssudes
sonsuninszuulaglifesinisuduiyldauaimin

ook, Fignnsisasuitmeisiunszyinssulafidunisanfinulouisvesanndy ns
weneuidsszuulaeiiveu mslaudszuuvieiingAnssuidssiensvinnuvesssuuasaumnAzgn
sefunslfiaSedneviuil minmsnsevidanarnfunsnsgyhanuinfiaenadesiungrungindienis
nszvhauRaRnfuRBNames 1A beeo iaidunisnsyiidmaliiAnamidesedeya
LLazm%’Wmﬂiizumawmmm%éfaqgﬂﬁwLﬁuﬁamm%’jumamammma
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ob. MslFULIATaIRBNNANBSUUUASIRY (Computer Desktop Used)
ob.e. wIMHuRnsldanumly
() tAs0spRNTRDINMUIs UL ettt U ludunsndvaamisnuiieldly

IUVDIRAUU

(%
a (Y

(o) TWsunsuiilignindsasuuiadesnsufininesvesmtrsaudendulusunsud
miaseulddedvanieggndoswmiungruneg fadu sugléaudaaen
TWsunsusineg uasildfndeuuaiosmeuimeswuusilfzrsoudlondorlls
gouldamlasiangvsng

(@) ioygelsgldnuinisinduasudluvdsuwadusunsuluniosrouiinmes
wUUR R romitEaY

(© mundoutnevieduaiesneuiineiuuusilizasiatenardessuiunisiog
Wnthiivesmhsauvdedfuiamniigesdnviedeseufnmesuazgunsaii
Ievidayaiuaadusiidy

@ feunsidaudetuiinnnnisneg Fesfinsnsraaeuiienlifalnelusunsy
Uosriulisa

(o) flduiivihiuaziuiaveudenmsguasnmanulasnisvosaissnenfinnes
(@) niaTesnonfiumesuuudilfsiinuesnsounsoddauey Weldruusediu
aSAuaiiedinsyinislinwaunit o $1lug
(&) n136ae Screen Saver vaApsnpNTnDiLUUR IRy inuissuRnya Ul
nsdonuihaendsaniladlildanuwiunit mo uidl itetesiuyanaduuldam
firdosneuiiunes
(@) vuneesneuinmesdiummdmihiidudiveanlifuszuuinietisves
ML N IUAElATUNINTINEUINLALATEUUTRsER T uABUNS LTI
oo, Mildsiarulildauufiaauuumenisuimsdanissiaiuiszyluenans
“msfvusnihfienusuiiaveuvesildny’
oo, MitestunnlsunsuyamadifisUszasd (Malware)
(@) ;ﬂ%ﬂméfamiaaaaumh%’aﬁm?%asmG] 191 Floppy Disk, Flash Drive Way Data
Storage Buq Wiy deuthuldnusufuriesneyfinnes
(o) flsudosmsrnasulidfiuuuanivannuedidnnsednd (E-mail) wielwd
aniluasunndunesidamelusunsutesiulsaneuldeu
@ flinudemrasudeyansuinmeslaiiyamddlifisuszasdsimogse dal
wavilvidoyaneuimes vieszuunouinnes videyaddduinanudsme
gnvhane gnudly Wasuulas veufuRauliinswnumdeidmuald
oo.. NIATRITaLALAZNTNAY
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(0 Hlisndesiuinveulunsdsesteyanniniesnouiinneslivudetuiindug
\u CD, DVD, External Hard Disk tUusiu

(©) flnuiimihiiiusnudedoyadises Backup Media) Bluaanuiifivanzay Tl
\deasionsilnavestoyauaznaasunsgaudeyaidisedliegvasiiane

(@ fl¥ufosuszidiuamnudssirdeyaiAulivu Hard Disk Limsazifudeya
drfaAsadoatunisiieiu tnsaznan Hard Disk Wdelufldnsznudanis

o a

ANHUNTUDINUIBIU

oo, N5 INULATIIABNRIABSUUUNANT (Computer Notebook Used)
oole. wWIMUURnsldaumily

(@) A3FBIARUNIABSLUUNIWTIUIB ey A bildn U Tudunsndveambenu
cs' Y
ielgluauvesanitu

(o) WWsunsuiilagnindsasuuiniesnoufinnesuuunnnivesiienuis iy
TUsunsuivihenulagedadnsuiegragnaesniunguune fauu mugldany
AnaanluIwNIuA19Y wazilufnfsuulpIasnauimasdIudInTounlanse
llvgduldnulasiang e

@ Wldnudesdnwiuazyjianiuaionisidausgisaziduaiiienisldauegis
Uaanssuazluszansnimn

(@ linnuvatunludiuysznounney 189A309AaNRIABSLALSNEI@NINYDILATDY
ARNILROSLATEN LAY

(@ Tunsalfdesnisindoudnolpissrouiameshuunaninstanselidmsuinios
ABUNLAD L UUNAN I UDAUSUNTIBNANIINAITNIZNUATZIDU 19U A15AN
nlfzviaunsevaaiie Wuduy

(o) nanAINsIEtvsoveIds 1u Yaeunnnaduiantiae LCD Tidusesdn
1 A o ¥ 4‘ a 6 a ¥ < %4
PIUNs0IIlee LCD v0dnInsnauiinashuunnwwandsnale udu

(@) Thnswesivuuniasuasuduiun

(@) msdavhanuazonninven ndsadneguunilongauwazdondaliluwuinis
et Mudiawuunywunszaziinihaedsestadaule

(@ msiaIesrouiwmesuuunnnidussornarnuiululuanmifionniadou
o Y a < a s A & o « o ~ a 9] 1
InseslniposruiiiwesiiailunisineIesdnszesnilanaudaldaululdn
AT

(@0) NswAFeUNEIATaUMETATLUAld g lTvINsenaINgIuelawlunus

PUENULATBILAYNITAINUIIDNNUU
eo0lb. AMUUIBANYNIIAUNIEATN
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(@ Hlfnuiiminsuiiaveulumslesiunisgame wu msdoniesewwaeililaldn

Linaasesndlilufiansasisluinaniaudesionsgyme WWudy
(o) giuldinunielduniasneuiinnesuvunnniluanuniniaiiuien/

ALY/ AUarenIgy wavsassyisdesiunisnnnszny
oala. N1IAIVANNTITITFUUUURNNS
(@ Hlaudasivuntegldiu (Username) wagsianiu (Password) Tunisidnldy

NUTLUUUHURNITV0ATOIADUNIADTUUUNNN
(o) Jlnudesimuasiaiiuliinunnfsgradosnunssyliluenals “n1s

MruAnt AU SURAYUYDIR LTI
@ Hldnudesnsnisldnulsunsusnyizenin (Screen Saver) lngasiauseaiu

= v o I3 v = = ¥ o & A v ¥ % |

o€ U9 Tin1saenutinaelsluiinisldny vantuiiensansitaudadld
SHRHU

(@ Hludeniings Logout sanainszuuiiufiiladnidaunislisgintiaeidu

Y

VAU
oo, mildsiarlildauufiaauuumenisuimsdanssiaimuiissyiluenans
“msfvuaniifienuiuiaveuvesylinu’
ool&. NIETeIlayALANTNAY
(@ fldnudosinnisdrsesdeyanninsesnsufinmesuuunnmilagisnsuarie
#199 Ltedasfunsgymevesdieya
(©) flinudessfivinmiedisasdoya (Backup media) Bluaawiiiwanzanlsl

\dessianTiluavestoya

o 14 1

() wHuded1seadeyaniag Miudeyaliszdevinnisaaeunisifusgsainaue
(@ uHudedsesdeyanlildnuuidevhaelilaunsatluldaulasn
@ Aldudesusaduaudssindeyaiiiivlivu Hard Disk luaisazidudeya

d1AgLAe709AUN1TV9U NS0 Hard Disk L@ luAladnsznudenis
Auunsvemtga

0@, NITAARIMAZAUNUAAIVDITZUY (System Installation and Configuration)
om.0. MIUTUUTITEUUUUANNT (Operating System Update)
(0) ATIEOULASRIABNTIAB I LAz UATAlsEUY
(o) am(?lgqiwwg'jﬁamimqmmmméfaqm'ﬁmﬂﬁi’h’m
() fvundouaystarugguaszuuuazdorldann (Usen
(@ fnunmRnsidelnses (Computer Name) / IP Address
@ UsuUsvimusAssiumuUaendevesssuuUfiRng (hdissuudfiRnnend
ServicePatch Update)
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(o) AndslUsunay Antivirus/U3ulss Virus Definition wagfmunan1snsI9a0y
sruuMTaRNukazUSuUTalUsINTY
omlo. MUIMITRTldmyavimadifuasnslénuszuu (User Account Management)
(@) fvundouaysHarUaUATEUY (System Adminstrator)
(o) fvundorldann (User Name) wagswaninu (Password)
() Suiindndgldnuaransnmadldssuy
o MIUTUUTINMSTwIALUaenie/Anti Virus (System Security & Antivirus Upadte)
(@) Annanihszfszrummhauresaissnonfiumesmadiliszuy
(&) Performance ¥a3s¥UUYDNTIIABUTINT UL NWIAMLUaDAfETiRnS
() USulsvmuueaszuuanuUasnsielmmunsauiutaym
(@ USuugslusunsu Antivirus wag Definition Tiviuadeiduuszdmndunm
(@ aufluns Scan asambisaneuiinmesidulszdn
0R.&. ﬁ91é}gﬂ/ﬂ%’wqaigwﬁmmsgmsﬁga (Database Management Operation)
(@) Aassszuudnnispudeyamuanudesnsvasszuuauiiniheald
(o) Amuad1szuunIelusknsugIutayaliviiausuiussuuljianisldedng
andesuariivsyAvinmeussuugudeyatuimun
(@) aauazimunsedolianisgiudoya (Database Managen Fegldmudunasans
sl
(@ USulsvmmueaszuuliminganivadevisedesiumaiindymagiaue
oc.&. Anfgrudeyalusunauszuuaiusing /fmuadszuurediusunsuuag funild
wazdvsmadiliuinisvieiniagutoua
(@) AnsalusunsuszuuuAUATIABINITITEN WAL
(o) A1uuaA1IMsolUsLNINNTOUINITIHYINIIuTIAUsTULURdRnsTulUaY
Tusunsuvdossuunutiueegnieauasiiuszansam
(@) Aaksgrudoyauanfouroszuuau wagnmmaaeunisliuinamuszuuay
furtmun
(@ wildnunserdvesszuvnilfausasuldnuld Tneudsede stariuuay
avdnainldssuuuargudoyaniudifmualy
(@ Amuanuainisd1ses / d1un / nagaunau (Restore Test)
(o) tuindermundfnsiuardaitedldnuuasseduresssuuynadsifinngadng
nIeUTUUR

ox. NMIIANUTDYATRIABUNINDS (Traffic Log)

ox.0. Infudeyaasasmsesuiiumesliludefudeyaiianunsasnwinnunsuiiugnies
winsasryfyanafiinfedednannld waedoyaldlumsinfufesimunduniudulumadiis

oxlo. fvuaisnslunnidsteyassasaeuiinnosandeldifuluss Centralized Log
Server vasdnUU

ox.a. Tuflvtoyarsasneufmesifivinuly
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ox.a. MuuaWimstuinmsinuvesssuuiuinnsufuRnuvesldnu (Application Logs)
wartuiinTeavdenvasszuulosiumsynin wu Juiinnsiin-esenszuy Yuiinnswenenuidngseuy
Hustu dieusslondlunslinmmaeunasdeafutuiinliosnsles «o futusuwsimslénuduanadag
UFTRmunvneIdhensnssinauRianenturesiiames wa. oo

ox.&. foiisnstestunisudluivasuntasiuiingnsg wazsrinansnisdndadudin
wiandulaneyanafifedoavindy

wo. ihiluazadnufuiinveuvesiguaszuy (System Administrator Responsibilities)
bo.o. HAKATYUU WU0aN U e NGu
(o) HpuaszuuATaYIe (Network Administrator)
(o) HouaszuuneNiiinesuitig (System Administrator)
(en) &
bo.lo. Q’”LLai vuidetny Snthiluagauuinveussil

dE

ALATEUUETAUNA (App ication Admlmstrator)

(o) quasnuuaznsIIaeUgUnsallA3 et BuazdaImInsaoansvessTULIATeTB0Y
e uarladomnamsdoasuasssuuiaiadioilifaudnduded o
Tuviuil

(o) 1AUSNWITeyaITaTansuimesinisndufielfaunsassyfmugldau
Tumauaisulduinis uazdoufunuliifuduszosnanuiinguuetinu
Fusaudnslivinisiugaas uazninfuinundeyaanasmenesiameddodld
Fnsftifunsaende fail
(0.0) fszuumaivinmeuduresdoyaiidnfuwasmuatuaiuduluns

iifsdoyadsnan Weshweuasuiuauysaigniosuazauningedio
vestoyauazlailifguaszuvannsausladeyaiiAuly uud 16finns
Amuagfiarunsadrfadeyald Wy fasiaaeuszuvaisaunaes
YIBIT VEOYARATIVLIBI LD UYINY
(o) doyaasnasmnenituneidessvyseandondldnuduneynaald
Bo.on. é@LLﬁi”UUﬂ@NW’JLWBiLLM‘U’]B futhiuazanusuinveudall

(o) ATr9ERUgUATATINISIFNUATeIRsLmes It vemsnulhiTulufe

AnuBeudes waziuszansnim mnenenudaundiieadunisldauaios

a

ponfiumesuitneliudidunisudly suvisdestunarussmanudsnied
p19asfntulusiuit lunsdifidfiaunddsnanniatuannisléauresgldauill
Fulumaulevedlrtuudeldouduliginnsnsssiluiug uarlunsdsndu
dletosfurdousamarudemefiazfatuuimisailiauassuufinnsan
sefumsldanuresldanuriug

(o) ﬁm&?aLLazﬂ%’uﬂquﬁLmimauﬁaLmas‘é{’m%’mﬁlm%amwéawaqm%q
aonfimeiusiing Tilanuiunwasafelunsldaunasiuaioegiaue

(o) RasalUsunsudmsuinnsiusunsulduszasdisng q Wvansay

(@) ns1vgeuANUNuAsUannnglunslTNUAITDIRRUR B S WLYNY
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(@) quainwiuazufuugessuuindildiadesneufinneswivielignseuaziiu
Jagtuediaue
wo.<. fguaszuumsaumna fvihfuazanuiuiasoudsl
(o) guasnuiwazUiuussssuutndgldssuvarsaunalignisuwazidutagiueg
GHEL
(o) U§uUgssmsszuvasaumakazsonsgunsaiiiieatostuszuvasauma
fuliigniesuszfutlagiiuogiaue
bo.&. VANSITNAVIATBIAUATEUY
(@) lill#wnanthivesmulumsidrdseyadlinulnglifivguasuannis
(o) liinszvhmsdulafiidnuasiunsasfinansvieteyaduyaravesilinuvie
fiveyadyrradnnulilussuupsuimesingldfivenaduaunis
(@) LiUnmedoyailiannisufiaveing dsteyadinarndudoyadlaiDaumelsr
ynravisyaralansu Inglifimanaduauans

wo. NM3lduATatedinnaaulail (Social Network)

bo.0. MsldnuRelivsnsiulsiindetiedsaueeulay Fedldnuieusslovivesaniiiu
Dudfny

oo, lumslinunietedinuesulal {liudeslidnmedoyaiddquazfuniudy
Yaaan Ul

oo.m. Tunsldinsetnedinussulal fldnudodiiausniuiu wielidennuday Tiien
swhliAneudendesedeidewesanity

wo.<. MNFnUnTIvLazanlunendeinisldnuniedisdiauesulatverinueall
wansgvuivanty glénudedmihomaluladarsaumalasiiiign edndunismuniig
Wisngay

wlo. N155nWIAMNSTIUAIUADASENNSAIUNIEA WA RIS (Physical and Environmental
Security)
wb.o. D1ATaNUTkaziuilliuruUaaUe mnefs Fdaduiideesssuuaeufiines
sruufetneviesruuasaumABuY MufivFoudoyadaiuneuiumesuarguninl fufiufoRou
vosyaanIIRoLinmesnutuaiasneufiines iuudilfruaziuunnnuazgUnsaiUsenaud

(%
a o

AnsaUsEaNtRe YNy
& YV a 6 ¥ a U lel
bl.lb. Audteyanauiimes (Data Center) Aadllanuay sail

[

(@) ANUAULYATIANULAAUIANI DLUANIIIURNIZIASRANTAUNRIUAT UEARY

o

LAILANTE

(%

(o) osduiiunflidegluusnaninisiudi-senvesyaaadudiuiuun

[ (% L3

() wredlifitheviedydnualivsvenienisiisvuudfgyegnegluaniunamnany

(@ vwsslndenvioldngyuavssguiswisevionaueidlolifiidwiniuszdney

q @
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@ vnsndudealdinIaddnsansrseLATanuLenalsiRnfdENaaNUINUTLI
AINAN
(o) ldougynlianegunsetuiinamedoulmluvinaudinariduduin

(%
=

(o) FANUNFNMTUNTAINBUNAAN U AL WENATINUSIUNLNTWENTAITAULN A

[

Jneialy ietlestumaindeszruuannglaildiueyan
blo.a. MItuAUINMAfedinsShwmiuataende

(0) fimssuunuasimusitufivesssuumealuladansaumesngg sgramnzay die
aUszasdlunisiiihssfamuaunsinwiauiunsasnfoaing AladlFsu
ayzgnmwﬁhﬂmﬁummL?ﬂﬂmaﬁuﬂ floradatuls

(o) fnuauazulienuinauiuildnussuuneluladasaunalidaausui
Favunudssanssunisvesituildeusazusynaliunsiuiasy Taenas
Smunitufigenanetsutseenl@ify fuiivhauiald (General Working Area)
ﬁuﬁﬁ’mwaqﬁ@uaiwu (System Administrator Area) ﬁuﬁﬁm&%qﬂmaﬁizw
wialuladansauine (IT Equipment Area) ﬁuﬁ%’mﬁu%gammﬁama% (Data
Storage Area) waziuildaundedneldans (Wireless LAN Coverage Area)
s

blo.€. MIMUANMIIN-DONDIANTEN U

(@) fmundvsglénuiianiiiudi-oon uastanafisanslunisiudhesnlu
usiay “Huildnuszuu” egreday

(o) MshiseAsvemisNuTeIyARANEUBNYS O ARA Bl T nwIAINL
Uaanfeardedliinsuantnsildszyfmuvosyanatiug wu Snsuszsi
Uszrnvu Tueyanedud sy udwinsastuiindeyadasluaynduiinuassu
wuuesunsiieennieuiulnsiansie (Visitor)

(@) WiEnstuiintuasnamad-oonfiufidéamesfiundase (Visitor)

(@ fnAndedesdatnsliiiusuinnasnszeyinaiegnieluaniiu

(© mhsnuatsueniléunisindrsdesintansiiifiududanaonssoziiainig
M9

(o) Fafiutuiinnsdn-eondmsuituiivieusnadiiinauddy wWu (Data Center)
Hudy deldlunsesnaevlunendaslesinnusniy

(e) @LLaQ’ﬁmﬁmdaiuﬁuﬁw’%au%nmﬁﬁmmﬁﬁmumsﬂ"@La%:aéjumiﬁaLLaxmﬂlﬂ
ilotlostunisgaynevemindduniedesiunisiinfensmeninlaglalésy
DU

Y 1
& A A A& A d

(®) ﬁﬂﬁiﬂﬂ']ﬁ@ﬂ%iyﬂ@lﬂ’]iL{Jj’]ﬂQWUVMSE]UﬁL’JmVIﬁﬂTm ﬁwﬁigsuaaqﬂﬂamauaml,as

Aollwnnaiieanalun1siddauTaRINET)

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



45

uiyyq‘ a 1 [

@ asuenuaseninlvgnufadeanaeusniiilalunginaeivisete nmunengg

]
Ay a wa oA & A oA a Aa o w
VIG]@Q'U{]'UG]i%‘V]'J'N'Vl@%IuWUVI‘Vﬁ@U?L?m‘Vlllﬂ']']@Ja']ﬂQJ,
= ¥ o w [y @

(@0) HiMImuAuMTiteiunniiveyadAydanurtelseulanasg

(00) Wougraliglififadrlvluiuivseusnunianud Ay uwslasuniseynys
(b)) fin1sfigatinu 1w nslddnsga nsldsariu Wi ienivaunsidi-esn

Tuiunvseusnandaud Ay (Data Center)

wa

(o) InlENTQUaLAzHTEIINTUSTRNUuveUARan euantur e TR Uy

WunIaUTIAUNTAE ALY

(0x) TAlTNIIMUMWIBSnENaS M RsiuTivieusnaiifinnud iy sgrrdos
Yoz o S
blo.&. 38‘U‘ULLazqﬂﬂiﬁaﬂuayumiﬁN’m (Supporting Utilities)
(o) Hszvvativayunsvhauvesszvumaluladasaumavesihenuiliiosmese
audeimsldeulnglidsyuu feeluid
(o.0) SEUUANTBINTELELINTN (UPS)
(0.)
(@.6n) SEUUIEUNYDINA
(0.€) ss‘uw%’ummmazmuqummsﬁu
(o) WiinsnsnaeuvienareussuuaivayumanivesatiosTay o sy iieliiiula

509 L anseualnind1se (Generator)

IpssuyinnumaUninarananudsannmIaumailunsvinauresssuy
() AnfeszuuLdfauiiawivfounsalnssvvatvayunisyiauaiteluies

ARUTIWBIKIUIY (Server) YiuRaUNAvToNgAN1TYINY
blo.o. NsRnfallasEeasiazansAllaus) (Cabling Security)
() waNLABINITARRIEEdYYIuAIoY18vesantuluanvuzNfoN1ua Uy

Usnauniuaraniewenid1dela
(o) Tvlinn950evinaadygyiua1e tatdesdun15andudgyyiunianisan

'
=

aedyranneyinliiAinadsnie

]
[ =

() Tifassanedygradeaisuazarslviuensanainduietesiunisuninues

o

o =

JUNIUVDIF QU UTIN UL BZ U

A

'
IS o U 7 1

@ dowhiheved msvaredyyrnuazuugunialiiedesiunisiasadygyio Ha
LU
@ Favhunudsanedyaiadeansine Wasuiulazgnees

'
=

(o) Nesndlanvdygradoarsnneg Unldadnlvalmnedesdunisitnfsves

UAARNIEUBN
@) Na1sanldouaigliivesesnfnunuaisdyyiudoaishuutan L9y

ety auLuy coaxial cable Wudu) dmsuszuvasaumandfey

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



46

[
(% € v

(@) AnluNTdTITTUUEEdyIMERETNINALINEATIININTARRIRUNTIANTU
doyayaulaeglivseasdd
wlo.e. ﬂﬂiﬂﬂqﬁﬂmqﬂﬂiaj (Equipment Maintenance)

(@ Waimuan1sirzesnwgunsalnuseussezafiwusinlagdngs
(o) UURnmALuzdlunsU TSN InuAREaL UL
() dnutuiindanssunisiresnwgunsaldmsunshivinismnasaieldlunis

nyIdeuvTeUsEiuluneva

(@ Fafvtudindgwinazdounniesvesgunsalinuiiioldlunisuszifiunas
UFuusgunsalaenann

(@ mufuuazaendesguanIsUfiRnuvesliuinisneueniiunsinsiigeinu

gunsalneluanidu

(o) Falvidin1seudAansnisidnfseunsalniveyadrAgylaegTuandiuinisain

Y

anouen (unvinstigsdnwaunsal) wedesfunmsidrisdeyalnglailazy
AU
bo.c. NMIUMTNIFUVDIMIBIUBENUBNNUIEU (Removal of Property)
(@) Wiinsveeygafeuigunsainiensndauiuooniuldsuuenmissnu
(o) fvungSuiinrevlunisindeuiieviethgunsaioonuenmisey
() Mvuaszugnavensiigunsaleenluldauuenmieany
(@ leiinnsthgunsaldsAuliinsisaeuitaenndesiuszeziiafioynnuaz
MTIAOUNITIIAFEMEVDIUN TR
@ duiindeyanisihgunsaivesnhenussnlulisuenmhenuiiieleliidu
sdngutostumsgyme susiufindeyaifufuilothgunsnidsiu
bl miﬁaaﬁ’uqﬂmaﬁﬁi%’muagjuaﬂmwmu (Security of Equipment off-premises)
(@ fuunnssauUasndeiiiotdesfuanuidssannnistihgunsaivionindau

vosnrsaueaniuldiu wu nsvuds msiingiRwaiugunsel usiu
(o) hinsgunsalvsonsndauvemirsnulilavaisluiaisisue

() Wvihadanusuiaveuguagunsaivioninddualewdunindduvainuie
bb.oo. N15113ngUNTAINTENITUIgUNTInduNNlFIIUBNATY (Secure Disposal or
reuse of Equipment)
(@ Wivhaedeyadfglugunsaineunazdngunsaidenany
(o) Tumsnisvsewadialunisaursedeudeyarivuudeyaniaudidglugunsal
°o v v & v i a vy o x v oA Y 9 vl
dwsuiaiuteyansunaveugaligauingunsaiuulvldausiamedesiulalvd

msinfseyadAtytula

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



47
49U I

ulau18N15IANNTTUUANTBIE TEUINA
inguszaen
o. iieliiszuvansaumavesansufianmmdeslduazaninsaliuinisidedesaiios
o. tiefmuaLUFTRnsIaiiszuudises nsdiseateya uaznisiAuteya Tigua
szuuAFoUne fpuairdasnenininefuiiilazguaszuuasaumanionuiou o
WieliulaldndszuudsesfianunsarhauwnussuundnldlunsaifissuundniYam

fosdrsosdoyauazannsadAudeyaldlunsdindndu

o. Whumaluladansaumne
b, Jauassuunlasuteuning

31999119551
AsgIuMssnwenutuaslasasielunisuszneugsnssudiaansednd
wuaUfUA

®. J2UUA1594 (Disaster Recovery Site : DR Site)

o.0. Favtadszuuinietiowazssuvarsaunaiidifyuarsndudesdissuvdrsanay
nunudTegnteslas o A% 1wy svuuUimswadedumneaatlofivonasa svuvansaune
NM9N15RU NSURA warnIieEn SLUUUTMSNUNSNEINIUAAS ssuunsiouuasyseuiananienis
Anwn szuvasusTUBLannseing (Judu

®.lo. sz‘uué’ﬁaaéfaaagﬂuﬁaw’%aﬁuﬁﬁﬁmmﬂiwwé’ﬂ wazdinisAauay Seil

(@) fszuumsmuaumsdnfaiieyaaamsdinihfifeidos

(o) fszuulniirdises

(en) fsvuudSuemAuasmL LT nzay

(@ Hszvulosusdpasiy

(&)
(0)

(@) Tszuuudaieunsdliissuvativayuihnuiisunfivieveganisviiny

SYUUADIAINTLANN LAY

SYUUADANSUIBITLUULATDUNUANTDY

ee

D ) )

oo Hunuizesnwszuudisemnsyuuegeeiiles

. nsd1sesdaya (Data Backup)

©.o. %’@ﬁﬂﬁig%izwmiaumﬂﬁﬁmmﬁﬁ@ﬁ%mmammmmﬁ%v‘hmaﬁﬁm%’azﬂa IGH
numutyites o AS Wy sruuuimMIwlastedunnsaalofivennsa suvasaumanisnsdu
NsUYT wagn9En TEUUUIMSNUNSNEINTUARS TeUUNllouuazUTeuianan1anIsAny seuy
ansussudlannseting \usu

blo. MUUATENITANTOIUBLAYRITEUUANTAUNALARE SEUY

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



48

o, fvuaauAlunsdsesteya szuuiiimnuddnyge viessuuiiiinsAsundasos
foatmusliiienuiluntsdrsestoyauniu
o.<. SuiinteyailiAsatostuianssunsdisestoya Toun gindunts Ju/nan Jedeya
d1309 aounsalvihaudnsa/laidnsa [Wusu
o.¢. avaeuieyariomnuesszuuhiimdisesdeyalfogsnsudau iwu seviduaienag 7
Aendesiuszuuasaune toyalugiudoyn uasdeyansdemszuuuazgunsaiingg Hudu
b5, daiuteyadisettiluszuudises
o0, Adumstestumamenmegiafismeseanuiidisesilidniivdeyadises
o.c. funumIsuauniounsdgnidu lunsdiliaiuisodidunisdiedFnisms
Bidnmsotind dail
(@) Fosssuaninfiuarausuinveuvesiiiiatasiomen
(o) éfawszLﬁum’mLﬁmﬁm%’mwuﬁﬁmmﬁﬁmméﬁfu WaE ARSI
anmnudsaaniu wu duduszeznarun Tl uiufvlm nsguy
Usgyhavhlildanaunsadiunldssuuaule Wusu
(@) Fosmustuneuufoilumsfiussuuasaumna
(@ Hossmuatuneuufsilumsdisosdeya uasnageuffudeyadizasly
(@) FeamumuliieUsuusaununIsuauwiennsalanidudanaiiliaiunsauiu
Ml Fetramnzaunazasnndosiunislisununisia edredestar o as

o. n13fAudaya (Data Recovery)

n.o. é’]’mﬁﬁgumauﬂﬁﬁaﬁm%’umsﬁﬁu%@uﬂa wagAsIvdUUTEENSNNLALUSEENDNAUDY
TumeuufiResaasiiase

mlo. ATIRABUNANITUTindeyadisesedsainane Wionsaaeuhdsasaansadnfsdeya
lpmuund

.o, Tilddeyavivaiofian (Last Update) filsidsadlintenumnmimnzay ogAusyuy

ma. wdeumsiaudeyafildinisdsestiosvahausetiedoslos o als

€. nsnagaudninniauldeu
€.0. ABIMARDUANINNTDUIYVDITEUVANTAWUNA T8UUAIT09 SrUUdITRIlayalaziAY
WituANNNTouNalaNAueg1teelag o ASY

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



49

dudl o
wlaunen1snsrvdaumazUsedivanudesasaumne
inguseasA
o. ielifinsnsraeunarUszifiunudsavesssuuasaumenioaniunsalsuay
funsUaenseilifisUszasivieliotanndnls
b, odunstlesiuuazansysuanudssfioszintuldfussuuansaume
on. LﬁaLﬂuLmeﬂumiUﬁﬁ’amﬂLﬁﬂm’mL?ﬂlmﬁlL?;Jué’umwwiaizwa’ﬁamm

o

K3uknvau

o. vihuwalulagasauna

o. Hauaszuuiildsuneumaneg

o WnthivesthenuiilaSureuning

319893

Us2NARENIIUN15INssumedidansetind 5o1 umsgiunisinwenuduasUasnsdeves
SLUUANSAUNANLIENITIUUUaRAY N.A. beee

wuaURUA

0. NsATIvERULAUsEfiunLEe
AsIvEeULaz U AL AR I IUANTAUmARS odauN1saliuALTuRsUaen BT LAt
Usvasdvidelionamndnldfienaintuiuszuumelulafarsauna Tasdnsiaaoudasgdueiy
funsUasndoainnieuen sgadeslar o A% ielimiisuldnsiuiseiuanudsayss sy
ausiupsUaensvansaume TnefiuuamislunisnsisaeunasUssfiunnudesiigesiieds fadl
o.0. dnEITUATINEFYTDIAIEY
olo. FUWIENSAEuNSIieanAUEYS
oo AnwToRTadsvedSMIsuunsiioanaudes
o.€. aqﬂNaSﬁaLauaLL‘uzLLazu,mmqLLﬁ"LéuLﬁaaﬂmwmﬁmﬁmmaaﬂé’
o.&. finsnsedounazlszfiuanudsaslidarhmerunseudeiauonus
oo, ThmsnslunsesiaUsyfiussuvasaumaetation fai
(@) Awuslitmsivaevaansainfsdoyaisndudesmaeaeulduvus nilsegaden
(o) IUﬂia‘jﬁﬁi’wLﬁuéfawﬁﬂﬁﬁa%ﬂmwuﬁuﬂ Iﬁa%’wﬁﬂLu’lﬁmﬁim'fa%aﬁ?mﬁaiﬁ
AnIvFeuldau susidewhanevieaulneuiifinsinaeuasarsedosdaiuls
Tneinstesiudusdnsd
(@) Amusliiinisssynazdaassmineinsisndudedilunsnsaaeussuvuims
FansausiunsUasnde

= ¥

(@ Amualriinisinseds msdfessuulaegnsivaey Sauneduindeyadsnas
% ~

Y
ADUTILADTLANINITLUIDIUU 95D TULAZ LI ITZUUUTIE Aty

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



50

(@) TunsaiNnTnse9iad@1nsUN159I9UTLRUTTUVANTAUMNA MAUAILENNITAAR
WASDILBNLY I UNITHSIVABUBBNAINTTUULNUS NI NI B TLUUN LG LN 15 WRIUN
warfinnsdafivlesiuaiasfieuuanmadiddaglildsueugn

o, Anudssdionalusunseseszuumaluladansauma
INNMIAAAINATIADUAMMLAD AN TInFannnisalfiuausiunsUasnfelussuy
weluladansaunaanansowenidudosce 6 « Uszian il
b.o. Ussanil o sofiinandmiihfivieyrainsyesitiaganu (Human Erron) W lwihi
yioyaninsvesmhsnuramuiaridlaluedosdiogUnsaineufiuneiisdu Hardware uay
Software GsoravilvszuumaluladansaummdomeldaulaildiAamsus infurtevgainem uazdana
Tildanunsaldauszuumeluladaisaumalasgruiuuszd@niam Wudu ladmvuawuaninis
sflunmsiteuiieantymerudedieniniuiussuumaliatasaunaly il
(o) Tomdngnseusudmihiivesmireculitianuinnudlalusu Hardware uaz
Software L{a3du Liieanaandeadiiu Human error Iiitosdigavinlsidniiig
anudanudrlanislduazuimsdanineiesdiogunsaintesfiuansaumais
19¢1U Hardware uaz Software l#iuszAnsnmBatuylvianudeiiinan
Human error anlegas
(o) davimifsdoudsiounnmirsnudeanisliuasnisuszudandanuliiiuiaios
aoufiumesuazgunsaliiteifunuima fualfedagnsios
blo. Uselandl b Aufilinann Software fladuanudemeliiuiiaiosneuiimeinioszuy
\sevgApuRmes Usenoumie lisaraufiames (Computer Virus), wuauduneasiin (Intermnet
Worm), 453U (Trojan Horse), wagu1ilasanasnais (Hoax) win Software wianilenasuniung
yhauuazeliAnaudemeludssuuimalulafiasaumeiadwhlissuuinieteaeufiumesld
alalls W muauumaUdRifowsonsuannumsaifbann Software fil
(@ Fadilidreadiiedosneufinmosuttne iwiilunisiuuadnsnsdldey
irssmeufnnefusitiuazdesfunisyngnainaneuen
(o) Aadawaniuas Anti vius dndulidafiduluszuuiedetisuazanunsansiaaey
loihfavdaladnunyianudemeiussuuasetiensuiiumes
o.n. Uszlanil e soanlwlnividessuulidi dadufeiouseivhaudemeliunssuy
wallaBansauma Wimununmsufohifewsousuaaunisal fail
(o) Ramagunsaidrsasluldin (UPS) ilemuaumsdenszualuil lifussutiados
Ao WBsHIYIY (Server) Tunsalifnnseualniindadesssuuniavinauiines
wannsaliuinslaluszoznafiaunsadnifivuasdsestoyalodisasade
(o) RansgunsainraduaiunsdiifinmanisainszudluihdatendodatuliAniy
aeluriesnuguszuuiaiets gunsalfananavdedygaudaieudivingdnwm
amnulaeaduilonsunasiudunsefumganiduegisiuviniidelinisnsiadey
AunsouvesgUnsalegasiae

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



51

(%
a Y

(@) Aassgunsaiduindsriiafnsiiviesniuauszuuaeniiumediiiel 14 lunsdiveg
andu (lng) Ieedinisnsisaeuanunieuvesgunsaiuasvnassldaulag
asiiane

oc. Uil @ Seanivian (@vind) mudsswiearudemeanniviadadudeowsd
yhanademeliudssuumeluladansauma WEvuauumeljiRiiewseusuaaunisel fai

(@) hsgTifosuAnantvinlasinmuainneinsasieniavesnsuggiouine,
MABALIAN

(&) nommy Back up Feyaisnualuifiulilufivaonse

(@) Fudumsdaszuulwilufesmunulaslausanefiniesfueniaiietesiu
iesesnuANdeLayTosiuduanlidh

(@ Wmhfiiefuedeuiheieseseufinmesusiiisuazgunsaliniet el fuiigs

(@ nsdiihanasfouiosudilidislnihnmaseussuuliluiosauauiaietiei
aunsaldaulaunivseld uazwlsuaundouresnluANIEULLATOUEEUSY
Ansapdasnoufinmesusitneuazgunsniiadodie

(o) Vimsfindaniesroufinmesisiinsuazgunsaiinietnenieuimeaounislinuues
irSesneuiamesusiviBuiaziaiositaansalidmsliauunivielsl asvaey
520U Network Tneninsnidesseuaslviuimstiuedosnesfiamesgnitelsviels

(@) \lonsaasundiilaIosnouinosuliionazszuuiAIetisaiunsaliuinig
foyaldiZousosudn udslimhsnuiifertommuiietunliuinsldmudng

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



52

dui «
wlgUIENITES19AIUATENUN IULTDIN5INBIANNUADAN B ATUEITAUNA

QUszasA

o. Weatuaudmnuinlalunslissuuasaumanagssuunonfneslyiuagldny

. Wielinsldnussuvansaumanwazssuurouinmesinnuiuasaonsy

o. WietlosunazannisnseyhaufinfiiniuannnnsldssuvasaumeLazssuunoLfiames
Tnglinndn

K3uknvau

o. vihuwalulagasauna

b, mhsnuiilesureunnglunsiaiineusy
o, Hquaszuuilduseumng

< WmihfisemisuildSuneunng

31989119331

AsgIuMssnwenutuasasasielunisuszneugsnssudiaansednd

wuaURUA

®.
©.

Folstinsmuynudfusuleneuasuund fURlMSutiagtiuegiaue egrdeslas o Al
FoflneusunuUfiimuuleuvisegrsasianelaonisdniinevsy tneldisnsiaduidenuun
U UAnauleungid1iunangnsaususings MuuNUNSHNauUTIYDImMIIENY
Fadununilowsuniulovisuazuuufoilunsinvanuiuasasafesuasauna uazaig
ANuATEVndeaNdAyvensUfUalAtuyransinensTaduuwn Juaunsandunutasly
foanin o adt Ineasdnsauifunsdunniiisdosiuduneluladansauna wariimadaineins
MnMeueniifivszaumsalifunsinvasiunasnsesuasaumesnieenn g
Anvszmausznduiuslianuiifeasuuny joaludnvaziniaauiviedess Salusuuuud
annsadlasazthludfoaldae Tnefinsusuasundamnuiediane
seaunsidiusiulazasgainufiinlen1smiuAnnuuseiiiunalazd1513AUAIN15 VRN
Alganu
Tinnsaeanuassuinifsasulsunsulivszasdielfidminifiannudanudlonay
annsatestunuiedld warliunsuduneuufvddenumalusunsulivszasdiindos
ALiiunIseeels
afanuinrudilaliungldaulinsevdndangnsaifunutunsaeadefiiatu uay
anumsaisnuesiunsUaendefilsifivlssasdvideliotamedn elildauuftinuuleouie
wazuuUiRlunsinwauiunsasa ey
AldudewseninuasuUiRnungranglag ﬁlé’ﬂizmﬂii’ﬂuﬂizmﬂm stangsudeuves
anmmaelneuasdennasseinssnagnansensa mﬂmﬂmﬂuﬂgummmawmamﬂan
folenufiatudumisfinduyaeadalinuasiessulinteuderufnfiistuos

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



53
dui &

WlBUIENIIANTUNITABUAUDINANITAIAIUNUAIUADAN NI TZUUATEUNA

[

AnUszeaeA
e mussmsnislunistiestunsynsnuazmslaufviewnnsalazidaenasaduszuy
asaumalidanusiunsUasnde
HSurnvau
0. Mhumaluladasauwme
o. fouaszuuiildsuneumneg
o, Wmihiinldfuseumne

wuaURUA

. szuutasiugunin (IPS/IDS Syatem)
(@) AMTIUNIINTIVEBU Log File ioreanuasszuulosiunisynindanyinisnsivaay
a v 1 dy
HnasalUll
(0.0) Tnslauduintesidanazidunislaudussinnlauiniian

9

=

(0.10) ANwrvRINMIlANATAnTUTisULUUNaIsannlavsely
(0.en) FEAUANNTULIIINURELESLA
(0.@) neavlefivonaIotneiullanf

b. s2uUlnsI9a8 (Firewall Syatem)
(@ fudunsasraszuutoatumsyngn sdtosiouss o asa
(o) Anfiunisnsivaeutufinues Lo File wazsiaauvadlisioaddsfideinsisaeud
Fasteluil
(In.0) Packet #iln$r0adl6vins Block
(lo.ln) SNWULVDY Packet ﬁgﬂ Block

(l0.en) Packet v0emneiavlofivonnsavielagn Block Wusruruann

() NIARTIINUAITIANATTUUNTBWANISAlAELTAANUABAAETEUUATAUMN ALY LAY
HusRudyriernduladiiunisunlytaym
o svuudesdudeanaiunisduinesida doanarunisduinesidaniadauwss (Malware)
Usznausme h¥anusudumesidn nsdu sudauiowss
(@) ALUNIINTIIEBY Log File wars1eauvesgunIaiviiietdeasivssuulosiudennaiy
eBUmesiln AifenIvdeu Tnad
o 3 [ o
(0.0) :uaLmﬂizmﬂﬂgﬂwuLﬂummumﬂ

(0.10) Sawasgnasnanasevielawazgnasludsile

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



54

(9.00) Hn1sdssiawasanesavreneluaantuludineuanvsel

(o) Anwmdsudluedesreufinnesifniaws Tnswmedansussaviinsanuitnssay
agluiAsaTneveanIy

(@) ATERUNUILASDsnauTawmes nelues e sRntaunsuiedatauasoenludneuen fa
svfunsiieusioveaiasiinauasiusruuadeteudvhnsudlued e

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



55
daufl

wKusBLsUARUNTTalandudtwnalulagansauwma (IT Contingency Plan)

A010UNISWYIUIAATEISUNST an1n1vialne

®. VANNISUATLVANA

Toyaasaumadsdanulinauddeyaneufianes (Data Center) Horduningdunisnis

Y
a

UImsdnuesantumnetunadiaiuis annmalne Sududeslisunsquasnuiteliin
anusiuasUaeade annsmhlulivsslovisonsnaunuiurims msdanisiiounisaou nside
waznsliuinisuszenmu fadu iedesfuilideannisusnuagtadoneluinseny uasvily
szuuwmalulafansaume savisgUnsaling 4 Bamnudemeld antudslddarhunutiostuiiom
sruumaluladansaumaninimnisalanidu (IT Contingency Plan) tietdunseuuuamalunisqua
$nundostunazudlaiymitenansenudeszuumaluladansaunavesanivy

o/

. IngUszaen

LY

o.0. tieadanudlamfuseninsuimsuasfuioiny lunsquaszuudnuaiy
Uaeasemunalulagalsaund

©.o. LﬁaLﬁuLmeﬂumi@LLﬁ%ﬂwﬂizuummﬁumUaamﬁaﬁmwm“[uiaﬁmaaummm
aovu et snmuasiinnunsouldeay

b Wieldszuuimaluladarsaumaaiuisasniunisldedeioiios wasdusyansam
anansannlvanunsallaeg1aiunaeg

b.c. LﬁaLm‘%aummw%am%’uamumiaiagﬂLﬁuLLasammqmﬁamaﬁmwmﬁwﬁuﬁ’mzw
wialulagansaumeavesanivu

v A wva

o, WRNENU

sonvRdussno1anelminmudsniefussuumaluladalsaumeavasan1ty 9811190

(%
=]

FuunUsennuaanalang
n.o. HUFITUVIANNTLYINGDIANTANIUNGIVDIAUIUDUARDUNILMDS (Data Center) LAwA

Y Y

anfsy annde msi’]mf‘ﬁ’umm%}uuazqmmqﬁﬁhjmmzau WJusiu

mo. Mslasnssugunsalrenfimesidudiuvesmsiaiiuiasiusudeya

ma. SrUUARANTURIFUToNaneufiames (Data Center) MiTouseruszuuIAiorisaeuen
Tnvad

a.c. nszualniindomsalniindgu

m&. mMsyngnvielanfiarnnisuen ilednimdemuauszuumaluladansaune s
aseanudemevieinaiedeya

oo, hifareuiiunes

on.e). JTUULEIMNEINAYENATIM bR A8 wagnsiinanIunsalAL iU

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



Mn.Ce.

56

szuumalulagansaumananidenig wisteyagniintaty

. BUMNNNISUBINURAZLA bIAULEENNEAINABNUR

€.0. NYSITUVIA

v [y

fus3TuvIANNTEIIReIAITANUNAIYRIAUdToyanaufiames (Data Center) laln
[ ¥

a L2 L2 dﬁl Qd‘ !
AANY Nnng LLaSﬂ’ﬁ{]ENﬂU?’]’JWNGUULLaSQﬂJMQNVIVLNLM&JW%E‘?@J wusu

(€0.0) Mitesiudansiy
(@) MuuAARUNAIUANNSIAIASAR
A

[y

Ao wazdavinthadeuliusaiiudniau
ﬁ U

LYY

(o) dnousuwNutoIfuwazsziudnaie dousuinaswaznirsuiludusu
TwnyaansnAuetteslay o ASS

[y

() Faviszuudumdsdnludfdmsuauddeyanauiomes
(o) mitesiugnnde aruiu uazgaumgiilsivangay
(@ WaAdesuivoiniauaziadosaIuaNALTY kazindaszuudalulf
ATIEBUNTNIY e Flas
(o) ATradRUNTIITNTRm A A sifiatlestuntsiadureninduiiéns

dedyl

¢ 1 v & Y a ¥
c.lo. ﬂ']’iIQ’iﬂ’i’iNE)iﬂﬂ’imﬁ'lu‘lli’)\‘iﬂ’]’ii]ﬂtﬂ‘uLLﬂSiWU’iﬂ'ﬁ“UE]Hﬂ

&.o.

(@o.0.) AIUANNITIRRNguUdtayanaufianes tauinuyaaanliddiurandai
a v P v o & v v Y avy a @ YU a o v
Weteudiluluvios mndndulvlidwingSuiaveududSuiaveuiiily

(@blb) Fallssuuinwaudasadulunisidnfsgunsalneuinmasiitng 1yu
SrUUBUGUAUmME TR ZE S URAYeU

(@lo.m) AnsihszTuazanvaeunsinauesssuulildnuliegiaie

(@b.c) AnfiNaeINastn Lazdsdaygranimanliniaenindiunans

STUUHBESMYaUANUIZUULASaUN18A8UBNTAYDY

(€moe) asr9douLaziihseTessuuasedieinmelunasneuonliaunsaldauls
AaRALIAN

(@mlb) fosdaliiiiniotiodises smusalildnulalunsdifissuudeasidumandn
Taigansaldaula

e nszudliiivadasnsaliingu

(@c.e.) Tszuvdrsaaluilntazusunsenuonluilf WeteaiumnuidenigNanasin

1%
[

muﬂuaﬂﬂmﬂammLmaimlummaqLmamamwaLmammw TLUULATRYY
Laziedosnoufiumesdruyana deiesdiszaziailunisdrsesinihldliden
N1 mo Wil

(@) Waesssdsadliinnaenszozialiuinig asvaounmhauvesszuunn
fu wazthssinwiasesdrseslriiliedluanmndenlinuedsionisiouas
® ﬂ’%:ﬂ

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



57

<& NTUNINUIBLANARINATBUDN LiNatdNAmTaAUANTEUUINALULABENSEUINA SIUNT
afeanudenieviseinangszuudoya

(@t.o) Anmsszuutiestunisynsniniedis ensiaaeuuastosfudilalésy
AUYINIINTTULLASEUIEB WA ITAkazBunITIdn a1u1saiddssuy
MABALIAN

(@&b) Fansiiszissuunienis anvdeulsnadoyauun3eviedumesiin
wazdunsnie WedunmuTinadeyavuaietioindviunannninuni vise
frnudlumsFenldouiaund ieagldasumanvauazdestu

(@m) Anssszuudesiulifaneufiunosliiuade uazUfuUssegsaiaue uay
Unnosmitlalday

(&) mmunsiahuiedesiumadidsyuuldldfuoyain

(@ee) Josiunsuasuudasmneaulofiveninsa (IP address) lnan1snsesuiiaunm

AUNANABUBDA
@b. lSanaUNLNes

(€9.0.) amgﬂﬂiLmeﬁmﬁ’ﬂa%’aLLazé’wmwﬁayjah%’aagjmm wazmeslalusuns
onsiamSaedadesdunvias o Ase

(@5l) sziutsannsdinlidandetuiindeyasinag

(@o.) MausedaseTalunislaanvuiedidnnsednd Wu ldiUnannune
Si8nnseding Alinsruurasiiun wieauaananeBidnnseindneiuiianlal
NTIUUME I

(@p.e) seinsyismsanilvanlnasieg andumesidn

<ol FTUUHENENALAIATINVTOMAIENRE wazn1stindatun1salaulaisey

Wesndussnarndudeaintdadenieueniliaiuisadudald aunse
Jasiuldlaanisdninauddeyansuiunesdiseiusneinsaudteyanauiiaimes
wagdszuudrsestayalaeuenanuiidaivegiaies o 7 winiAnAudenieiu
Toyafazannsnideyaniluguidoyareuiinmesdrsewiotoyaluszuudsed
v 2 vy v UV
Fadulinldununlaviug

&.&. JTUUUINIMEN szuugudayavdnideniy sedayagniinang

(@z.e) dsostoyasnludd lasinTosnenfinnesudiisazdrsesteyaliluiaies
peufiumosudneduimthfidisesdoyanatmniu uasiaiosfanddoz
nszedeyaiidsesliludiensafarianeuen (External Harddisk)

(€=l) drsesioyadnlusid laeidesnouinmesuitefiquideyanoufiaumesmanlily
\nsesneuinosutTefiquitoyansufinmesdises (DR Site) yn o Falus

(@z.m) nageunsfautoyauazgiudeya Alddrsesliegrsasinaneynszuy
otationTay o Al

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



58

% 14 o

(@=.c) U3sinydeyauarszuudses liloanAuldeswetoya
. MIYNIN wazfuANAIUNINABNNIWaY lauRssuULAIaYIY

dodumaietuaeauaondelifussuumsaumanay ssuueierns Suummadedl

(@xo) fazuvbududin ilensieaevanineudlidunesidendeldauszuy
\A3ete MusuImThiiuazAmURATeU

(€clo) MUUANINTNITAIVANNITIIN-0BNTRIMIUANTEUULATRYIBLAZNTUB T
GPRHI Tt

(@) wnyanailifsnamihiiedes Sudusesdnluluguideyanoufiumes
sdadliimihiifauanuddoyanonfiumefiuiiuisveutinilu uazaee
Mnuguanasan1sUURIY é’m%’wis@Lsﬁwaaﬂé’aqamﬁgﬁzwmmaau
uarindandonsasdaifietiostumslasnss

(@xe) Anfeszuuiosiunisynsniadetns dedestuldligillildsuouginan
FTUULAT0T18BUNDS TN gIT VU TAUVALAZ TZUULAT DY
Aouwasle lnaaldiunasniial

(@) Sdmihfiguaszuuieietns asvaeudinadeyauuaiotsdunesiin
1949303 lodunnuInateyauuiaiotieiiiuimnannniauniviens
FonldszuvansaumaianuilunisGonldiaund

& NIfAusTuUARNNIARINaUgan1IsUNA

nsfAuszuuAsesneufinmeswitsuazszuuAIedne TngUndssuuiniasnouiinmosusl
PeuarsruuiAsetefosegluanwnieuliuinsmasniia e $ilus mnldawnsaliuinisle
dossudszuuAulildiSfign ievildszuunmihnuveaniesreufinmesuazdeyanduganiniiy
deszuuineandemeviievigayinau desduiunis il
&o. ATIIERUSTUUUTRNS sruugiudeya asivasuaugniesasteyauarse Y
fAetos
&lo Tamgunsaivietudiu enauny
& gouthsriangunsailidevns Iadanelu «x 4l
e ieyanndetuiindeyadisewdeainszuudisosteyanduanldanulnesinigly
< Pl

v a

. JIulnvaullainaa1un1salaniauy

mhenudosdawdsuiinny uazieunentifinnuiuiavevsdadaiau iosesduiudy
gmﬁuﬁmﬁmmﬁmﬁﬁu il
b.0. sEAUUlEUY
Suiiavaulunisivuauleune Ideiausiuy A1UINYY naealusanIy AAU Qua
A a51aaey L iilussfuufoR diuiaveu Téun
(0.0.0.) HUIMNIIELFUGIGATDIMIIENY (Chief Executive Office : CEO)
(0.0.0) nhndiswmalulagansaumne

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



olo. AUV UA

59

(0.0.0.) TNUUSNITHATDIADUNIADIHUUNY YINAUIN

(@)

(o)

(en)

(@)

(@)

()

UImsiamsuazthpeinviaiesneuiinefusitelregluaninmionld
suuazdAuiloiniaslsivhau

sy ismsvhauveaeiesnesfiame susidiefiliuinnsssuumalulad
ANTAUNAYDIBIANT
auan1sdsesazifudeyaiazguteyaanaudsmelinguunly
NUALUNR

naaounsirudeyalussuudisestoya ilonaasuindeyafidisesly
annsathnduinldanlsiledniu
thysinuuaznageumsiauszuudsesteya elsiszuuiianunden
Idagiave
Uszilunanszmuanaizgnidudeszuuaisaumaludiuiaios
PaufiumasisLazgUNSalnRuN NS

(oolo.) NUUINTTTUULASDUNLLALEDANS

(@)

(o)
(en)

(@)

(@)

()

)

ag1atlnsedan1svinuvesssuuasednsuazdaarsliinaula
naRALIaMUAUINNg

° 9 vy A = v o Y| a
Ursinwnas)auszuunsetiguavdeaslvvinnulaun
AUNIAMALAZEATBINITEUULATRUNY iadasdudennA1unig
AOUNIADS

o Ql A o [ & o =2 -
omspuanudmivleddises saufeszuulniin seuvdeans seuu
Uuenme Tineuldau
Urgesnwguideyaneufinmesilulszdimnideu ielvdgud
Joyanouiiames (Data Center) agluaninnsauldogiaue
auauarUrgeshwszuulnin szuuuSueinia nsaIuANAUTUABY
Augveyanauiiines (Data Center)
UsplluNansEnuIINAMIEANAUResEUUASAUMALUA LTS UUAT Y

wardndns

(o.o.n.) NUUSNITIEUVANTAUMNA

(@)

(o)

(en)
(@)

UIMsInn1suagiiselsssuuansaumaliaiunsasiuanunala
FALATEUNITIN8EIUUTEUIANAYDITTUVATAUNANRS NI AA1UNS
pniuanunale

Suiinweulunsneudszuunumdndid iy
Usziunansgnuannizgnidusessuvansaumaludiussuuny

o, MsNUNIULasUTuUTIaU

LLN‘U?@Qi‘Uﬁﬂ’mﬂqimaﬂLQU@WULVIﬂIuIaHﬁWiﬁUWIﬁ G]E)\‘il@lﬁ‘Uﬂ?iﬂiUﬂin%ﬁﬁN?iﬂﬂiU%ﬂ@
DUNANTANLALEDAARDINUNTT IFIUAINAITNA mmmwammaaﬂa ® ﬂ'iﬂ

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
A01TUNISNYIUIBATAITUNTT ANINIVIAINY W.A. b&ol



60

G. NNIANAINKATIIBITUNE

MuualAid M IgsuAnvausI8UNanIsANTEUAIS nTen1InTIvaey i

IS [ o A ~ YY a [y ' .
walulagasaunansiuidulszdmnieu iWesienuasuiguimsseavasanvemiieanu (Chief
Executive Officer : CEO) 51U wagminilimnaniduiiousnaesigaulvguinisseivgeanves
PUIUNTIU

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



61

fvsnvileusuazuuufialunmsiivanusiuasasniefuasaume
- WALAT. AYR ANz FIMN1AIYINGINIABNTIIADS/ 01958 UsE AR
IWYINTETAUNANNING1DHUNENTAY
- A wedadsy WydeTansal  913159UsEINa1vINARNLNeITINA AMEINeAEns
LazdInNmIAnS UMINEISEYIH
- 0. 530 a1iad 919159U52INAULINGINITANTAUMNA UNTINGIFHUMAITAY

- uNATien JuNTR3 wimideusnisnsiing
- wngilya wdlad Wimhewalulagaisaune
- WY Yyesey UnIYIN1IARNNILADS

- WLAEYT LRRINEITINA TnvINsAeLILmeS

- wwUiRA AndAdniug Univn1sneuiames

- wEmMRTat Weaase UHTNADUNINDT

wlevisuwazwnUfuRlunssnwiautuasUasndeauasaumne
AnUUNMINEIVAAREITUTS 4N1N19IALNY WA, beole



