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ประกาศสถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

ของสถาบันการพยาบาล ศรีสวรินทิรา สภากาชาดไทย พ.ศ. ๒๕๖๘ 
 

ให้ยกเลิกประกาศสถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย ลงวันที่ ๑๒ พฤศจิกายน ๒๕๖๒   
เร่ือง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ของสถาบันการพยาบาล 
ศรีสวรินทิรา สภากาชาดไทย พ.ศ. ๒๕๖๒ และให้ใช้ประกาศฉบับนี้แทน 

โดยที่เป็นการสมควรปรับปรุงนโยบายและแนวปฏิบัติในการรักษา  ความมั่นคงปลอดภัยด้าน
สารสนเทศ (Information Security Policy) ของสถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย พ.ศ. ๒๕๖๒ 
ให้สอดคล้อง เป็นไปตามความในมาตรา ๕ มาตรา ๖ และมาตรา ๗ ของพระราชกฤษฎีกาก าหนดหลักเกณฑ์ 
และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ ที่ก าหนดให้หน่วยงานของรัฐ ต้องจัดท า 
ประกาศนโยบาย และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ พระราชบัญญัติการรักษา  
ความมั่นคงปลอดภัย ไซเบอร์ พ.ศ. ๒๕๖๒ และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 
รวมทั้งมาตรฐานสากล ISO/EC 27001 ที่น ามาใช้เป็นแนวทางในการก าหนดนโยบายและแนว ปฏิบัติในการ 
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ ได้มีการเปลี่ยนแปลงเวอร์ชัน โดยเพ่ิมมาตรการควบคุมความเสี่ยง 
ให้มีความทันสมัยสอดคล้องกับการใช้งานเทคโนโลยีสารสนเทศในปัจจุบัน  จึงมีมติก าหนดนโยบาย 
และแนวปฏิบัติไว้ ดังต่อไปนี้ 

สถาบันจึงเห็นควรก าหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ของสถาบัน โดยความเห็นชอบของคณะกรรมการบริหารสถาบัน จึงออกประกาศดังต่อไปนี้ 

ข้อ ๑ ประกาศนี้เรียกว่า “ประกาศสถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย เรื่อง 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศสถาบันการพยาบาลศรีสวรินทิรา 
สภากาชาดไทย พ.ศ. ๒๕๖๘” 

ข้อ ๒ ในประกาศนี้  
๒.๑  สถาบัน หมายถึง สถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย 
๒.๒  หน่วยงาน หมายถึง ส านักงานสถาบัน ส านักวิชาพยาบาลศาสตร์ ศูนย์ สาขาวิชา ฝ่าย 

หรือหน่วยงานที่เรียกชื่อเป็นอย่างอ่ืน ในสังกัดสถาบัน  
๒.๓  ผู้บังคับบัญชา หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของสถาบัน 
๒.๔  ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer: CEO) หมายถึง 

อธิการบดี 
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๒.๕  ผู้บริหารระดับสูงด้านเทคโนโลยีสารสนเทศ (Chief Information Officer: CIO) 
หมายถึง รองอธิการบดี ที่ได้รับมอบหมายให้ดูแลรับผิดชอบงานด้านเทคโนโลยีสารสนเทศของสถาบัน 

๒.๖  ผู้บริหาร หมายถึง อธิการบดี รองอธิการบดี ผู้อ านวยการส านักงานสถาบัน คณบดี  
รองคณบดี หัวหน้าสาขาวิชา ผู้อ านวยการศูนย์ หัวหน้าฝ่าย หัวหน้าหน่วย 

๒.๗  นโยบาย หมายถึง นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
๒.๘ หน่วยเทคโนโลยีสารสนเทศ หมายถึง หน่วยงานที่ให้บริการด้านเทคโนโลยีสารสนเทศ

และการสื่อสาร ให้ค าปรึกษา พัฒนาปรับปรุง บ ารุงรักษาระบบคอมพิวเตอร์ ระบบเครือข่ายคอมพิวเตอร์ 
และระบบงานสารสนเทศภายในสถาบัน 

๒.๙  หัวหน้าหน่วยเทคโนโลยีสารสนเทศ หมายถึง ผู้บังคับบัญชาของบุคลากรที่ปฏิบัติ
หน้าที่ในหน่วยเทคโนโลยีสารสนเทศ ซึ่งมีบทบาทหน้าที่และความรับผิดชอบในส่วนของการก าหนดนโยบาย 
มาตรฐาน การควบคุมดูแล การใช้งานระบบเทคโนโลยีสารสนเทศของสถาบัน 

๒.๑๐  ผู้ใช้งาน หมายถึง คณะกรรมการบริหารสถาบัน บุคลากร หรือลูกจ้างของสถาบัน 
และให้หมายความรวมถึงบุคคลอ่ืนที่สถาบันว่าจ้างหรือให้มาปฏิบัติงานให้แก่สถาบัน  รวมทั้งบุคลากรที่
ปฏิบัติงานเกี่ยวข้องกับระบบสารสนเทศ และบุคคลภายนอกที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์และ
ระบบเครือข่ายของสถาบัน 

๒.๑๑  บุคคลภายนอก หมายถึง บุคคลที่ไม่ได้สังกัดอยู่ในสถาบัน แต่ได้รับอนุญาตให้มีสิทธิ์
ในการเข้าถึงและใช้งานข้อมูลหรือสินทรัพย์ต่าง ๆ ของสถาบัน โดยจะได้รับสิทธิ์ในการใช้ระบบตามหน้าที่
และต้องรับผิดชอบในการรักษาความลับของข้อมูล 

๒.๑๒  สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่
เกี่ยวข้องกับระบบสารสนเทศของหน่วยงาน 

๒.๑๓  ผู้ดูแลระบบ (System Administrator) หมายถึง ผู้บริหารจัดการบัญชีรายชื่อผู้มี
สิทธิ์ในการเข้าถึงระบบสารสนเทศ เช่น การให้สิทธิ์ เพ่ิมสิทธิ์ ลดสิทธิ์ ยกเลิกสิทธิ์ พัฒนา ปรับปรุง ดูแลและ
บ ารุงรักษาระบบสารสนเทศ 

๒.๑๔  บุคลากร หมายถึง ผู้บริหาร บุคลากรสายวิชาการ บุคลากรสายสนับสนุนวิชาการ 
ลูกจ้างประจ า และลูกจ้างชั่วคราว 

๒.๑๕  เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของ
ระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญ
หาย 

๒.๑๖  สินทรัพย์ หมายถึง สิ่งใดก็ตามที่มีคุณค่าส าหรับสถาบัน ได้แก่ ข้อมูล ระบบข้อมูล 
และสินทรัพย์ด้านเทคโนโลยีสารสนเทศและการสื่อสาร อุปกรณ์ระบบคอมพิวเตอร์ อุปกรณ์ระบบเครือข่าย 
ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

๒.๑๗  ระบบเทคโนโลยีสารสนเทศ ( Information Technology System) หมายถึง 
ระบบงานของสถาบันที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์และระบบเครือข่าย มาช่วยในการ
สร้างสารสนเทศที่สถาบันสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนในการ
ให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย 
โปรแกรม ข้อมูลสารสนเทศ เป็นต้น 
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๒.๑๘  ระบบคอมพิวเตอร์ หมายถึง เครื่องคอมพิวเตอร์ เครื่องบริการ และอุปกรณ์อ่ืนๆ ที่
เชื่อมการท างานเข้าด้วยกัน เพ่ือให้สามารถท างาน ประมวลผล หรือติดต่อสื่อสารข้อมูลร่วมกันหรือระหว่างกันได้
โดยอัตโนมัติ 

๒.๑๙  ระบบสื่อสาร (Communication System) หมายถึง ระบบที่ประกอบด้วย ผู้รับ ผู้ส่ง 
และสื่อกลางในระบบสื่อสารที่ใช้ในการส่งผ่านข้อมูล (ตัวอักษร ตัวเลข ภาพ เสียง เป็นต้น) ทั้งระบบวงจร ทางสาย 
เช่น สายเคเบิล (Cable) โคแอกเชียล (Coaxial Cable) วิทยาการเส้นใยน าแสง (Fiber Optic) และระบบไร้สาย 
เช่น ไมโครเวฟ (Microwave) ดาวเทียม (Satellite) รวมทั้งอุปกรณ์อ่ืนๆ เช่น ฮับ (Hub) การสลับ 
(Switching) อุปกรณ์จัดเส้นทาง (Router) 

๒.๒๐  สารสนเทศ (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลให้มีหมายถึงโดยผ่าน
การประมวลผล การจัดระเบียบให้ข้อมูล ซึ่งอาจอยู่ในรูปของตัวเลขข้อความหรือภาพกราฟิก ให้เป็นระบบ 
ที่ผู้ใช้สามารถเข้าใจได้ง่าย เช่น รายงาน ตาราง แผนภูมิ เป็นต้น และสามารถน าไปใช้ประโยชน์ในการบริหาร
การวางแผนการตัดสินใจและอ่ืนๆ 

๒.๒๑  ระบบเครือข่าย หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสาร หรือการส่งข้อมูล
และสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ของหน่วยงานได้ เช่น ระบบเครือข่ายแบบมีสาย 
(LAN) และระบบเครือข่ายแบบไร้สาย (Wireless LAN) เป็นต้น 

๒.๒๒  VPN (Virtual Private Network) หมายถึง เครือข่ายส่วนตัวเสมือน ซึ่งในการ 
รับ-ส่งข้อมูลจริงจะท าโดยการเข้ารหัสเฉพาะ แล้วรับ-ส่งผ่านเครือข่ายอินเทอร์เน็ต ท าให้บุคคลอื่นไม่สามารถ
อ่านได้และมองไม่เห็นข้อมูลนั้นจากต้นทางไปจนถึงปลายทาง 

๒.๒๓  อุปกรณ์กระจายสัญญาณไร้สาย (Access Point) หมายถึง อุปกรณ์ที่ท าหน้าที่
กระจายสัญญาณในระบบเครือข่ายไร้สาย 

๒.๒๔  SSID (Service Set Identifier) หมายถึง บริการที่ระบุชื่อของเครือข่ายไร้สาย 
แต่ละเครือข่ายที่ไม่ซ้ ากัน โดยที่ทุก ๆ เครื่องในระบบต้องตั้งค่า SSID ค่าเดียวกัน 

๒.๒๕  WEP (Wire Equivalent Privacy) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความ
ปลอดภัยของข้อมูลในเครือข่ายไร้สายโดยอาศัยชุดตัวเลขมาใช้ในการเข้ารหัสข้อมูล ดังนั้นทุกเครื่องในระบบ
เครือข่ายที่รับ-ส่งข้อมูลถึงกันจึงต้องรู้ค่าชุดตัวเลขนี้ 

๒.๒๖  WPA (Wi-Fi Protected Access) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความ
ปลอดภัยของข้อมูลในเครือข่ายไร้สายที่พัฒนาขึ้นมาให้มีความปลอดภัยมากกว่า WEP 

๒.๒๗  ไฟร์วอลล์ (Firewall) หมายถึง เทคโนโลยีป้องกันการบุกรุกจากบุคคลภายนอก 
เพ่ือไม่ให้ผู้ที่ไม่ได้รับอนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในระบบเครือข่าย โดยอาจใช้ทั้งฮาร์ดแวร์และ
ซอฟต์แวร์ในการรักษาความปลอดภัย 

๒.๒๘  อินเทอร์เน็ต หมายถึง เครือข่ายคอมพิวเตอร์ขนาดใหญ่ที่เชื่อมโยงเครือข่ายทั่วโลก
เข้าด้วยกัน โดยอาศัยเครือข่ายโทรคมนาคมเชื่อมโยง 

๒.๒๙  ข้อมูลจราจรทางคอมพิวเตอร์ หมายถึง ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบ
คอมพิวเตอร์หรืออุปกรณ์เครือข่าย ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง วันที่ เวลา ปริมาณ 
ระยะเวลา ชนิดของบริการ หรืออ่ืน ๆ ที่เกี่ยวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น 

๒.๓๐  พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ (Information System Workspace) 
หมายถึง พ้ืนที่ที่สถาบันอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบ่งเป็น 
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๑)  พ้ืนที่ท างานทั่วไป หมายถึง พ้ืนที่ที่ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่อง
คอมพิวเตอร์แบบพกพาที่ประจ าโต๊ะท างาน และอุปกรณ์ต่อพ่วงต่าง ๆ 

๒)  พ้ืนที่ท างานของผู้ดูแลระบบ 
๓)  พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศ หรือระบบเครือข่าย 
๔)  พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย 

๒.๓๑  เครื่องคอมพิวเตอร์ หมายถึง เครื่องคอมพิวเตอร์แบบตั้งโต๊ะและเครื่องคอมพิวเตอร์   
แบบพกพา 

๒.๓๒  ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่
อยู่ในระบบคอมพิวเตอร์ ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

๒.๓๓  ระบบจดหมายอิเล็กทรอนิกส์ (E-mail) หมายถึง ระบบที่บุคคลใช้ในการรับ-ส่ง
ข้อความระหว่างกันโดยผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งเป็นได้ทั้งตัวอักษร 
ภาพถ่าย ภาพกราฟิก ภาพเคลื่อนไหวและเสียง โดยผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียว หรือหลายคน 

๒.๓๔  เครือข่ายสังคมออนไลน์ หมายถึง เว็บไซต์หรือแอปพลิเคชั่นที่ผู้ใช้งานสามารถ
น าเสนอและเผยแพร่ข้อมูลข่าวสารได้ด้วยตนเองออกสู่สาธารณะ โดยใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์
สื่อสารประภทต่าง ๆ 

๒.๓๕  รหัสผ่าน (Password) หมายถึง ชุดตัวอักษร หรืออักขระ หรือตัวเลข ที่ใช้เป็น
เครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความ
มั่นคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

๒.๓๖  บัญชีผู้ใช้ (Account) ความถึง สัญลักษณ์หรือชุดของตัวอักษรเรียงติดต่อกันมี
ลักษณะเป็นหนึ่งเดียว (Unique) ไม่ซ้ ากันเพ่ือเป็นการระบุตัว (Identification) เจ้าของบัญชีหรือกลุ่มคนที่
สามารถเข้าถึงระบบได ้บัญชีผู้ใช้เป็นเครื่องมือรักษาความปลอดภัยที่ใช้ควบคู่กับรหัสผ่าน (Password) 

๒.๓๗  ชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบ
คอมพิวเตอร์ หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลง หรือเพ่ิมเติม ขัดข้อง หรือ
ปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 

๒.๓๘  การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาตการก าหนดสิทธิ์
หรือการมอบอ านาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกส์และ
ทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการ
เข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

๒.๓๙  ความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การธ ารงไว้ซึ่งความลับความถูกต้อง
ครบถ้วนและสภาพพร้อมใช้งานของสารสนเทศรวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง ความรับผิด
การห้ามปฏิเสธความรับผิดและความน่าเชื่อถือ 

๒.๔๐  เหตุการณ์ด้านความม่ันคงปลอดภัย หมายถึง การเกิดเหตุการณ์สภาพของบริการ
หรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย  หรือ
มาตรการป้องกันที่ล้มเหลวหรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 
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๒.๔๑  สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด หมายถึง
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจท าให้ระบบของหน่วยงานถูกบุก
รุกหรือโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

๒.๔๒  ความเสี่ยง (Risk) หมายถึง โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล 
ความสูญเปล่าหรือเหตุการณ์ที่ไม่พึงประสงค์ ซึ่งอาจเกิดขึ้นในอนาคต และมีผลกระทบหรือท าให้การ
ด าเนินงานไม่ประสบความส าเร็จตามวัตถุประสงค์ เป้าประสงค์ และเป้าหมายของสถาบัน  

๒.๔๓  ประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการวิเคราะห์ภัยและ
ความอ่อนแอของระบบสารสนเทศ รวมทั้งผลกระทบจากการสูญเสียสารสนเทศหรือการสูญเสีย
ความสามารถในการรักษาความปลอดภัยของระบบสารสนเทศ การประเมินความเสี่ยงใช้เป็นพ้ืนฐานในการ
ก าหนดมาตรการรักษาความปลอดภัยที่เหมาะสมให้ระบบสารสนเทศต่อไป 

๒.๔๔  สารสนเทศที่ก าหนดชั้นความลับ หมายถึง สารสนเทศในรูปข้อมูลหรือข่าวสาร 
ที่บันทึกไว้ในแบบใดๆ ที่ก าหนดชั้นความลับตามความส าคัญของเนื้อหา จ ากัดการเข้าถึงและหรือจ ากัดให้
ทราบเท่าที่จ าเป็น และให้รวมถึงจานบันทึกประมวลลับ รหัส และรหัสผ่านที่ก าลังใช้อยู่หรือเตรียมจะ ใช้
ตลอดจนวัสดุหรือเอกสารทุกอย่างที่บันทึกเรื่องดังกล่าว 

๒.๔๕  ภัย (Threat) หมายถึง อันตรายที่อาจเกิดขึ้นกับระบบสารสนเทศโดยคน (Person) 
สิ่งต่างๆ (Thing) หรือเหตุการณ์ (Event) ทั้งเจตนาและไม่เจตนา อันเป็นเหตุท าให้ข้อมูลข่าวสารของระบบ
สารสนเทศถูกเปิดเผย เปลี่ยนแปลง บิดเบือน ท าลาย ปฏิเสธการท างานหรือการกระท าอ่ืนๆ ตามความ
ต้องการของภัยนั้น 

๒.๔๖  ความอ่อนแอ (Vulnerability) หมายถึง จุดอ่อนหรือข้อบกพร่องใดๆ ก็ตามของระบบ
สารสนเทศที่ภัยในรูปแบบที่เหมาะกันสามารถน าไปใช้ประโยชน์ เพ่ือก่อให้เกิดอันตรายต่อระบบสารสนเทศ 
นั้นๆ ได้ ความอ่อนแอที่มีอยู่ของระบบสารสนเทศและความรุนแรงที่เกิดจากภัยนั้นซึ่งภัยประเภทเดียวกัน
อาจมีระดับความเสี่ยงไม่เท่ากันในแต่ละพ้ืนที่ใช้งานระบบสารสนเทศฯ ความเสี่ยงเป็นสิ่งที่ใช้ตัดสินว่า  
ณ พ้ืนที่ใช้งานระบบสารสนเทศฯ แต่ละแห่ง ควรจัดเตรียมระบบการรักษาความปลอดภัยให้หนาแน่น
เพียงใด 

๒.๔๗  ระบบส ารอง (Disaster Recovery Site : DR Site) หมายถึง ระบบคอมพิวเตอร์
ส ารองซึ่งประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ อุปกรณ์คอมพิวเตอร์ และอุปกรณ์เครือข่ายที่จ าเป็น ที่สามารถ
ท างานได้ทันทีท่ีระบบหลักมีปัญหา 

ข้อ ๓  การรักษาความมั่นคงปลอดภัยด้านสารสนเทศตามประกาศฉบับนี้ มีเนื้อหาประกอบด้วย 
๓.๑.  นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
๓.๒.  แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ข้อ ๔  นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตามประกาศนี้มี ๒ ส่วน ดังนี้ 
๔.๑.  ส่วนที่ว่าด้วยการจัดท านโยบาย 

(๑)  ผู้บริหาร เจ้าหน้าที่ปฏิบัติการด้านคอมพิวเตอร์ และผู้ใช้งานมีส่วนร่วมในการ
จัดท านโยบาย 

(๒)  นโยบายได้ท าเป็นลายลักษณ์อักษร โดยประกาศให้บุคลากรและผู้เกี่ยวข้อง
ทั้งหมดทราบและสามารถเข้าถึงได้อย่างสะดวกผ่านทางเว็บไซต์ของสถาบัน 

(๓)  ก าหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติให้ชัดเจน 
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(๔)  ทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ ๑ ครั้ง 
๔.๒.  ส่วนที่ว่าด้วยรายละเอียดของนโยบาย 

(๑)  การเข้าถึงและการใช้งานระบบสารสนเทศ มีนโยบายที่จะให้บริการเทคโนโลยี-
สารสนเทศแก่ผู้ใช้งานอย่างทั่วถึง เพ่ือให้ผู้ใช้งานสามารถเข้าถึงและใช้งานระบบสารสนเทศได้อย่างสะดวก 
รวดเร็ว และให้ความคุ้มครองข้อมูลที่ไม่พึงเปิดเผย 

(๒)  มีระบบสารสนเทศและระบบส ารองของสารสนเทศ มีนโยบายการบริหาร
จัดการระบบสารสนเทศที่ได้มาตรฐาน โดยแยกประเภทและจัดเก็บเป็นหมวดหมู่ มีระบบส ารอง ระบบ
สารสนเทศและระบบคอมพิวเตอร์ที่สมบูรณ์และสภาพพร้อมใช้งาน และมีแผนฉุกเฉินเพ่ือให้ระบบสามารถ
ท างานได้อย่างต่อเนื่อง 

(๓)  การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ต้องด าเนินการอย่าง
สม่ าเสมอ โดยก าหนดให้ต้องตรวจสอบประเมินความเสี่ยง และก าหนดมาตรการควบคุมความเสี่ยงด้าน
สารสนเทศอย่างน้อยปีละ ๑ ครั้ง 

(๔)  ก าหนดหน้าที่และความรับผิดชอบเกี่ยวกับการรายงานเหตุการณ์ที่เสี่ยงต่อ
ความมั่นคงปลอดภัยที่เกิดขึ้น  

(๕)  การสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศหรือระบบ
คอมพิวเตอร์ มีนโยบายในการสร้างความรู้ความเข้าใจ โดยจัดท าคู่มือ การฝึกอบรมและเผยแพร่การใช้งาน
ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งาน 

ข้อ ๕ ข้อก าหนดการเข้าถึงและควบคุมการใช้งานระบบสารสนเทศ 
๕.๑.  ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยค านึงถึงการใช้

งานและความม่ันคงปลอดภัย 
๕.๒.  ก าหนดหลักเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึงตามนโยบายที่เกี่ยวข้องกับการ

อนุญาต การก าหนดสิทธิ์ 
๕.๓.  ก าหนดประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้นความลับของข้อมูล 

รวมทั้งระดับชั้นการเข้าถึง เวลาที่เข้าถึงได้ และช่องทางการเข้าถึง 
๕.๔.  มีวิธีการบริหารจัดการเข้าถึงข้อมูลและระบบสารสนเทศของผู้ใช้งานแต่ละประเภท 

ที่เหมาะสมและตรวจสอบได้ เพ่ือป้องกันการเข้าถึงของผู้ไม่ได้รับอนุญาต 
๕.๕.  ต้องควบคุมการเข้าถึงระบบเครือข่ายและการใช้บริการผ่านระบบเครือข่าย รวมทั้ง

การเชื่อมต่อระบบเครือข่ายทั้งจากภายในสถาบันและจากภายนอกสถาบัน เพ่ือป้องกันการเข้าถึงข้อมูล
สารสนเทศหรือระบบสารสนเทศโดยไม่ได้รับอนุญาต 

๕.๖.  ต้องควบคุมการเข้าถึงระบบปฏิบัติการ เพ่ือป้องกันการใช้งานอุปกรณ์ในการเข้าถึง
ข้อมูลสารสนเทศโดยไม่ได้รับอนุญาต 

๕.๗.  ต้องควบคุมการเข้าถึงโปรแกรมและระบบสารสนเทศ เพ่ือป้องกันการเข้าถึงโดยไม่ได้
รับอนุญาต 

ข้อ ๖ ต้องบริหารจัดการการเข้าถึงของผู้ใช้งาน เพ่ือควบคุมการเข้าถึงระบบสารสนเทศ ดังนี้ 
๖.๑.  สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก เข้าใจถึงภัยและ

ผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศ โดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มี
มาตรการเชิงป้องกันตามความเหมาะสม 
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๖.๒.  การลงทะเบียนผู้ใช้งาน ต้องก าหนดให้มีขั้นตอนปฏิบัติส าหรับการลงทะเบียนผู้ใช้งาน
เมื่อต้องอนุญาตเข้าถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผู้ใช้งานเมื่อยกเลิกการอนุญาต
ดังกล่าว 

๖.๓.  การปฏิบัติตามนโยบายควบคุมการไม่ทิ้ งสินทรัพย์สารสนเทศส าคัญไว้ ในที่ 
ที่ไม่ปลอดภัยโดยต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ 
สารสนเทศ ฯลฯ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์  และต้องก าหนดให้ผู้ใช้งานออกจากระบบ
สารสนเทศเมื่อว่างเว้นจากการใช้งาน 

๖.๔.  ผู้ใช้งานอาจน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบ 
ว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 

ข้อ ๗ ต้องก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 
การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศและการลักขโมยอุปกรณ์ประมวลผล
สารสนเทศ ดังนี้ 

๗.๑.  การใช้งานรหัสผ่าน ต้องก าหนดแนวทางปฏิบัติที่ดีส าหรับผู้ใช้งานในการก าหนด
รหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่าน 

๗.๒.  การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งาน ต้องก าหนดแนวทางปฏิบัติที่เหมาะสมเพ่ือ
ป้องกันไม่ให้ผู้ไม่มีสิทธิ์ สามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล 

๗.๓.  การปฏิบัติตามนโยบายควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศส าคัญไว้ในที่ 
ที่ไม่ปลอดภัยโดยต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ 
สารสนเทศ ฯลฯ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์  และต้องก าหนดให้ผู้ใช้งานออกจากระบบ
สารสนเทศเมื่อไม่ใช้งาน 

ข้อ ๘ การจัดท าระบบส ารองระบบสารสนเทศ ตามแนวทางต่อไปนี้ 
๘.๑.  ต้องพิจารณาคัดเลือกและจัดท าระบบส ารองให้อยู่ในสภาพพร้อมใช้งาน 
๘.๒.  ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการด้วยวิธี

อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความพร้อม
ฉุกเฉินดังกล่าว ให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการปฏิบัติงานตามภารกิจ 

๘.๓.  ต้องก าหนดหน้าที่และความรับผิดชอบของบุคลากรที่ดูแลรับผิดชอบระบบ
สารสนเทศ ระบบส ารอง และจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการด้วย
วิธีการอิเล็กทรอนิกส์ 

๘.๔.  ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารองและแผน
เตรียมพร้อมกรณีฉุกเฉินอย่างน้อยปีละ ๑ ครั้ง 

๘.๕.  ต้องปฏิบัติและทบทวนแนวทางการจัดท าระบบส ารองปีละ ๑ ครั้ง 
ข้อ ๙ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ มีดังนี้ 

๙.๑.  ก าหนดให้ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบ
สารสนเทศปีละ ๑ ครั้ง 

๙.๒.  ในการตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการโดยผู้ตรวจสอบอิสระด้าน
ความมั่นคงปลอดภัยจากภายนอก เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคง
ปลอดภัยสารสนเทศ 
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ข้อ ๑๐ ต้องประกาศนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
สถาบัน พ.ศ. ๒๕๖๒ ให้ผู้เกี่ยวข้องทราบ เพ่ือให้สามารถเข้าถึง เข้าใจ และปฏิบัติตามนโยบายและแนว
ปฏิบัติ ดังนี้ 

๑๐.๑.  หนังสือเวียนภายในสถาบัน 
๑๐.๒.  ประกาศบนเว็บไซต์ภายในสถาบัน 

ข้อ ๑๑ หน่วยงานภายในสถาบันที่ต้องบริหารจัดการระบบเทคโนโลยีสารสนเทศสามารถก าหนด
แนวปฏิบัติในการรักษาความมั่นคงด้านสารสนเทศของหน่วยงานได้เอง ทั้งนี้ ต้องให้สอดคล้องกับนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสถาบัน พ.ศ. ๒๕๖๘ 

ข้อ ๑๒ องค์ประกอบของนโยบาย จัดเป็นมาตรฐานด้านการรักษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศของสถาบัน โดยอ้างอิงรายละเอียดแนวปฏิบัติจากเอกสาร “นโยบายและแนวปฏิบัติ 
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย  
พ.ศ. ๒๕๖๘” ซึ่งบุคลากรของสถาบันและบุคคลภายนอกต้องถือปฏิบัติอย่างเคร่งครัดต่อไป 

ข้อ ๑๓ หากระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่สถาบัน 
หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฎิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศของสถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย พ.ศ. ๒๕๖๘ 
ให้ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Office : CEO) เป็นผู้รับผิดชอบต่อความเสี่ยง ความ
เสียหาย หรืออันตรายที่เกิดขึ้น 

ข้อ ๑๔ ให้หน่วยเทคโนโลยีสารสนเทศ เป็นผู้รับผิดชอบด าเนินการให้เป็นไปตามประกาศนี้และ
ก าหนดให้ทบทวนนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๑๕ บรรดาประกาศ ระเบียบ และค าสั่งอ่ืนใดที่ได้ก าหนดไว้แล้วซึ่งขัดกับประกาศนี้ ให้ใช้ประกาศ
นี้แทน 

 
ประกาศนี้ให้ใช้บังคับตั้งแต่วันที่ประกาศ เป็นต้นไป 
 

ประกาศ ณ วันท่ี  ๑๖       เดือน กันยายน  พ.ศ.  ๒๕๖๘  
 
              
      (ผู้ช่วยศาสตราจารย ์ ดร.กนกวรรณ สุวรรณปฏิกรณ์) 
          อธิการบดีสถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย 
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(Information Security Policy and Procedures) 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
สถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย  
(Information Security Policy and Procedures) 

๑. หลักการและเหตุผล 
ตามที่พระราชกฤษฏีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 

๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ เพ่ือให้การด าเนินกิจกรรมหรือการให้บริการต่างๆ มีความมั่นคงปลอดภัย เชื่อถือได้   สถาบันการ
พยาบาลศรีสวรินทิรา สภากาชาดไทย ได้ก าหนดแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศขึ้น เพ่ือให้ระบบเทคโนโลยีสารสนเทศของสถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย หรือ
ต่อไปนี้เรียกว่า “สถาบัน” เป็นไปอย่างเหมาะสม มีประสิทธิภาพ ครอบคลุมด้านการรักษาความมั่นคงปลอดภัย
ให้สามารถด าเนินงานได้อย่างต่อเนื่อง และป้องกันภัยคุกคามต่างๆ สถาบันจึงเห็นสมควรก าหนดนโยบายการ
รักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศให้มีมาตรฐาน แนวปฏิบัติ ขั้นตอนปฏิบัติ ครอบคลุม
ด้านการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามพระราชกฤษฎีกาฯ และตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 

๒. วัตุประสงค์ 
 ๒.๑.  เพ่ือก าหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัยในการใช้งานระบบ
เทคโนโลยีสารสนเทศและการสื่อสารของสถาบัน เป็นไปตามกฏหมายและข้อก าหนดที่เกี่ยวข้อง เพ่ือป้องกัน
ความเสี่ยงจากการละเมิดกฎหมาย และโทษทางกฎหมายที่อาจเกิดข้ึนได้ 
 ๒.๒.  เพ่ือเพ่ิมความมั่นคงปลอดภัยของระบบและข้อมูล การปรับปรุงระบบและการใช้เทคโนโลยีที่
ทันสมัยเพื่อเพ่ิมความม่ันคงปลอดภัยของข้อมูล รวมถึงการบริหารจัดการความมั่นคงปลอดภัยเพ่ือให้มีการดูแล
รักษาและปรับปรุงอย่างต่อเนื่อง  
๒.๓.  เพ่ือเผยแพร่นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศให้บุคลากรสถาบันทุก
ระดับและบุคคลภายนอกที่ปฏิบัติงานให้กับสถาบัน มีความรู้ ความเข้าใจ และตระหนักถึงความส าคัญและถือ
ปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 
 ๒.๔. เพ่ือป้องกันความเสียหายทางธุรกิจลดความเสี่ยงจากการสูญหายข้อมูล การโจมตีทางไซเบอร์ 
และความเสียหายทางธุรกิจที่อาจเกิดข้ึนจากการรั่วไหลข้อมูล 
๓. องค์ประกอบของนโยบาย 

 ค านิยาม 
 ส่วนที่ ๑ นโยบายการควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

๑. การควบคุมการเข้าถึงสารสนเทศ (Access Control)  
๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
๓. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
๔. การบริหารจัดการสินทรัพย์ (Assets Management) 
๕. การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
๖. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
๗. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
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๘. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
(Application and Information Access Control) 

๙. การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์และการป้องกันโปรแกรมไม่ประสงค์ดี 
(Software Licensing and intellectual property and Preventing Malware) 

๑๐. การปฏิบัติงานจากภายนอกส านักงาน (Teleworking) 
๑๑. การใช้งานอินเทอร์เน็ต (Use of the Internet) 
๑๒. การใช้งานและการควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) 
๑๓. การบริหารจัดการคอมพิวเตอร์แม่ข่าย (Server Management) 
๑๔. การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control) 
๑๕. การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention 

System Policy: IDS/IPS) 
๑๖. การใช้งานเครื่องคอมพิวเตอร์แบบตั้งโต๊ะ (Computer Desktop Used) 
๑๗. การใช้งานเครื่องคอมพิวเตอร์แบบพกพา (Computer Notebook Used) 
๑๘. การติดตั้งและก าหนดค่าของระบบ (System Installation and Configuration) 
๑๙. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Traffic Log) 
๒๐. หน้าที่และความรับผิดชอบของผู้ดูแลระบบ (System Administrator 

Responsibilities) 
๒๑. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 
๒๒. การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and 

Environmental Security) 
ส่วนที่ ๒ นโยบายการจัดท าระบบส ารองสารสนเทศ 
ส่วนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 
ส่วนที่ ๔ นโยบายการสร้างความตระหนักในเรื่องการรักษาความปลอดภัยด้านสารสนเทศ 
ส่วนที่ ๕ นโยบายการด าเนินการตอบสนองเหตุการณ์ความม่ันคงปลอดภัยทางระบบสารสนเทศ 
ส่วนที่ ๖ แผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีสารสนเทศ  
ส่วนที่ ๗ นโยบายด้านความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier Relationships Policy) 
ส่วนที่ ๘ นโยบายการปฏิบัติตามข้อก าหนด (Compliance Policy) 
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ค านิยาม 

ค านิยามที่ใช้ในนโยบายนี้ 
สถาบัน หมายถึง สถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย 
หน่วยงานภายใน หมายถึง ส านักงาน สาขาวิชา ศูนย์ หรือหน่วยงานที่เรียกชื่อเป็นอย่างอ่ืนในสังกัด

สถาบัน 
ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer: CEO) หมายถึง อธิการบดีสถาบัน 
ผู้บริหารระดับสูงด้านเทคโนโลยีสารสนเทศ (Chief Information Officer: CIO) หมายถึง รอง

อธิการบดีสถาบันที่ได้รับมอบหมายให้ดูแลรับผิดชอบงานด้านเทคโนโลยีสารสนเทศของสถาบัน 
  

 
ผู้บังคับบัญชา หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของสถาบัน 
บุคลากร หมายถึง ผู้บริหาร บุคลากรสายวิชาการ บุคลากรสายสนับสนุนวิชาการ ลูกจ้างประจ า และ

ลูกจ้างชั่วคราว 
หน่วยเทคโนโลยีสารสนเทศ หมายถึง หน่วยงานภายในของสถาบันที่ให้บริการด้านเทคโนโลยี

สารสนเทศและการสื่อสาร ให้ค าปรึกษา พัฒนาปรับปรุง บ ารุงรักษาระบบคอมพิวเตอร์ ระบบเครือข่าย
คอมพิวเตอร์ และระบบงานสารสนเทศภายในสถาบัน 

หัวหน้าหน่วยเทคโนโลยีสารสนเทศ หมายถึง ผู้บังคับบัญของบุคลากรที่ปฏิบัติหน้าที่ในหน่วย
เทคโนโลยีสารสนเทศ ซึ่งมีบทบาทหน้าที่และความรับผิดชอบในส่วนของการก าหนดนโยบาย มาตรฐาน การ
ควบคุมดูแล การใช้งานระบบเทคโนโลยีสารสนเทศของสถาบัน 

นโยบาย (policy) หมายถึง นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
แนวทางปฏิบัติ (Guideline) หมายความว่า แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้ปฏิบัติตาม

เพ่ือให้สามารถบรรลุเป้าหมายได้ง่ายขึ้น 
ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งานระบบสารสนเทศ

ของสถาบัน ได้แก่ บุคลากรของสถาบัน นักศึกษา และให้หมายความรวมถึงบุคคลอ่ืนที่สถาบันว่าจ้างหรือให้มา
ปฏิบัติงานให้แก่สถาบัน และบุคคลภายนอกที่เข้ามาด าเนินการเกี่ยวข้องกับระบบสารสนเทศของสถาบัน 
รวมถึงบุคคลที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์ และระบบเครือข่ายของสถาบัน 

ผู้ดูแลระบบ (System Administrator) หมายถึง บุคลากรที่ได้รับมอบหมายจากผู้บังคับบัญชา 
ให้มีหน้าที่รับผิดชอบในการดูแลรักษา หรือจัดการระบบคอมพิวเตอร์ และระบบเครือข่าย ซึ่งสามารถ 
เข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์ เพ่ือการจัดการฐานข้อมูลของเครือข่ายคอมพิวเตอร์ และบริหารจัดการ
บัญชีรายชื่อผู้มีสิทธิ์ในการเข้าถึงระบบสารสนเทศ เช่น การให้สิทธิ์ เพ่ิมสิทธิ์ ลดสิทธิ์ ยกเลิกสิทธิ์ พัฒนา 
ปรับปรุง ดูแลและบ ารุงรักษาระบบสารสนเทศ 

บุคคลภายนอก หมายถึง บุคคลที่ไม่ได้สังกัดอยู่ในสถาบัน แต่ได้รับอนุญาตให้มีสิทธิ์ในการเข้าถึงและ
ใช้งานข้อมูลหรือสินทรัพย์ต่าง ๆ ของสถาบัน โดยจะได้รับสิทธิ์ในการใช้ระบบตามหน้าที่และต้องรับผิดชอบใน
การรักษาความลับของข้อมูล 

          ผู้บริหาร หมายถึง อธิการบดี รองอธิการบดี ผู้อำนวยการสำนักงานสถาบัน คณบดี 
หัวหน้าสาขาวิชา ผู้อำนวยการศูนย์ หัวหน้าฝ่าย หัวหน้าหน่วย

รองคณบดี
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หน่วยงานภายนอก หมายถึง หน่วยงานภายนอกที่สถาบันอนุญาตให้มีสิทธิในการเข้าถึงและใช้ 
งานข้อมูลหรือทรัพย์สินต่างๆ ของสถาบัน โดยจะได้รับสิทธิในการใช้งานตามอ านาจหน้าที่ และต้อง 
รับผิดชอบในการรักษาความลับของข้อมูล 

เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบดูแลข้อมูลโดยตรง 
โดยเจ้าของข้อมูลท าการทบทวนและอนุมัติการด าเนินการต่างๆ ที่เกี่ยวข้องกับข้อมูล และได้รับผล    กระทบ 
โดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย 

สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับระบบ
สารสนเทศของหน่วยงาน 

สินทรัพย์ หมายถึง ทรัพย์สินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไม่มีตัวตน ที่มีคุณค่าส าหรับสถาบัน อัน
ได้แก่ ข้อมูล  ระบบข้อมูล  ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์  ข้อมูลคอมพิวเตอร์ และ สินทรัพย์ด้าน
เทคโนโลยีสารสนเทศและการสื่อสารของสถาบัน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ ที่มีลิขสิทธิ์ ระบบ
คอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบสารสนเทศ ตัวเครื่องคอมพิวเตอร์ อุปกรณ์ คอมพิวเตอร์ เครื่อง
บันทึกข้อมูล อุปกรณ์ต่อพ่วง เป็นต้น 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของสถาบันที่
น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์และระบบเครือข่าย มาช่วยในการสร้างสารสนเทศที่สถาบัน
สามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนในการให้บริการ การพัฒนาและควบคุม
การติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์  ระบบเครือข่าย โปรแกรม ข้อมูลสารสนเทศ    
เป็นต้น 

ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์คอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน 
โดยมีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดที่เป็นแนวทางปฏิบัติงานให้อุปกรณ์ หรือชุดอุปกรณ์ท าหน้าที่ 
ประมวลผลข้อมูลโดยอัตโนมัติ 

ระบบสื่อสาร (Communication System) หมายความว่า ระบบที่ประกอบด้วย ผู้รับ ผู้ส่ง และสื่อกลางใน
ระบบสื่อสารที่ใช้ในการส่งผ่านข้อมูล (ตัวอักษร ตัวเลข ภาพ เสียง เป็นต้น) ทั้งระบบวงจรทางสาย เช่น สายเคเบิล 
(Cable) โคแอกเชียล (Coaxial Cable) วิทยาการเส้นใยน าแสง (Fiber Optic) และระบบไร้สาย เช่น ไมโครเวฟ 
(Microwave) ดาวเทียม (Satellite) รวมทั้งอุปกรณ์อ่ืนๆ เช่น ฮับ (Hub) การสลับ (Switching) อุปกรณ์จัด
เส้นทาง (Router) 

สารสนเทศ ( Information) หมายถึง ข้อเท็จจริงที่ ได้จากข้อมูลให้มีความหมายโดยผ่านการ
ประมวลผลการจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลขข้อความหรือภาพกราฟฟิก ให้เป็นระบบที่ผู้ใช้
สามารถเข้าใจได้ง่าย เช่น รายงาน ตาราง แผนภูมิ เป็นต้น และสามารถน าไปใช้ประโยชน์ในการบริหารการวาง
แผนการตัดสินใจและอ่ืนๆ 

ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือ การส่ง
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของสถาบันได้ เช่น ระบบแลน ระบบ 
อินทราเน็ต ระบบอินเทอร์เน็ต เป็นต้น 

- ระบบแลน (Local Area Network: LAN) และระบบอินทราเน็ต ( Intranet) หมายถึง ระบบ
เครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์ต่าง ๆ ภายในสถาบันเข้าด้วยกันเป็นเครือข่ายที่
มีจุดประสงค์เพ่ือการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในสถาบัน 
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- ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย 
คอมพิวเตอร์ต่างๆ ของสถาบัน เข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

VPN (Virtual Private Network) หมายถึง เครือข่ายส่วนตัวเสมือน ซึ่งในการรับ-ส่งข้อมูลจริงจะท า
โดยการเข้ารหัสเฉพาะ แล้วรับ-ส่งผ่านเครือข่ายอินเทอร์เน็ต ท าให้บุคคลอ่ืนไม่สามารถอ่านได้และมองไม่เห็น
ข้อมูลนั้นจากต้นทางไปจนถึงปลายทาง 

อุปกรณ์กระจายสัญญาณไร้สาย (Access Point) หมายถึง อุปกรณ์ที่ท าหน้าที่กระจายสัญญาณใน
ระบบเครือข่ายไร้สาย 

SSID (Service Set Identifier) หมายถึง บริการที่ระบุชื่อของเครือข่ายไร้สายแต่ละเครือข่ายที่ไม่ซ้ า
กัน โดยที่ทุก ๆเครื่องในระบบต้องตั้งค่า SSID ค่าเดียวกัน 

WEP (Wire Equivalent Privacy) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความปลอดภัยของข้อมูล
ในเครือข่ายไร้สายโดยอาศัยชุดตัวเลขมาใช้ในการเข้ารหัสข้อมูล ดังนั้นทุกเครื่องในระบบเครือข่ายที่รับ-ส่ง
ข้อมูลถึงกันจึงต้องรู้ค่าชุดตัวเลขนี้ 

WPA (Wi-Fi Protected Access) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความปลอดภัยของข้อมูล
ในเครือข่ายไร้สายที่พัฒนาขึ้นมาให้มีความปลอดภัยมากกว่า WEP 

ไฟร์วอลล์ (Firewall) หมายถึง เทคโนโลยีป้องกันการบุกรุกจากบุคคลภายนอก เพ่ือไม่ให้ผู้ที่ไม่ได้รับ
อนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในระบบเครือข่าย โดยอาจใช้ทั้งฮาร์ดแวร์และซอฟต์แวร์ในการรักษา
ความปลอดภัย 

อินเทอร์เน็ต หมายถึง เครือข่ายคอมพิวเตอร์ขนาดใหญ่ที่เชื่อมโยงเครือข่ายทั่วโลกเข้าด้ วยกัน โดย
อาศัยเครือข่ายโทรคมนาคมเชื่อมโยง 

ข้อมูลจราจรทางคอมพิวเตอร์ หมายถึง ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ หรือ
อุปกรณ์เครือข่าย ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง วันที่ เวลา ปริมาณ ระยะเวลา ชนิดของ
บริการ หรืออ่ืน ๆ ที่เก่ียวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น 

พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ (Information System Workspace) หมายถึง พ้ืนที่ที่
สถาบันอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบ่งเป็น 

๑) พ้ืนที่ท างานท่ัวไป หมายถึง พ้ืนที่ที่ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องคอมพิวเตอร์
แบบพกพาที่ประจ าโต๊ะท างาน และอุปกรณ์ต่อพ่วงต่าง ๆ 

๒) พ้ืนที่ท างานของผู้ดูแลระบบ 
 ๓) พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศ หรือระบบเครือข่าย 
 ๔) พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย 

เครื่องคอมพิวเตอร์ หมายถึง เครื่องคอมพิวเตอร์แบบตั้งโต๊ะและเครื่องคอมพิวเตอร์แบบพกพา 
ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบ

คอมพิวเตอร์ ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์
ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

ระบบจดหมายอิเล็กทรอนิกส์ (E-mail) หมายถึง ระบบที่บุคคลใช้ในการรับ-ส่งข้อความระหว่างกัน
โดยผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพกราฟิก 
ภาพเคลื่อนไหวและเสียง โดยผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียว หรือหลายคน 
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เครือข่ายสังคมออนไลน์ หมายถึง เว็บไซต์หรือแอปพลิเคชั่นที่ผู้ใช้งานสามารถน าเสนอและเผยแพร่
ข้อมูลข่าวสารได้ด้วยตนเองออกสู่สาธารณะโดยใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารประภทต่าง ๆ 

รหัสผ่าน (Password) หมายถึง ชุดตัวอักษร หรืออักขระ หรือตัวเลข ที่ใช้เป็นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ
ข้อมูลและระบบเทคโนโลยีสารสนเทศ 

บัญชีผู้ใช้ (Account) ความหมาย เป็นสัญลักษณ์หรือชุดของตัวอักษรเรียงติดต่อกันมีลักษณะเป็น
หนึ่งเดียว (Unique) ไม่ซ้ ากันเพ่ือเป็นการระบุตัว (Identification) เจ้าของบัญชีหรือกลุ่มคนที่สามารถเข้าถึง
ระบบได้บัญชีผู้ใช้เป็นเครื่องมือรักษาความปลอดภัยที่ใช้ควบคู่กับรหัสผ่าน (Password) 

ชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ
ชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลง หรือเพ่ิมเติม ขัดข้อง หรือปฏิบัติงานไม่ตรงตาม
ค าสั่งที่ก าหนดไว้ 

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาตการก าหนดสิทธิ์หรือการมอบ
อ านาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกส์และทางกายภาพ 
รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอกตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบ
เอาไว้ด้วยก็ได้ 

ความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การธ ารงไว้ซึ่งความลับความถูกต้องครบถ้วนและ
สภาพพร้อมใช้งานของสารสนเทศรวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง ความรับผิดการห้ามปฏิเสธ
ความรับผิดและความน่าเชื่อถือ 

เหตุการณ์ด้านความม่ันคงปลอดภัย หมายถึง การเกิดเหตุการณ์สภาพของบริการหรือเครือข่ายที่
แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว
หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความม่ันคงปลอดภัย 

สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด หมายถึงสถานการณ์ด้าน
ความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดซึ่งอาจท าให้ระบบของหน่วยงานถูกบุกรุกหรือโจมตีและ
ความมั่นคงปลอดภัยถูกคุกคาม 

ความเสี่ยง (Risk) หมายความว่า โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความสูญ
เปล่าหรือเหตุการณ์ที่ไม่พึงประสงค์ ซึ่งอาจเกิดขึ้นในอนาคต และมีผลกระทบหรือท าให้การด าเนินงานไม่
ประสบความส าเร็จตามวัตถุประสงค์ เป้าประสงค์ และเป้าหมายของสถาบัน  

ประเมินความเสี่ยง (Risk Assessment) หมายความว่า กระบวนการวิเคราะห์ภัยและความอ่อนแอ
ของระบบสารสนเทศรวมทั้งผลกระทบจากการสูญเสียสารสนเทศหรือการสูญเสียความสามารถในการรักษา
ความปลอดภัยของระบบสารสนเทศ การประเมินความเสี่ยงใช้เป็นพ้ืนฐานในการก าหนดมาตรการรักษาความ
ปลอดภัยที่เหมาะสมให้ระบบสารสนเทศต่อไป 

สารสนเทศที่ก าหนดชั้นความลับ หมายความว่า สารสนเทศในรูปข้อมูลหรือข่าวสารที่บันทึกไว้ใน
แบบใดๆ ที่ก าหนดชั้นความลับตามความส าคัญของเนื้อหาจ ากัดการเข้าถึงและหรือจ ากัดให้ทราบเท่าที่จ าเป็น  
และให้รวมถึงจานบันทึกประมวลลับ รหัส และรหัสผ่านที่ก าลังใช้อยู่หรือเตรียมจะใช้ตลอดจนวัสดุหรือเอกสาร
ทุกอย่างที่บันทึกเรื่องดังกล่าว 
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ภัย (Threat) หมายความว่า อันตรายที่อาจเกิดขึ้นกับระบบสารสนเทศโดยคน (Person) สิ่งต่าง ๆ 
(Thing) หรือเหตุการณ์ (Event) ทั้งเจตนาและไม่เจตนาอันเป็นเหตุท าให้ข้อมูลข่าวสารของระบบสารสนเทศ
ถูกเปิดเผย เปลี่ยนแปลง บิดเบือน ท าลาย ปฏิเสธการท างานหรือการกระท าอ่ืนๆ ตามความต้องการของภัยนั้น 

ความอ่อนแอ (Vulnerability) หมายความว่า จุดอ่อนหรือข้อบกพร่องใดๆ ก็ตามของระบบสารสนเทศที่
ภัยในรูปแบบที่เหมาะกันสามารถน าไปใช้ประโยชน์เพ่ือก่อให้เกิดอันตรายต่อระบบสารสนเทศนั้นๆ ได้  ความ
อ่อนแอที่มีอยู่ของระบบสารสนเทศและความรุนแรงที่เกิดจากภัยนั้นซึ่งภัยประเภทเดียวกันอาจมีร ะดับความ
เสี่ยงไม่เท่ากันในแต่ละพ้ืนที่ใช้งานระบบสารสนเทศฯ ความเสี่ยงเป็นสิ่งที่ใช้ตัดสินว่า ณ พ้ืนที่ใช้งานระบบ
สารสนเทศฯ แต่ละแห่ง ควรจัดเตรียมระบบการรักษาความปลอดภัยให้หนาแน่นเพียงใด 

ระบบส ารอง (Disaster Recovery Site :  DR Site) หมายถึง ระบบคอมพิวเตอร์ส ารองซึ่ง
ประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ อุปกรณ์คอมพิวเตอร์ และอุปกรณ์เครือข่ายที่จ าเป็น ที่สามารถท างานได้
ทันทีท่ีระบบหลักมีปัญหา 
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ส่วนที่ ๑ 
นโยบายการควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

วัตถุประสงค ์
๑. เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยค านึงถึงการใช้งานและความ

มั่งคงปลอดภัย 
๒. เพ่ือก าหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึงการก าหนดสิทธิ์และการมอบอ านาจของ

หน่วยงาน 
๓. เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครัดและตระหนักถึง

ความส าคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

ผู้รับผิดชอบ 
๑. หน่วยเทคโนโลยีสารสนเทศ 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๓. เจ้าหน้าที่ท่ีได้รับมอบหมาย 

อ้างอิงมาตรฐาน 
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็กทรอนิกส์ 

แนวปฏิบัติ 
๑. การควบคุมการเข้าถึงสารสนเทศ (Access Control)  

๑.๑. ผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ต่อเมื่อได้รับอนุญาต
จากผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบตามความจ าเป็นต่อการใช้งานเท่านั้น 

๑.๒. บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศของหน่วยงาน
จะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผู้บังคับบัญชา 

๑.๓. ผู้ดูแลระบบต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของ
ผู้ใช้งานและหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศรวมทั้งมีการทบทวนสิทธิ์การ
เข้าถึงอย่างสม่ าเสมอ ดังนี้ 

(๑)  ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศที่เกี่ยวข้องกับการอนุญาตการ
ก าหนดสิทธิ์หรือการมอบอ านาจดังนี้ 

(๑.๑) ก าหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง เช่น 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัต ิ
-  ไม่มีสิทธิ์ 

(๑.๒) ก าหนดเกณฑ์การระงับสิทธิ์มอบอ านาจให้เป็นไปตามการบริหารจัดการการเข้าถึง
ของผู้ใช้งาน (user access management) ที่ได้ก าหนดไว้ 
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(๑.๓) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็น
ลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้บังคับบัญชาหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

(๒)  การแบ่งประเภทของข้อมูลและการจัดล าดับความส าคัญหรือล าดับชั้นความลับของข้อมูล
ใช้แนวทางปฏิบัติชั้นความลับตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกล่าวเป็น
มาตรการที่ละเอียดรอบคอบถือว่าเป็นแนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส์และในการรักษา
ความปลอดภัยของเอกสารอิเล็กทรอนิกส์โดยได้ก าหนดกระบวนการและกรรมวิธีต่อเอกสารที่ส าคัญไว้ดังนี้ 

 (๒.๑)  จัดแบ่งประเภทของข้อมูลออกเป็น 
 - ข้อมูลสารสนเทศด้านการบริหาร ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ ข้อมูล

การบริหารงานบุคคล ข้อมูลงบประมาณการเงินและบัญชี ข้อมูลการพัสดุ และทรัพย์สินเป็นต้น 
- ข้อมูลสารสนเทศด้านการศึกษา ข้อมูลวิชาการ และนักศึกษา การวิฉัย เป็นต้น 

(๒.๒)  จัดแบ่งระดับความส าคัญของข้อมูลออกเป็น ๓ ระดับ คือ 
 - ข้อมูลที่มีระดับความส าคัญมากที่สุด 
 - ข้อมูลที่มีระดับความส าคัญปานกลาง 
 - ข้อมูลที่มีระดับความส าคัญน้อย 

 (๒.๓)  จัดแบ่งล าดับชั้นความลับของข้อมูล 
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหายอย่างร้ายแรงที่สุด 
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหายอย่างร้ายแรง 
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหาย 
- ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

 (๒.๔)  จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นส าหรับผู้บริหาร 
- ระดับชั้นส าหรับผู้ใช้งานทั่วไป 
- ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมาย 

 (๒.๕)  รูปแบบของเอกสารอิเล็กทรอนิกส์แบ่งได้ดังนี้ 
- รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่ เป็น

ซอฟต์แวร์ปกติเมื่อเปิดไฟล์จะสามารถเห็นตัวอักษรในไฟล์และพอที่จะอ่านข้อความ
นั้นได้ซึ่งมีรูปแบบย่อยอีกหลายรูปแบบ เช่น TEXT Format, Document Format, 
PDF Format (Portable Document Format)  

- รูปแบบเอกสารภาพ (Image Format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่เป็นซอฟต์แวร์มี
รูปแบบที่ใช้เช่น JPEG Format, PNG or GIF Format, Bitmapping Format เป็นต้น 

๑.๔. ผู้ดูแลระบบต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ
หน่วยงานและตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ 

๑.๕. ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข
เปลี่ยนแปลงสิทธิ์ต่างๆ เพ่ือเป็นหลักฐานในการตรวจสอบ 
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๑.๖. ผู้ดูแลระบบต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานที่ตั้งของระบบสารสนเทศเพ่ือเป็น
หลักฐานในการตรวจสอบ 

๑.๗. เวลาการเข้าถึงระบบสารสนเทศดังนี้ 
(๑)  การเข้าถึงสารสนเทศในเวลาปฏิบัติงาน (๐๘.๓๐ น. – ๑๖.๓๐ น.) 
(๒)  การเข้าถึงสารสนเทศนอกเวลาปฏิบัติงาน (นอกช่วงเวลา ๐๘.๓๐ น. – ๑๖.๓๐ น.) 
(๓) การเข้าถึงสารสนเทศในช่วงวันหยุด (วันหยุดราชการและวันหยุดนักขัตฤกษ์) 

๑.๘.  ช่องทางการเข้าถึงระบบสารสนเทศ 
(๑)  ระบบเครือข่ายภายในสถาบัน 
(๒)  ระบบเครือข่ายภายนอกสถาบัน 
(๓)  เข้าถึงโดยผ่านระบบที่จัดไว้ให้ เช่น VPN   

๑.๙.  ข้อก าหนดการใช้งานตามภารกิจ เพ่ือควบคุมการเข้าถึงสารสนเทศ (business requirements 
for access control) โดยแบง่การจัดท าข้อปฏิบัติเป็น ๒ ส่วน คือ 

(๑)  มีการควบคุมการเข้าถึงสารสนเทศ โดยให้ก าหนดแนวทางการควบคุมการเข้าถึงระบบ
เทคโนโลยีสารสนเทศ และสิทธิที่เก่ียวข้องกับระบบเทคโนโลยีสารสนเทศ 

(๒)  มีการปรับปรุงให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความ
มั่นคงปลอดภัย 

๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
๒.๑.  การสร้างความรู้ความเข้าใจให้กับผู้ใช้งาน 
 (๑)  ก าหนดหลักสูตรฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่องการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 (๒)  ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัยและ

ผลกระทบที่เกิดจากการใช้งานระบบเทคโนโลยีสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึง
ก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 

๒.๒.  การลงทะเบียนผู้ใช้ 
(๑)  จัดท าแบบฟอร์มการลงทะเบียนผู้ใช้งาน ส าหรับระบบเทคโนโลยีสารสนเทศของสถาบัน 
(๒)  ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพ่ือไม่ให้มีการลงทะเบียนซ้ าซ้อน 
(๓)  ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิ์ในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ

และมีความสอดคล้องกับนโยบายความม่ันคงปลอดภัยด้านสารสนเทศของสถาบัน  
(๔)  ผู้ดูแลระบบต้องมอบเอกสารรับรองสิทธิ์การเข้าถึงแก่ผู้ใช้งาน เพ่ือแสดงถึงสิทธิและหน้าที่

ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศ รวมทั้งก าหนดให้
ผู้ใช้งานท าการลงนามในเอกสารดังกล่าวหลังจากได้ท าความเข้าใจ 

(๕) ผู้ดูแลระบบต้องก าหนดให้มีการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศโดย
ทันที เมื่อผู้ใช้งานนั้นท าการลาออกหรือเปลี่ยนต าแหน่งงาน 

(๖) การลงทะเบียนผู้ใช้งาน ผู้ดูแลระบบต้องท าการตรวจสอบหรือทบทวนบัญชีผู้ใช้งาน
ทั้งหมด เพ่ือป้องกันการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต 

(๗) การลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 
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(๗.๑) บุคลากรของสถาบัน อาจารย์พิเศษ นักวิจัย และแขกของหน่วยงาน หน่วย
เทคโนโลยีสารสนเทศ จะสร้างบัญชีเจ้าหน้าที่ใหม่หลังจากที่ได้รับแจ้งจากหน่วย
ทรัพยากรบุคคล ป้อนข้อมูลบุคลากรเข้าระบบสารสนเทศทรัพยากรบุคคล  

(๗.๒) บุคคลอ่ืน ๆ ที่สถาบันมอบสิทธิ์ให้ เช่น อาสาสมัครที่ท างานในหน่วยงาน บุคคลที่
ท างานในหน่วยงาน บุคคลที่สถาบันมอบสิทธิ์ให้ สามารถลงทะเบียนขอใช้งานบัญชี
ผู้ใช้ โดยติดต่อที่หน่วยเทคโนโลยีสารสนเทศ โดยมีหนังสือรับรองจากผู้บริหาร
ระดับสาขาวิชา/หน่วยงานขึ้นไปและแสดงบัตรประชาชน หรือหนังสือเดินทาง 
พร้อมส าเนาที่รับรองส าเนาถูกต้อง ๑ ฉบับ 

(๘) การจัดการสิทธิ์ผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 
(๘.๑) เมื่อบุคลากรของหน่วยงาน ลาออก หรือเปลี่ยนแปลงหน้าที่ความรับผิดชอบใน

ระบบที่เคยขอสิทธิ์การใช้งานไว้ ต้องรีบแจ้งเพ่ือเปลี่ยนสิทธิ์หรือถอดถอนสิทธิ์ออก
จากระบบทันท ี

(๘.๒) การแจ้งขอใช้สิทธิ์/เปลี่ยนแปลงสิทธิ์ในการเข้าถึงและใช้งานข้อมูลและสารสนเทศ
และระบบสารสนเทศจะต้องท าเป็นลายลักษณ์อักษร ระบุเหตผล และความจ าเป็น 

 - ลงชื่อโดยผู้บริหารของหน่วยงานที่ขอใช้ 
 - ส่งถึงผู้บริหารระดับสูงสุดของสถาบัน 
 - เก็บเอกสารไว้เป็นหลักฐานอ้างอิง 
 - ผู้บริหารระดับสูงสุดของสถาบันส าเนาเอกสารการอนุญาตให้ผู้ดูแลระบบเพ่ือ

ด าเนินการ 
(๘.๓) ให้อ านาจกับผู้ดูแลระบบในการระงับสิทธิ์ ในกรณีตรวจพบว่ามีการกระท าความผิด

ตามนโยบายการเข้าถึงและควบคุมการใช้งานสารสนเทศ 
๒.๓.  ผู้ดูแลระบบต้องก าหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบ

คอมพิวเตอร์ โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และ
ได้รับความเห็นชอบเป็นลายลักษณ์อักษร 

๒.๔.  การทบทวนสิทธิ์การเข้าถึง 
(๑)  ต้องมีกระบวนการทบทวนบัญชีผู้ใช้และสิทธิ์การใช้งานระบบสารสนเทศ และปรับปรุง

บัญชีผู้ใช้อย่างน้อยปีละ ๑ ครั้ง  
(๒)  ขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน  

(๒.๑) กรณีบุคลากร เมื่อพ้นสภาพการเป็นบุคลากรของสถาบัน ต้องด าเนินการภายใน ๓ 
วัน 

(๒.๒) กรณีบุคลากร เมื่อมีการเปลี่ยนแปลงต าแหน่งงานภายในสถาบัน ต้องด าเนินการ
ภายใน ๗ วัน 

(๒.๓) กรณีท่ีไม่ใช่บุคลากรของสถาบัน จะหมดอายุตามวันที่ระบุในเอกสารขอเปิดบัญชี 
หรือ เมื่อไม่มีการเข้าใช้งานติดต่อกันเกิน ๓ เดือน 

๒.๕.  การบริหารจัดการสิทธิ์การใช้งานและรหัสผ่าน 
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(๑)  ผู้ดูแลระบบที่รับผิดชอบระบบงานนั้น ๆ ต้องก าหนดสิทธิ์ของผู้ใช้งานในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศแต่ละระบบ รวมทั้งก าหนดสิทธิ์แยกตามหน้าที่ที่รับผิดชอบ 

(๒) ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออกหรือ
พ้นจากต าแหน่งหรือยกเลิกการใช้งาน 

(๓)  ก าหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 
(๔)  ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัยหลีกเลี่ยงการ

ใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มีการป้องกันในการส่ง
รหัสผ่าน (Password)  

(๕)  ก าหนดให้ผู้ใช้งานตอบยืนยันการได้รับรหัสผ่าน (Password)  
(๖)  ก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง 
(๗)  ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
(๘)  ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุดผู้ใช้งานนั้นจะต้องได้รับ

ความเห็นชอบและอนุมัติจากผู้บังคับบัญชาโดยมีการก าหนดระยะเวลาการใช้งานและ
ระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่งและมีการก าหนด
สิทธิ์พิเศษที่ได้รับว่าสามารถเข้าถึงได้ถึงระดับใดได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งาน
ต่างจากรหัสผู้ใช้งานตามปกติ  

๒.๖.  ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุมการเข้าถึง
ข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงานรวมถึงวิ ธีการท าลายข้อมูล
แต่ละประเภทชั้นความลับ มีดังต่อไปนี้ 

(๑)  ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึง
ผ่านระบบงาน 

(๒)  ต้องก าหนดรายชื่อผู้ ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับของข้อมูล 

(๓)  ต้องก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว 
(๔)  การรับ-ส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะควรได้รับการเข้ารหัส (Encryption) 

ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕)  ควรก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับ

ความส าคัญของข้อมูล 
(๖)  ควรก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าสินทรัพย์ออก

นอกหน่วยงาน เช่น บ ารุงรักษาตรวจซ่อมให้ด าเนินการส ารองและลบข้อมูลที่เก็บอยู่ใน
สื่อบันทึกก่อน เป็นต้น 

๒.๗.  ระบบงานสารสนเทศท่ีจะต้องเชื่อมโยงกัน (Business Information Systems) ให้ผู้บังคับบัญชา
พิจารณาประเด็นต่างๆ ทางด้านความมั่นคงปลอดภัยและจุดอ่อนต่าง ๆ ก่อนตัดสินใจใช้ข้อมูลร่วมกันใน
ระบบงานหรือระบบเทคโนโลยีสารสนเทศท่ีจะเชื่อมโยงเข้าด้วยกัน เช่น ระหว่างหน่วยงานที่มาขอเชื่อมโยง 

(๑)  ก าหนดนโยบายและมาตรการเพื่อควบคุมป้องกันและบริหารจัดการการใช้ข้อมูลร่วมกัน 
(๒)  พิจารณาจ ากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 
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(๓)  พิจารณาว่ามีบุคลากรใดบ้างที่มีสิทธิ์หรือได้รับอนุญาตให้เข้าใช้งาน 
(๔)  พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(๕)  ไม่อนุญาตให้มีการใช้งานข้อมูลส าคัญหรือข้อมูลลับร่วมกันในกรณีที่ระบบไม่มีมาตรการ

ป้องกันเพียงพอ 

๓.  การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities)  
๓.๑.  การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 

(๑)  ผู้ใช้งานมีหน้าที่ในการป้องกันดูแลรักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และ
รหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของ
ตนเอง ห้ามใช้ร่วมกับผู้อ่ืนรวมทั้งห้ามท าการเผยแพร่แจกจ่ายท าให้ผู้อ่ืนล่วงรู้รหัสผ่าน 
(Password)  

(๒)  ก าหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๖ ตัวอักษรซึ่งต้องประกอบด้วยตัวเลข 
(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character)  

(๓)  ไม่ก าหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว 
(๔) ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย

คอมพิวเตอร์ 
(๕)  ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (save password) 

ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 
(๖)  ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 
(๗)  ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดาและการส่งมอบรหัสผ่านให้กับ

ผู้ใช้งานต้องเป็นไปอย่างปลอดภัย 
(๘)  ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วัน หรือทุกครั้งที่มีการแจ้งเตือน

ให้เปลี่ยนรหัสผ่าน 
๓.๒.  การน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับผู้ใช้งานจะต้องปฏิบัติตามระเบียบการรักษา

ความลับทางราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล 
๓.๓.  การกระท าใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายก าหนดให้เป็น

ความผิดไม่ว่าการกระท านั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตามให้ถือว่าเป็นความรับผิดชอบส่วนบุคคลซึ่งผู้ใช้งาน
จะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

๓.๔.  ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของหน่วยงาน 
และหากการพิสูจน์ตัวตนนั้นมีปัญหาไม่ว่าจะเกิดจากรหัสผ่านล็อก หรือเกิดจากความผิดพลาดใด ๆ ผู้ใช้งานต้อง
แจ้งให้ผู้ดูแลระบบทราบทันทีโดยปฏิบัติตามแนวทาง ดังนี้ 

(๑)  คอมพิวเตอร์ทุกประเภทก่อนการเข้าถึงระบบปฏิบัติการต้องท าการพิสูจน์ตัวตนทุกครั้ง 
(๒)  การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องท าการพิสูจน์ตัวตนทุกครั้ง 
(๓)  การใช้งานอินเทอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตนและต้องมีการบันทึกข้อมูลซึ่ง

สามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
(๔)  เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ต้องท าการล็อกอกสาทุกครั้งและต้องท าการพิสูจน์

ตัวตนก่อนการใช้งานทุกครั้ง 
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(๕)  เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการตั้งเวลาพักหน้าจอ (screen saver) โดยตั้งเวลา
อย่างน้อย ๑๕ นาที หลังจากนั้นเมื่อต้องการใช้งานต้องใส่รหัสผ่าน 

(๖)  ผู้ใช้งานต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น
เวลานาน 

๓.๕.  ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูลไม่ว่าข้อมูลนั้นจะเป็นของสถาบันหรือ
เป็นข้อมูลของบุคคลภายนอก 

๓.๖.  ข้อมูลที่เป็นความลับหรือมีระดับความส าคัญที่อยู่ในการครอบครอง/ดูแลของหน่วยงาน  ห้าม
ไม่ให้ท าการเผยแพร่เปลี่ยนแปลงท าซ้ าหรือท าลายโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 

๓.๗.  ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของสถาบันและข้อมูลของ
ผู้รับบริการ หากเกิดการสูญหายโดยน าไปใช้ในทางท่ีผิด การเผยแพร่โดยไม่ได้รับอนุญาตผู้ใช้งานต้องมีส่วนร่วม
ในการรับผิดชอบต่อความเสียหายนั้นด้วย 

๓.๘.  ผู้ใช้งานต้องป้องกันดูแลรักษาไว้ซึ่งความลับความถูกต้องและความพร้อมใช้ของข้อมูลตลอดจน
เอกสารสื่อบันทึกข้อมูลคอมพิวเตอร์หรือสารสนเทศต่างๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์ 

๓.๙.  ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษาใช้งานและป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร 
สถาบันจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคลและไม่อนุญาตให้บุคคลหนึ่งบุคคลใดท าการละเมิดต่อ
ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่หน่วยงานต้องการ
ตรวจสอบข้อมูล หรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับหน่วยงาน ซึ่งหน่วยงานอาจแต่งตั้งให้ผู้ท าหน้าที่ตรวจสอบท า
การตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลาโดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

๓.๑๐.  ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึงวิธีการจัดเครือข่าย
คอมพิวเตอร์แบบหนึ่งที่ก าหนดให้เครื่องคอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน
หมายความว่าแต่ละเครื่องต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เองการจัดแบบนี้ท าให้สามารถใช้โปรแกรม
หรือแฟ้มข้อมูลของเครื่องคอมพิวเตอร์เครื่องใดก็ได้แทนที่จะต้องใช้จากเครื่องบริการแฟ้ม (File Server) 
เท่านั้น) หรือโปรแกรมท่ีมีความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (Bittorrent), อีมูล (Emule)  เป็นต้น 
เว้นแต่จะได้รับอนุญาตจากผู้บังคับบัญชา 

๓.๑๑.  ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภทเพ่ือความบันเทิง เช่น การดูหนังฟัง
เพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติงาน 

๓.๑๒.  ห้ามใช้สินทรัพย์ของหน่วยงานที่จัดเตรียมให้เพ่ือการเผยแพร่ข้อมูล ข้อความรูปภาพ หรือสิ่ง
อ่ืนใดที่มีลักษณะขัดต่อศีลธรรมความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของสถาบัน 

๓.๑๓.  ห้ามใช้สินทรัพย์ของหน่วยงานเพ่ือการรบกวนก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรม
ข้อมูล หรือสิ่งอื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของสถาบัน 

๓.๑๔.  ห้ามใช้สินทรัพย์ของสถาบันเพื่อประโยชน์ทางการค้า 
๓.๑๕.  ห้ามกระท าการใดๆ เพ่ือการดักข้อมูลไม่ว่าจะเป็นข้อความภาพ เสียง หรือสิ่งอื่นใดในเครือข่าย

ระบบสารสนเทศของสถาบันโดยเด็ดขาดไม่ว่าจะด้วยวิธีการใดๆ ก็ตาม 
๓.๑๖.  ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
๓.๑๗.  ห้ามใช้ระบบสารสนเทศของสถาบัน เพ่ือการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศ

ภายนอกโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชาหรือผู้ดูแลระบบที่ได้รับมอบหมาย 



23 
 

 
นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ สถาบนัการพยาบาลศรสีวรนิทริา สภากาชาดไทย  

(Information Security Policy and Procedures) 

๓.๑๘.  ห้ามกระท าการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งาน หรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน    
ไม่ว่าจะเป็นกรณีใดๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูลหรือเพ่ือการใช้ทรัพยากรก็ตาม 

๓.๑๙.  ห้ามติดตั้งอุปกรณ์หรือกระท าการใดๆ เพ่ือเข้าถึงระบบสารสนเทศของสถาบันโดยไม่ได้รับ
อนุญาตจากผู้บังคับบัญชาหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

๓.๒๐.  การจดัโต๊ะท างานให้เป็นระเบียบเรียบร้อย และไม่น าสารสนเทศหรืออุปกรณ์วางบนโต๊ะโดยไม่
มีผู้ดูแล 

๔.  การบริหารจัดการสินทรัพย์ (Assets Management)  
๔.๑.  ผู้ใช้งานต้องไม่เข้าไปในศูนย์ข้อมูลคอมพิวเตอร์ (Data Center) และห้องระบบเครือข่ายที่เป็น

เขตหวงห้ามโดยเด็ดขาดเว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ 
๔.๒.  ผู้ใช้งานต้องไม่น าอุปกรณ์หรือชิ้นส่วนใดออกจากศูนย์ข้อมูลคอมพิวเตอร์ (Data Center) และ

ห้องระบบเครือข่าย เว้นแต่จะได้รับอนุญาตจากผู้ดูแลระบบ 
๔.๓.  ผู้ใช้งานต้องไม่น าเครื่องมือหรืออุปกรณ์อ่ืนใดเชื่อมเข้าระบบเครือข่ายเพ่ือการประกอบธุรกิจ

ส่วนบุคคล 
๔.๔.  ผู้ใช้งานต้องไม่คัดลอกหรือท าส าเนาแฟ้มข้อมูลที่มีลิขสิทธิ์ก ากับการใช้งานก่อนได้รับอนุญาต

และผู้ใช้งานต้องไม่ใช้หรือลบแฟ้มข้อมูลของผู้อ่ืนไม่ว่ากรณีใด ๆ 
๔.๕.  ผู้ใช้งานต้องท าลายข้อมูลส าคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูลก่อนที่จะก าจัดอุปกรณ์

ดังกล่าว และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในอุปกรณ์ส าหรับจัดเก็บข้อมูล
ก่อนที่จะอนุญาตให้ผู้ อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการเข้าถึงข้อมูลส าคัญนั้นได้ และ
พิจารณาวิธีการท าลายข้อมูลบนสื่อบันทึกข้อมูลแต่ละประเภท ดังนี้ 

 

ประเภทสื่อบันทึกข้อมูล วิธีท าลาย 
กระดาษ ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร 
Flash Drive  - ใช้การท าลายข้อมูลบน Flash Drive ตามมาตรฐาน 

DOD 5220.22 M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเป็นมาตรฐานการท าลายข้อมูลโดยการเขียนทับข้อมูล
เดิมหลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 

แผ่น CD/DVD  ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร 
เทป ใช้วิธีการทุบหรือบดให้เสียหายหรือเผาท าลาย 
ฮาร์ดดิสก ์ - ใช้การท าลายข้อมูลบนฮาร์ดดิสก์ตามมาตรฐาน DOD 

5220.22 M ของกระทรวงกลาโหมสหรัฐอเมริกาซึ่งเป็น
มาตรฐานการท าลายข้อมูลโดยการเขียนทับข้อมูลเดิม
หลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 
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๔.๖.  ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อสินทรัพย์ท่ีหน่วยงานมอบไว้ให้ใช้งานเสมือนหนึ่งเป็นสินทรัพย์
ของผู้ใช้งานเองโดยบรรดารายการสินทร ัพย์ (Assetlists) ที่ผู้ใช้งานต้องรับผิดชอบการรับหรือคืนสินทรัพย์จะ
ถูกบันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ท่ีหน่วยงานมอบหมาย 

๔.๗.  กรณีท างานนอกสถานที่ผู้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานที่ได้รับ
มอบหมาย 

๔.๘.  ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะช ารุดหรือสูญหายตามมูลค่าทรัพย์สิน
หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 

๔.๙.  ผู้ใช้งานต้องไม่ให้ผู้อ่ืนยืมเครื่องคอมพิวเตอร์หรือโน้ตบุ๊กไม่ว่าในกรณีใด ๆ เว้นแต่การยืมนั้น
ได้รับการอนุมัติเป็นลายลักษณ์อ ักษรจากผู้บังคับบัญชา 

๔.๑๐.  ผู้ใช้งานมีสิทธิ์ใช้สินทรัพย์และระบบสารสนเทศต่าง ๆ ที่หน่วยงานจัดเตรียมไว้ให้ใช้งานโดยมี
วัตถุประสงค์เพ่ือการใช้งานของหน่วยงานเท่านั้น ห้ามมิให้ผู้ใช้งานน าสินทรัพย์และระบบสารสนเทศต่าง ๆ ไป
ใช้ในกิจกรรมที่หน่วยงานไม่ได้ก าหนดหรือทำให้เกิดความเสียหายต่อสถาบัน 

๔.๑๑.  ความเสียหายใด ๆ ที่เกิดจากการละเม ิดตามข ้อ ๔.๑๐ ให้ถือเป็นความผิดส่วนบุคคลโดย
ผู้ใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 

๕.  การควบคุมการเข้าถึงเครือข่าย (Network Access Control)  
๕.๑.  ผู้ใช้งานที่ได้รับอนุญาตเข้าถึงระบบเครือข่าย สามารถเข้าใช้ได้เฉพาะบริการในระบบเครือข่าย

ตามสิทธิ์ที่ได้รับอนุญาตเท่านั้น 
๕.๒.  ผู้ใช้งานจะน าเครื่องคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่าย 

ต้องได้รับอนุญาตจากผู้ดูแลระบบหรือเจ้าหน้าที่ท่ีได้รับมอบหมาย และต้องปฏิบัติตามนโยบายโดยเคร่งครัด  
๕.๓.  ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพ่ิมเติม หรือท าการใดๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์จัด

เส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายหลัก โดยไม่ได้รับ
อนุญาตจากผู้ดูแลระบบ 

๕.๔.  การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (user authentication for external 
connections) จะต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคลก่อนได้รับอนุญาตให้ผู้ใช้งานที่อยู่
ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบเทคโนโลยีสารสนเทศของหน่วยงานได้ ดังนี้ 

(๑)   ผู้ใช้งานที่จะเข้าใช้งานระบบต้องพิสูจน์ตัวตนผู้ใช้ด้วยบัญชีผู้ใช้งาน (Username) ทุกครั้ง 
(๒)  ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมูล โดยจะต้องมี

วิธีการยืนยันตัวบุคคล (Authentication) เพ่ือแสดงว่าเป็นผู้ใช้งานตัวจริง ด้วยการใช้
รหัสผ่าน (Password) หรือการใช้สมาร์ทการ์ด 

(๓)  จะต้องมีวิธีการในการตรวจสอบเพ่ือพิสูจน์ตัวตน ส าหรับการเข้าสู่ระบบเทคโนโลยี
สารสนเทศของหน่วยงาน อย่างน้อย ๑ วิธี 

(๔)  ผู้ดูแลระบบต้องตรวจสอบผู้ใช้งานเมื่อมีการเข้าสู่ระบบเทคโนโลยีสารสนเทศของ
หน่วยงานจากอินเทอร์เน็ต 

๕.๕.  การระบุอุปกรณ์ท่ีน ามาเชื่อมต่อบนเครือข่าย 
(๑) ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ

รายละเอียดเครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ติดตั้ง 
(๒)  ผู้ดูแลระบบต้องจ ากัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้ 



25 
 

 
นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ สถาบนัการพยาบาลศรสีวรนิทริา สภากาชาดไทย  

(Information Security Policy and Procedures) 

(๓) กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอกต้องมีการระบุหมายเลขอุปกรณ์ว่า
สามารถเข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 

(๔) อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทางได้ 
(๕) การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องท าการพิสูจน์ตัวตนของผู้ใช้ทุกครั้ง 
(๖) อุปกรณ์ที่น ามาเชื่อมต่อได้รับหมายเลขไอพีแอดเดรสตามที่ก าหนดโดยผู้ดูแลระบบ

เครือข่าย 
(๗) เก็บข้อมูลการใช้ Mac Address จากเครื่องบริการก าหนดค่าหมายเลขไอพีแอดเดรส 

(DHCP Server) หรือจาก ARP Table บนสวิทซ์ L3 
๕.๖.  การป้องกันพอร์ตที่ใช้ส าหรับทดสอบและปรับแต่งระบบ 

(๑) ต้องควบคุมพอร์ตและหมายเลขไอพีแอดเดรสที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ
ให้เข้าถึงอุปกรณ์เครือข่ายอย่างรัดกุม 

(๒) ต้องก าหนดรหัสผ่านส าหรับตรวจสอบและปรับปรุงอุปกรณ์เครือข่าย เมื่อใช้การเชื่อมต่อ
โดยตรงบนตัวอุปกรณ์ 

(๓) ไม่อนุญาตให้เชื่อมต่อพอร์ตโดยตรงจากเครือข่ายภายนอกสถาบัน แต่ให้เชื่อมต่อโดยตรง
บนตัวอุปกรณ์ 

(๔) อุปกรณ์เครือข่ายคอมพิวเตอร์ที่ส าคัญต้องจัดเก็บในห้องอุปกรณ์เครือข่ายที่ควบคุม
ความปลอดภัย 

(๕) ต้องปิดพอร์ตหรือปิดบริการ บนอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็นในการใช้งาน 
(๖) ต้องตรวจสอบและปิดพอร์ตของระบบหรืออุปกรณ์ที่ไม่มีความจ าเป็นในการเข้าใช้งาน

อย่างสม่ าเสมออย่างน้อยสัปดาห์ละ ๑ ครั้ง 
๕.๗.  ก าหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้ 

(๑) ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอกและอุปกรณ์ต่าง ๆ พร้อมทั้ง
ปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

(๒) แบ่งแยกเครือข่ายตามกลุ่มของบริการ กลุ่มผู้ใช้งาน และระบบงานต่าง ๆ ของสถาบัน 
(๓) ต้องแบ่งแยกเครือข่ายภายในออกเป็นเครือข่ายย่อยๆ  
(๔) ต้องใช้เกตเวย์เพ่ือควบคุมการเข้าถึงเครือข่ายภายในและเครือข่ายภายนอกหน่วยงานซึ่ง

สอดคล้องกับนโยบายควบคุมการเข้าถึงและนโยบายการใช้งานบริการเครือข่ายของ
หน่วยงาน 

๕.๘.  ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆ ภายนอกสถาบันต้องเชื่อมต่อ
ผ่านอุปกรณ์ป้องกันการบุกรุกและต้องมีความสามารถในการตรวจจับโปรแกรมไม่ประสงค์ดี  และอนุญาตการ
เชื่อมต่อเฉพาะหมายเลขไอพีแอดเดรสที่ก าหนดให้เท่านั้น 

๕.๙.  ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งาน
ระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบเครือข่ายการใช้งานใน
ลักษณะที่ผิดปกติและการแก้ไขเปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง 
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๕.๑๐.  IP address ของระบบงานเครือข่ายภายในจ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอก ที่
เชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของ
ระบบเครือข่ายได้โดยง่าย 

๕.๑๑.  การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจาก
ผู้ดูแลระบบและจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

๕.๑๒.  ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่ายเพ่ือบริหารจัดการระบบเครือข่ายได้อย่างมี
ประสิทธิภาพ ดังต่อไปนี้ 

(๑) ต้องมีวิธีการจ ากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะเครือข่ายที่
ได้รับอนุญาตเท่านั้น 

(๒) ควรมีวิธีการจ ากัดเส้นทางเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
(๓) ต้องจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย

เพ่ือไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืนๆ ได้ 
(๔) ต้องป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็น IP Address ภายในของ

ระบบเครือข่ายภายในของสถาบัน 
(๕) ต้องก าหนดการป้องกันเครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่าง

ชัดเจนและต้องทบทวนการก าหนดค่า Parameter ต่างๆ เช่น IP Address อย่างน้อยปี
ละ ๑ ครั้ง นอกจากนี้ การก าหนดแก้ไขหรือเปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคล
ที่เก่ียวข้องให้รับทราบทุกครั้ง 

๕.๑๓.  ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต่อไปนี้ 

(๑)  บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรเพ่ือ
ขออนุญาตจากผู้บังคับบัญชาของหน่วยงานหรือผู้ที่ได้รับมอบหมายจากผู้บังคับบัญชา 

(๒)  ผู้ดูแลระบบควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม ต้องไม่เปิด Port ที่
ใช้ทิ้งเอาไว้โดยไม่จ าเป็นและช่องทางดังกล่าวจะต้องตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว
โดยอัติโนมัติและจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จ าเป็นเท่านั้น  

(๓)  วิธีการใด ๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาต
จากผู้บังคับบัญชาของหน่วยงานหรือผู้ที่ได้รับมอบหมายจากผู้บังคับบัญชา 

(๔)  การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็นใน
การด าเนินงานกับหน่วยงานอย่างเพียงพอ 

(๕)  การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน 
(๖)  การเข้าสู่ระบบต้องมีการใช้มาตรการรักษาความปลอดภัยที่เพ่ิมข้ึนจากมาตรฐานการเข้า

สู่ระบบภายใน เช่น การใช้ VPN SSL เป็นต้น 
(๗)  ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานสามารถเชื่อมต่อกับระบบระยะไกลได้เพียงหนึ่งการ

เชื่อมต่อในขณะเวลาเดียวกัน 
(๘)  ผู้ดูแลระบบต้องก าหนด Port ที่ใช้ในการเข้าสู่ระบบ และจะต้องตรวจสอบและติดตาม

การใช้งานเป็นประจ าอย่างน้อยเดือนละ ๑ ครั้ง 
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๕.๑๔.  การควบคุมการจัดการเส้นทางบนเครือข่าย 
 (๑)  อนุญาตเส้นทางเครือข่ายเฉพาะกลุ่มหมายเลขไอพีแอดเดรสที่ก าหนด 

(๒)  มีเกตเวย์เพ่ือกรองข้อมูลที่ไหลเวียนในเครือข่าย และต้องควบคุมการไหลของข้อมูลผ่าน
เครือข่าย 

(๓)  ต้องก าหนดเส้นทางการไหลของข้อมูลบนระบบเครือข่ายที่สอดคล้องกับการควบคุมการ
เข้าถึงและการใช้บริการบนเครือข่าย 

(๔)  ต้องจ ากัดการใช้เส้นทางบนระบบเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่อง
คอมพิวเตอร์แม่ข่ายเพื่อระงับการใช้จากเส้นทางอ่ืน 

(๕)  ต้องตรวจสอบหมายเลขไอพีแอดเดรสของต้นทางและปลายทาง 

๖.  การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)  
๖.๑.  ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายภายในสถาบันจะต้องท าการลงทะเบียนกับผู้ดูแล

ระบบ และได้รับพิจารณาอนุญาตจากผู้บริหารหน่วยงานที่เป็นเจ้าของระบบเครือข่ายไร้สายนั้น 
๖.๒.  ผู้ดูแลระบบเครือข่ายไร้สายต้องด าเนินการดังต่อไปนี้ 

(๑) ต้องท าการลงทะเบียนก าหนดสิทธิ์ผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สายให้
เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่าย    ไร้
สายรวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ 

(๒) ต้องท าการลงทะเบียนอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) ทุกตัวที่ใช้ใน
ระบบเครือข่ายไร้สาย 

(๓) ต้องควบคุม ป้องกันสัญญาณของอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) 
ไม่ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สาย 

(๔) ต้องท าการเปลี่ยนค่า SSID (Service SetIdentifier) ที่ถูกก าหนดเป็นค่าโดยปริยาย 
(Default) มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) มา
ใช้งาน 

(๕) ต้องท าการเปลี่ยนค่าชื่อบัญชีผู้ใช้และรหัสผ่านในการเข้าสู่ระบบส าหรับการตั้งค่าการ
ท างานของอุปกรณ์กระจายสัญญาณ และต้องเลือกใช้บัญชีรายชื่อและรหัสผ่านที่คาด
เดาได้ยาก เพ่ือป้องกันผู้โจมตีไม่ให้สามารถเดาหรือเจาะรหัสผ่านได้โดยง่าย 

(๖) ต้องเข้ารหัสข้อมูลระหว่าง wireless LAN Client และอุปกรณ์กระจายสัญญาณ   ไร้
สาย ด้วยวิธีที่มีประสิทธิภาพไม่ด้อยกว่าวิธี WPA2 (Wi-Fi Protected Access) เพ่ือให้
ยากต่อการดักจับข้อมูลและท าให้ปลอดภัยมากขึ้น 

(๗) ควรเลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) และ/
หรือชื่อผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้บริการที่มีสิทธิ์ในการเข้าใช้
งานระบบเครือข่ายไร้สายโดยจะอนุญาตเฉพาะอุปกรณ์ที่มี  MAC address (Media 
Access Control Address) และ/หรือชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) 
ตามท่ีก าหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

(๘) ควรก าหนดให้ผู้ใช้บริการในระบบเครือข่ายไร้สายติดต่อสื่อสารได้เฉพาะกับ VPN (Virtual 
Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่ายไร้สาย 
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(๙) ต้องติดตั้งอุปกรณ์ป้องกันการบุกรุก (Firewall) ระหว่างเครือข่ายไร้สายกับเครือข่าย
ภายในสถาบัน 

(๑๐) ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้
สายอย่างสม่ าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบ
เครือข่ายไร้สายและเมื่อตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติให้
ผู้ดูแลระบบรายงานต่อผู้บังคับบัญชาทราบโดยทันที 
 

๗.  การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
๗.๑.  ผู้ดูแลระบบต้องก าหนดชื่อผู้ใช้และรหัสผ่านให้กับผู้ใช้งานระบบปฏิบัติการของเครื่อง

คอมพิวเตอร์ของหน่วยงาน 
๗.๒.  ก าหนดขั้นตอนการปฏิบัติเพ่ือเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้อง

ควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยมีแนวปฏิบัติ ดังนี้ 
(๑)  ต้องไม่ให้ระบบแสดงรายละเอียดส าคัญหรือความผิดพลาดต่างๆ ของระบบก่อนที่การ

เข้าสู่ระบบจะเสร็จสมบูรณ์ 
(๒)  ระบบสามารถยุติการเชื่อมต่อเครื่องปลายทางได้ เมื่อพบว่ามีการพยายามคาดเดา

รหัสผ่านจากเครื่องปลายทาง 
(๓)  จ ากัดระยะเวลาส าหรับใช้ในการป้อนรหัสผ่าน 
(๔)  จ ากัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจากอาจ

สร้างความเสียหายให้กับระบบได้ 
๗.๓.  ระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) ต้องก าหนดให้

ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงที่สามารถระบุตัวตนของผู้ใช้งานและเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่
เหมาะสมเพ่ือรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง โดยมีแนวปฏิบัติ ดังนี้  

(๑)  การพิสูจน์ตัวตนส าหรับผู้ใช้งาน ผู้ดูแลระบบเทคโนโลยีสารสนเทศต้องให้มีการพิสูจน์
ตัวตนส าหรับผู้ใช้งานเป็นรายบุคคลก่อนที่จะอนุญาตให้เข้าใช้งานระบบ   

(๒)  ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนใช้ระบบเทคโนโลยีสารสนเทศ เพ่ือป้องกันผู้
ไม่มีสิทธิ์เข้าใช้งานระบบเทคโนโลยีสารสนเทศ หากการระบุและยืนยันตัวตนของ
ผู้ใช้งานมีปัญหา หรือเกิดความผิดพลาด ผู้ใช้งานแจ้งให้ผู้ดูแลระบบท าการแก้ไข 

(๓)   ผู้ใช้งานต้องเก็บรักษาบัญชีผู้ใช้บริการ (Account) ไว้เป็นความลับและห้ามเปิดเผยต่อ
บุคคลอ่ืน ห้ามโอน จ าหน่าย หรือแจกจ่ายให้ผู้ อ่ืน โดยไม่ได้รับอนุญาตจาก
ผู้บังคับบัญชา 

(๔)  ผู้ใช้งานจะต้องลงบันทึกเข้า (Login) โดยใช้ชื่อบัญชีผู้ใช้บริการ (Account) ของตนเอง 
และท าการลงบันทึกออก (Logout) ทุกครั้ง เมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งาน
ชั่วคราว 

๗.๔.  การบริหารจัดการรหัสผ่าน (Password Management System)  
(๑) ต้องจ ากัดระยะเวลาในการป้อนรหัสผ่าน หากผู้ใช้งานป้อนรหัสผ่านผิดเกินจ านวนครั้งที่

ก าหนด ระบบจะท าการล็อกสิทธิ์การเข้าถึงของผู้ใช้งาน ท าให้ไม่สามารถใช้งานได้จนกว่า
ผู้ดูแลระบบจะปลดล็อกให้ 
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(๒) ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีความพยายามในการเดา
รหัสผ่านจากเครื่องปลายทาง 

(๓) มีระบบให้ผู้ใช้งานสามารถเปลี่ยนและยืนยันรหัสผ่านได้ด้วยตนเอง 
(๔) ต้องจัดเก็บไฟส์ข้อมูลรหัสผ่านของผู้ใช้งานแยกต่างหากจากข้อมูลของระบบงาน 
(๕) ไม่แสดงข้อมูลรัหสผ่านในหน้าจอของผู้ใช้งานระหว่างที่ผู้ใช้งานก าลังใส่ข้อมูลรหัสผ่านของ

ตนเอง แต่แสดงเป็นเครื่องหมายจุดหรือดอกจันบนหน้าจอแทน 
(๖) เมื่อได้ด าเนินการติดตั้งระบบแล้ว ให้ยกเลิกชื่อผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกชื่อผู้ใช้

ที่ได้ถูกก าหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบโดยทันที 
๗.๕.  การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ต้องจ ากัดและควบคุมการใช้

งานโปรแกรมยูทิลิตี้ส าหรับโปรแกรมคอมพิวเตอร์ที่ส าคัญ เนื่องจากการใช้งานโปรแกรมยูทิลิตี้บางชนิด
สามารถท าให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพ่ือป้องกันการละเมิด
หรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือที่มีอยู่แล้วให้ด าเนินการ ดังนี้ 

(๑)  การใช้งานโปรแกรมยูทิลิตี้ต้องได้รับการอนุมัติจากผู้ดูแลระบบและต้องมีการพิสูจน์
ยืนยันตัวตนส าหรับการเข้าไปใช้งานโปรแกรมยูทิลิตี้เพ่ือจ ากัดและควบคุมการใช้งาน 

(๒)  โปรแกรมท่ี ต้องเป็นโปรแกรมท่ีสถาบันได้ซื้อลิขสิทธิ์ถูกต้องตามกฏหมาย 
(๓)  ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์ส าหรับระบบงาน 
(๔)  มีการจ ากัดสิทธิ์ผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้ 
(๕)  ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไม่มีความ

จ าเป็นในการใช้งานรวมทั้งต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรม
ยูทิลิตี้ได้ 

(๖)  ห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ แล้วน าไปให้ผู้อ่ืนใช้งานโดยผิดกฏหมาย 
๗.๖.  การก าหนดเวลาใช้งานระบบสารสนเทศ (Session time-out)  

(๑)  ให้ก าหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศเมื่อว่างเว้นจากการใช้งานเป็น
เวลาไม่เกิน ๓๐ นาที หากเป็นระบบที่มีความเสี่ยงสูงหรือมีความส าคัญสูง ให้ก าหนด
ระยะเวลายุติการใช้งานเมื่อว่างเว้นจาการใช้งานให้สั้นลงหรือเป็นเวลาไม่เกิน ๑๕ นาที 
ตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับอนุญาต 

(๒)  ถ้าไม่มีการใช้ระบบ ต้องท าการยกเลิกการใช้โปรแกรมประยุกต์และการเชื่อมต่อเข้าสู่
ระบบโดยอัตโนมัติ 

(๓)  เครื่องปลายทางที่ตั้งอยู่ในพ้ืนที่ที่มีความเสี่ยงสูงต้องก าหนดระยะเวลาให้ท าการปิด
เครื่องโดยอัตโนมัติ หลังจากท่ีไม่มีการใช้งานเป็นระยะเวลาตามก าหนด 

๗.๗.  การจ ากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection time)  
(๑)  ก าหนดหลักเกณฑ์ในการจ ากัดระยะเวลาการเชื่อมต่อรับบสารสนเทศ ส าหรับระบบ

สารสนเทศที่มีความเสี่ยงสูงหรือมความส าคัญสูง เพ่ือให้ผู้ใช้งานสามารถใช้งานได้นาน
ที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น เช่น ก าหนดให้ใช้งานได้ ๓ ชั่วโมงต่อการเชื่อมต่อ 
๑ ครั้ง เป็นต้น และก าหนดให้ใช้งานได้เฉพาะในช่วงเวลาท าการตามปกติของหน่วยงาน
เท่านั้น 
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(๒)  ก าหนดช่วงเวลาส าหรับการเชื่อมต่อระบบเครือข่ายจากเครื่องปลายทางจะต้องพิจารณา
ถึงระดับความเสี่ยงของที่ตั้งของเครื่องปลายทางด้วย 

(๓)  ก าหนดให้ระบบสารสนเทศ เช่น ระบบงานที่มีความส าคัญสูง และ/หรือระบบงานที่มี
การใช้งานในสถานที่ที่มีความเสี่ยงในที่สาธารณะ หรือพ้ืนที่ภายนอกส านักงาน มีการ
จ ากัดช่วงเวลาการเชื่อมต่อ 

๘.  การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control)  

๘.๑.  ให้หน่วยงาน ก าหนดมาตรการควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน 
เพ่ือดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกหรือบุคคลภายนอกที่ต้องการสิทธิในการเข้า
ใช้ระบบเทคโนโลยีสารสนเทศของหน่วยงานจะต้องขออนุญาตจากผู้บังคับบัญชาหรือจากผู้ที่ได้รับมอบหมาย
จากผู้บังคับบัญชา 

๘.๒.  ผู้ดูแลระบบต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน
ระบบ และหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ รวมทั้ง
มีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ 

๘.๓.  ผู้ดูแลระบบ ควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี
สารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูล 

๘.๔.  ผู้ดูแลระบบ จัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธิต่าง ๆ 
และการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพ่ือเป็นหลักฐานในการ
ตรวจสอบ 
 ๘.๕.  ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของสถาบัน ต้องก าหนดให้มีข้ันตอนปฏิบัติ
อย่างเป็นทางการเพ่ือให้มีสิทธิต่าง ๆ ในการใช้งานตามความจ าเป็นรวมทั้งขั้นตอนปฏิบัติ ส าหรับการยกเลิก
สิทธิการใช้งาน เช่น การลาออก หรือการเปลี่ยนต าแหน่งงานภายในหน่วยงาน เป็นต้น 

๘.๖.  ผู้ดูแลระบบต้องก าหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้อง
ได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษรรวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ 

๘.๗.  ผู้ดูแลระบบต้องก าหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศที่ใช้ในการปฏิบัติงานระบบ
สารสนเทศต่างๆ เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศเกิน ๑๕ นาที ระบบจะยุติการใช้งานผู้ใช้งานต้อง
ท าการการลงบันทึกเข้าใช้งาน (Login) ก่อนเข้าระบบสารสนเทศอีกครั้ง 

๘.๘.  ผู้ดูแลระบบต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากร ดังต่อไปนี้ 
(๑)  ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก

หรือพ้นจากต าแหน่งหรือยกเลิกการใช้งาน 
(๒)  ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
(๓)  ก าหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 
(๔)  ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุดผู้ใช้งานนั้นจะต้องได้รั บ

ความเห็นชอบและอนุมัติจากผู้บังคับบัญชาโดยมีการก าหนดระยะเวลาการใช้งานและ
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ระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่งและมีการก าหนด
สิทธิ์พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้างและต้องก าหนดให้รหัสผู้ใช้งานต่างจาก
รหัสผู้ใช้งานตามปกติ 

๘.๙.  ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุมการเข้าถึง
ข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงานรวมถึงวิธีการท าลายข้อมูล
แต่ละประเภทชั้นความลับ ดังต่อไปนี้ 

(๑)  ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน 

(๒)  ต้องก าหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับของข้อมูล 

(๓)  ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะควรได้รับการเข้ารหัส (Encryption) ที่

เป็นมาตรฐานสากลเช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕)  ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับความส าคัญ

ของข้อมูล 

(๖)  ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่องคอมพิวเตอร์
ออกนอกพ้ืนที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบ
ข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

๘.๑๐.  ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อสถาบัน จะต้องด าเนินการ ดังนี้ 
(๑)  ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อสถาบัน ได้แก่ ระบบ 

FMIS เป็นระบบที่ใช้ในการปฏิบัติงานด้านการเงิน การบัญชี และการพัสดุ ของสถาบัน
จะได้รับการแยกออกจากระบบงานอ่ืนๆ ของหน่วยงาน 

(๒)  ต้องมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ โดยมีพ้ืนที่ปฏิบัติงานแยกเป็น
สัดส่วน และต้องมีการก าหนดสิทธิให้เฉพาะผู้ที่มีสิทธิใช้ระบบเท่านั้น เข้าปฏิบัติงานใน
พ้ืนที่ควบคุมดังกล่าว  

๘.๑๑.  การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ต้องปฏิบัติ ดังต่อไปนี้ 
(๑)  ตรวจสอบความพร้อมของเครื่องคอมพิวเตอร์และอุปกรณ์ท่ีจะน าไปใช้งานว่าอยู่ในสภาพ

พร้อมใช้งานหรือไม่และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 
(๒)  ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากเครื่องคอมพิวเตอร์ที่น าไปใช้ได้เว้นแต่

ข้อมูลที่ได้มีการเผยแพร่เป็นการทั่วไป 
(๓) เมื่อหมดความจ าเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้วให้รีบน าส่งคืน

เจ้าหน้าที่ท่ีรับผิดชอบทันที 
(๔) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์

คอมพิวเตอร์และสื่อสารเคลื่อนที่ท่ีรับคืนด้วย 
(๕) หากปรากฎว่าความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอย่างร้ายแรงของผู้น าไปใช้ 

ผู้น าไปใช้ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
(๖) การใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ทั้งของส่วนตัวและอุปกรณ์ของสถาบัน 
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(๖.๑) ต้องล็อกหรือยึดเครื่องให้อยู่กับที่กรณีน าเครื่องไปใช้ในที่สาธารณะ หรือในบริเวณ
ที่มีความเสี่ยงต่อการสูญหาย 

(๖.๒)  ต้องเปิดใช้ระบบล็อกหน้าจออัตโนมัติหรือปิดเครื่องอัตโนมัติเมื่อไม่ได้ใช้งาน และ
ในกรณีที่ไม่ได้ใช้งานเป็นการชั่วคราวต้องล็อกหน้าจอทุกครั้ง 

(๖.๓) ผู้ใช้ต้องตั้งรหัสผ่านเพ่ือเข้าใช้งานคอมพิวเตอร์แบบพกพา 
(๖.๔) ไม่ใช้คอมพิวเตอร์พกพาร่วมกับบุคคลอื่น 
(๖.๕) ต้องตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมป้องกันไวรัส ก่อนการใช้งานสื่อบันทึก

ข้อมูลพกพาต่าง ๆ 
(๖.๖) ไม่เก็บข้อมูลส าคัญของหน่วยงานไว้บนอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ที่

ใช้งานอยู่ หากจ าเป็นต้องจัดเก็บข้อมูลบนอุปกรณ์ดังกล่าวจะต้องเข้ารหัสข้อมูล
ทุกครั้ง 

(๖.๗) ห้ามใช้อุปกรณ์คอมพิวเตอร์และสื่อสารพกพา เป็นอุปกรณ์กระจายสัญญาณ
เครือข่ายไร้สายภายในสถาบัน 

(๖.๘) ต้องจัดการกับโปรแกรมไม่พึงประสงค์ในอุปกรณ์ประเภทพกพา เช่น ติดตั้ง
โปรแกรมป้องกันมัลแวร์ ปรับปรุงระบบปฏิบัติการให้ทันสมัย ไม่ติดตั้งซอฟต์แวร์
ผิดกฎหมาย ไม่ติดตั้งซอฟต์แวร์ที่ไม่รู้จัก ฯลฯ 

(๖.๙) มีกระบวนการจัดการกรณีที่อุปกรณ์คอมพิวเตอร์พกพาเกิดการสูญหายหรือถูก
ขโมย เช่น เปิดระบบล็อกไบออส เข้ารหัสไฟส์ข้อมูล เข้ารหัสฮาร์ดดิสก์ ติดตั้ง
โปรแกรมติดตามเครื่อง ฯลฯ 

  (๗) การส ารองข้อมูลและการกู้คืน 
(๗.๑) ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึก

ข้อมูลส ารอง (Backup Media) เช่น ซีดี ดีวีดี ฮาร์ดดิสก์ภายนอก (External 
Harddisk) เป็นต้น 

(๗.๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อบันทึกข้อมูลส ารองไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยง
ต่อการรั่วไหลของข้อมูล และทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ       

๘.๑๒.  การควบคุมผู้รับเหมาช่วง (Outsource) กรณีการจ้างเหมาบ ารุงรักษา ดูแล และพัฒนาระบบ
สารสนเทศ 

(๑) มีกระบวนการคัดเลือกผู้รับเหมาช่วงโดยเฉพาะ และต้องก าหนดคุณสมบัติของผู้รับเหมา
ช่วงที่ชัดเจน เช่น ต้องมีประสบการณ์ มีลูกค้าอ้างอิงน่าเชื่อถือ หรือใบรับรองทางด้าน
ทักษะวิชาชีพตามมาตรฐานสากล มีความพร้อมด้านเทคโนโลยีของการรับเหมาช่วงทั้งใน
ส่วนของ ฮาร์ดแวร์และซอฟต์แวร์ รวมถึงระบบสนับสนุนอ่ืน ๆ เพ่ือให้ได้รับเหมาช่วงที่มี
คุณสมบัติตรงตามมาตรฐานที่หน่วยงานต้องการ 

(๒) มีข้อตกลงหรือสัญญาอย่างชัดเจนในการว่าจ้างผู้รับเหมาช่วง และต้องก าหนดขอบเขต
และระดับการรับเหมาช่วงอย่างชัดเจน และผู้รับเหมาช่วงต้องน าเสนอรายละเอียดงาน 
ขอบเขตงานอย่างครบถ้วน 

(๓) หน่วยงานต้องเข้าตรวจสอบรายละเอียดการปฏิบัติงานของผู้รับเหมาช่วงได้ เช่น ร่วม
ก าหนดวิธีท างาน การตรวจติดตามคุณภาพของผู้รับเหมาช่วงเป็นระยะ ๆ ตามที่ก าหนด
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ไว้ หรือการสุ่มตรวจสอบการปฏิบัติงานในจุดที่ส าคัญ เพ่ือพิจารณากระบวนการที่
ผู้รับเหมาช่วงใช้ในการปฏิบัติงาน และเพ่ือประเมินความสม่ าเสมอของผู้รับเหมาช่วงใน
การกระท าตามข้อก าหนดของหน่วยงาน 

(๔) ต้องควบคุมการเข้าถึงของข้อมูลที่ชัดเจน มีระบบบันทึกการเข้าถึงข้อมูล และการส ารอง
ข้อมูลทุกขั้นตอน จ ากัดการเข้าถึงข้อมูลส าคัญหรือให้ใช้ข้อมูลจากชุดจ าลองแทนข้อมูล
จริง 

(๕) มีหลักเกณฑ์และกระบวนการในการตรวจรับงานที่ส่งมอบโดยผู้รับเหมาช่วงที่ชัดเจน 
เพ่ือให้ได้งานตรงตามมาตรฐานที่ก าหนด 

๙.  การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์และการป้องกันโปรแกรมไม่ประสงค์ดี (Software 
Licensing and intellectual property and Preventing Malware)  

๙.๑.  สถาบันได้ให้ความส าคัญต่อเรื่องทรัพย์สินทางปัญญา และไม่สนับสนุนการใช้ซอฟต์แวร์ที่ละเมิด
ลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์  สถาบันถือว่าเป็นความผิดส่วนบุคคลผู้ใช้งานจะต้อง
รับผิดชอบแต่เพียงผู้เดียว 

๙.๒.  เครื่องคอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามที่
หน่วยงานได้ประกาศให้ใช้เว้นแต่เครื่องคอมพิวเตอร์นั้นเป็นเครื่องเพ่ือการศึกษาโดยต้องได้รับอนุญาตจาก
ผู้บังคับบัญชา 

๙.๓.  บรรดาข้อมูลไฟล์ซอฟต์แวร์หรือสิ่งอ่ืนใดที่ได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบไวรัส
คอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนน ามาใช้งานหรือเก็บบันทึกทุกครั้ง 

๙.๔.  ผู้ใช้งานต้องท าการปรับปรุงข้อมูลส าหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 
patch) ให้ใหมเ่สมอเพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น 

๙.๕.  ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลารวมทั้งเมื่อพบสิ่งผิดปกติผู้ใช้งาน
ต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

๙.๖.  เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัสผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์เข้าสู่
เครือข่ายและต้องแจ้งแก่ผู้ดูแลระบบ 

๙.๗.  ห้ามลักลอบท าส าเนาเปลี่ยนแปลง ลบทิ้งซึ่งข้อมูลข้อความเอกสารหรือสิ่งใดๆ ที่เป็นสินทรัพย์
ของหน่วยงานหรือของผู้อื่นโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 

๙.๘.  ห้ามท าการเผยแพร่ไวรัสคอมพิวเตอร์มัลแวร์หรือโปรแกรมอันตรายใดๆ ที่อาจก่อให้เกิดความ
เสียหายมาสู่สินทรัพย์ของหน่วยงาน สิทธิ์ที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ สามารถด าเนินการได้แต่ต้อง
ไม่ด าเนินการ ดังนี้ 

(๑)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ  ที่จะท าลายกลไกรักษาความปลอดภัยระบบรวมทั้ง
การกระท าในลักษณะเป็นการแอบใช้รหัสผ่านการลักลอบท าส าเนาข้อมูลบุคคลอ่ืนหรือ
แกะรหัสผ่านของบุคคลอื่น 

(๒)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึ่งท าให้ผู้ใช้งานมีสิทธิ์และล าดับความส าคัญในการ
ครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอื่น 

(๓)  พัฒนาโปรแกรมใดที่จะท าซ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน
ลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 
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(๔)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะท าลายระบบจ ากัดสิทธิ์การใช้ (License) 
ซอฟต์แวร์ 

(๕)  น าเสนอข้อมูลที่ผิดกฎหมายละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่เหมาะสมหรือขัดต่อ
ศีลธรรมประเพณีอันดีงามของประเทศไทยกรณีที่ผู้ใช้งานสร้างเว็บเพจบนเครือข่าย
คอมพิวเตอร์ 

๙.๙.  การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development)  
(๑)  จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๒)  พิจารณาระบุว่าใครจะเป็นผู้มีสิทธิ์ในทรัพย์สินทางปัญญาส าหรับซอร์สโค้ดในการพัฒนา

ซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๓)  พิจารณาก าหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของ

ซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอกโดยระบุไว้ในสัญญาจ้างที่ท ากับผู้ให้
บริการภายนอกนั้น 

(๔)  ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดีในซอฟต์แวร์ต่างๆ ที่จะท าการติดตั้งก่อน
ด าเนินการติดตั้ง 

(๕) หลังจากการส่งมอบการพัฒนาซอฟแวร์จากหน่วยงานภายนอก หน่วยงานต้อง
ด าเนินการเปลี่ยนรหัสผ่านต่างๆ 

๑๐. การปฏิบัติงานจากภายนอกส านักงาน (Teleworking)  
๑๐.๑.  ต้องมีการก าหนดมาตรการและการเตรียมการต่าง ๆ ที่จ าเป็นก่อน ซึ่งรวมถึงการเตรียมการ

ป้องกันทางกายภาพส าหรับสถานที่ที่จะอนุญาตการปฏิบัติงานของผู้ใช้งานจากระยะไกล ก่อนที่จะอนุญาตให้
เริ่มปฏิบัติงานจากระยะไกล 

๑๐.๒.  ต้องมีการก าหนดมาตรการที่มีความม่ันคงปลอดภัยส าหรับระบบสื่อสารข้อมูลระหว่างสถานที่
ที่จะปฏิบัติงานจากระยะไกลและระบบงานภายในสถาบัน ก่อนที่จะอนุญาตให้เริ่มปฏิบัติงานจากระยะไกล 

๑๐.๓.  ต้องก าหนดให้ผู้ปฏิบัติงานจากระยะไกลไม่อนุญาตให้ครอบครัวหรือเพ่ือนของตนเองเข้าถึง
ระบบเทคโนโลยีสารสนเทศภายในสถาบัน 

๑๐.๔.  ต้องมีการก าหนดมาตรการควบคุมส าหรับการใช้งานเครือข่ายจากที่บ้านหรือเครือข่าย
สาธารณะเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศของสถาบัน รวมทั้งมาตรการควบคุมการใช้บริการเครือข่ายไร้
สายที่บ้านหรือที่สาธารณะ 

๑๐.๕.  ต้องมีการตรวจสอบว่าอุปกรณ์ท่ีเป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศ
ของหน่วยงานจากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามที่หน่วยงานก าหนด 

๑๐.๖.  ต้องมีการจัดเตรียมอุปกรณ์ส าหรับการปฏิบัติงานจากระยะไกลการจัดเก็บข้อมูลและอุปกรณ์
สื่อสารไว้ให้กับผู้ใช้งานจากระยะไกล 

๑๐.๗.  ผู้ใช้งานจากระยะไกลทุกคนต้องผ่านการพิสูจน์ตัวตนเพ่ือเพ่ิมความปลอดภัยจะต้องมีการ
ตรวจสอบ เช่น รหัสผ่านหรือวิธีการเข้ารหัส เป็นต้น 

๑๐.๘.  หน่วยงานไม่อนุญาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัวเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศ
ของหน่วยงานจากระยะไกลหากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุม ดูแล ตามนโยบายความมั่นคง
ปลอดภัยของหน่วยงาน 
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๑๐.๙.  หน่วยงานต้องก าหนดชนิดของงานที่อนุญาตและไม่อนุญาตให้ท าส าหรับการปฏิบัติงานจาก
ระยะไกล ชั่วโมงการท างานในสถานที่ดังกล่าว ชั้นความลับของข้อมูลที่อนุญาตให้ใช้งานได้ และระบบงานและ
บริการต่างๆของหน่วยงานที่อนุญาตและไม่อนุญาตให้เข้าถึงได้จากระยะไกล 

๑๐.๖.  หน่วยงานต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติและการขอยกเลิกการปฏิบัติงานจาก
ระยะไกล การก าหนดหรือปรับปรุงสิทธิการเข้าถึงระบบงาน และการคืนอุปกรณ์ที่ใช้งานเมื่อมีการยกเลิกการ
ปฏิบัติงาน 

๑๑. การใช้งานอินเทอร์เน็ต (Use of the Internet)  
๑๑.๑.  ผู้ใช้งานต้องเชื่อมต่อระบบคอมพิวเตอร์เพ่ือเข้าใช้งานอินเทอร์เน็ตผ่านระบบรักษาความ

ปลอดภัยที่สถาบันจัดสรรไว้ตามสิทธิ์ที่ได้รับ 
๑๑.๒.  ห้ามใช้อินเทอร์เน็ตของสถาบันเพื่อหาผลประโยชน์เชิงพาณิชย์เป็นการส่วนบุคคล 
๑๑.๓.  ผู้ใช้งานต้องไม่เข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอัน

อาจกระทบกระเทือนหรือเป็นภัยต่อความม่ันคงของชาติ ศาสนา และพระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อ
สังคม หรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับสถาบัน เป็นต้น 

๑๑.๔.  ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเทอร์เน็ต ซึ่งรวมถึงการดาวน์
โหลดการปรับปรุงโปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือทรัพย์สินทางปัญญา 

๑๑.๕.  การก าหนดค่าบริการและการเชื่อมต่อที่อนุญาตจะต้องมีการบันทึกการเปลี่ยนแปลง     ทุก
ครั้งหากมีการเปลี่ยนแปลงค่าต่างๆ ของไฟร์วอลล์ 

๑๑.๖.  ไม่ควรใช้บริการบนอินเทอร์เน็ตที่มีการครอบครองแบนด์วิดท์จ านวนมากหรือเป็นเวลานาน 

๑๒. การใช้งานและการควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail)  
๑๒.๑.  ในการลงทะเบียนบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ (E-Mail) ต้องท าการกรอกข้อมูลขอ

เข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (E-Mail) โดยยื่นค าขอกับหน่วยเทคโนโลยีสารสนเทศ 
๑๒.๒.  รหัสจดหมายอิเล็กทรอนิกส์เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมาแต่ต้อง

แสดงออกมาในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “x” หรือ “O” ในการพิมพ์แต่ละตัวอักษร 
๑๒.๓.  เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) 

และเม่ือมีการเข้าสู่ระบบในครั้งแรกนั้นให้เปลี่ยนรหัสผ่าน (Password) โดยทันที 
๑๒.๔.  ผู้ดูแลระบบต้องก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ เช่น ไม่เกิน ๓ ครั้ง 
๑๒.๕.  ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 
๑๒.๖.  เปลี่ยนรหัสผ่าน (Password) ทุก ๓ – ๖ เดือน 
๑๒.๗.  ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อ่ืนเพื่ออ่านหรือรับหรือส่งข้อความ

ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (E-Mail) เป็น
ผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน 

๑๒.๘.  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นต้องลงบันทึกออก 
(Logout) ทุกครั้ง 

๑๒.๙.  การส่งข้อมูลที่ เป็นความลับไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส์ (E-Mail) เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูลอีเมล์ที่หน่วยงานก าหนดไว้ให้ใช้ความ
ระมัดระวังในการระบุชื่อที่อยู่ E-Mail ของผู้รับให้ถูกต้องเพ่ือป้องกันการส่งผิดตัวผู้รับ 
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๑๒.๑๐.  ห้ามส่งอีเมล์ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail)  
๑๒.๑๑.  ห้ามส่งอีเมล์ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter)  
๑๒.๑๒.  ห้ามส่งอีเมล์ที่มีลักษณะเป็นการละเมิดต่อกฏหมายหรือสิทธิของบุคคลอื่น 
๑๒.๑๓.  ห้ามส่งอีเมล์ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา 
๑๒.๑๔.  ให้ระบุชื่อของผู้ส่งในอีเมล์ทุกฉบับที่ส่งไป 
๑๒.๑๕.  ให้ท าการส ารองข้อมูลอีเมล์ตามความจ าเป็นอย่างสม่ าเสมอ (แม้ว่าหน่วยงานจะท าการ

ส ารองข้อมูล E-Mail ไว้ให้แต่ก็เพียงช่วงระยะเวลาหนึ่งเท่านั้น ดังนั้น อีเมล์ที่เก่ามากๆ และจ าเป็นต้องใช้งาน
จึงมีความจ าเป็นต้องส ารองเก็บไว้ด้วยตนเอง)  

๑๒.๑๖.  ผู้ใช้งานต้องท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ (E-Mail) ก่อนการเปิดเพ่ือ
ตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัสเป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable file เช่น .exe .com 
เป็นต้น 

๑๒.๑๗.  ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์ (E-Mail) หรือข้อความที่ได้รับจาก  ผู้ส่ง
ที่ไม่รู้จัก 

๑๒.๑๘.  ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่
เหมาะสมข้อมูลอันอาจท าให้เสียชื่อเสียงของหน่วยงานท าให้เกิดความแตกแยกระหว่างหน่วยงานผ่านทาง
จดหมายอิเล็กทรอนิกส์ (E-Mail) 

๑๒.๑๙.  ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตนเองทุกวันและควร
จัดเก็บแฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตนให้เหลือจ านวนน้อยที่สุดและควรลบจดหมาย
อิเล็กทรอนิกส์ (E-Mail) ที่ไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้เนื้อที่ระบบจดหมายอิเล็กทรอนิกส์ 
(E-Mail) 

๑๒.๒๐.  ข้อควรระวัง ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่จะใช้อ้างอิงภายหลัง
มายังเครื่องคอมพิวเตอร์ของตนเพ่ือเป็นการป้องกันผู้อ่ืนแอบอ่านจดหมายได้ ดังนั้น ไม่ควรจัดเก็บข้อมูลหรือ
จดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ (E-Mail) 

๑๒.๒๑.  ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) ของสถาบันส าหรับใช้รับ-ส่งข้อมูล ติดต่อกับ
หน่วยงานภายในสถาบัน หรือหน่วยงานอื่น ๆ ภายนอก   

๑๓. การบริหารจัดการคอมพิวเตอร์แม่ข่าย (Server Management) 
๑๓.๑.  ก าหนดผู้ดูแลระบบส าหรับเครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องอย่างเป็นลายลักษณ์อักษร 
๑๓.๒.  มีขั้นตอน/กระบวนการในการตรวจสอบคอมพิวเตอร์แม่ข่าย และในกรณีที่พบว่ามีการใช้งาน

หรือเปลี่ยนแปลงค่าที่ผิดปกติ จะต้องด าเนินการแก้ไขและบันทึกรายงานการแก้ไขโดยทันที 
๑๓.๓.  ตั้งนาฬิกาของเครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่อง และอุปกรณ์คอมพิวเตอร์ที่ให้บริการทุก

ชนิดให้ตรงกับเวลาอ้างอิงมาตรฐาน (๑.ntp.redcross.or.th และ ๒.ntp.redcross.or.th) ที่สถาบันใช้อ้างอิง 
๑๓.๔.  เปิดใช้บริการเท่าที่จ าเป็นเท่านั้น โดยต้องมีมาตรการป้องกันเพ่ิมเติมส าหรับบริการที่มีความ

เสี่ยงต่อระบบรักษาความปลอดภัย 
๑๓.๕.  ต้องปรับปรุงซอฟต์แวร์ให้เป็นปัจจุบันอยู่เสมอ เพ่ืออุดช่องโหว่ต่าง ๆ 
๑๓.๖.  ต้องทดสอบโปรแกรมระบบเกี่ยวกับการรักษาความปลอดภัยและประสิทธิภาพการใช้งาน

โดยทั่วไปก่อนติดตั้งและหลังจากการแก้ไขหรือบ ารุงรักษา 
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๑๓.๗.  การติดตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องด าเนินการโดยผู้ดูแลระบบของ
หน่วยงาน 

๑๔. การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control)  
๑๔.๑.  หน่วยงานที่มีหน้าที่ในการบริหารจัดการ การติดตั้ง และก าหนดค่าของไฟร์วอลล์ทั้งหมด 
๑๔.๒.  การก าหนดค่าเริ่มต้นของไฟร์วอลล์ต้องก าหนดเป็นปฏิเสธทั้งหมด (Deny)  
๑๔.๓.  ทุกบริการ (Services) และเส้นทางเชื่อมต่ออินเทอร์เน็ตที่ไม่อนุญาตตาม Policy จะต้องถูก

บล็อก (Block) โดยไฟร์วอลล์ 
๑๔.๔.  ผู้ใช้งานอินเทอร์เน็ตจะต้องท าการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง 
๑๔.๕.  การก าหนดค่าบริการและการเชื่อมต่อที่อนุญาตจะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง

หากมีการเปลี่ยนแปลงค่าต่างๆของไฟร์วอลล์ 
๑๔.๖.  การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแล

จัดการเท่านั้น 
๑๔.๗.  ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บยังอุปกรณ์

จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Centralized log) โดยจะต้องจัดเก็บตามกฎหมายว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ 

๑๔.๘.  การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ต
การเชื่อมต่อพ้ืนฐานของโปรแกรมทั่วไปที่อนุญาตให้ใช้งานซึ่งหากมีความจ าเป็นที่จะใช้งานพอร์ตการเชื่อมต่อ
นอกเหนือที่ก าหนดจะต้องได้รับความยินยอมจากผู้บังคับบัญชาก่อน 

๑๔.๙.  การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่ายจะต้อง
ก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น 

๑๔.๑๐.  จะต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์ เป็นประจ าทุกสัปดาห์
หรือทุกครั้งก่อนที่จะมีการเปลี่ยนแปลงค่า 

๑๔.๑๑.  เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ ภายในหน่วยงานที่มี
ลักษณะที่เป็นอินทราเน็ตจะต้องไม่อนุญาตให้มีการเชื่อมต่อเพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็นโดย
จะต้องก าหนดเป็นกรณีไป 

๑๔.๑๒.  หน่วยงานมีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรม
การใช้งานที่ผิดนโยบายหรือเกิดจากการท างานของโปรแกรมที่มีความเสี่ยงต่อความปลอดภัยจนกว่าจะได้รับ
การแก้ไข 

๑๔.๑๓.  การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องคอมพิวเตอร์       
แม่ข่ายหรืออุปกรณ์เครือข่ายภายในจะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาต
ด าเนินการเกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายและจะต้องได้รับความเห็นชอบจาก
ผู้บังคับบัญชาก่อน 

๑๔.๑๔.  ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการใช้งานอินเทอร์เน็ตโดย
ทันท ี

๑๕. การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System 
Policy: IDS/IPS)  
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๑๕.๑.  IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุกและตรวจสอบความ
ปลอดภัยของเครือข่ายเพ่ือป้องกันทรัพยากรระบบสารสนเทศและข้อมูลบนเครือข่ายภายในสถาบันให้มีความ
มั่นคงปลอดภัยเป็นแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่ายพร้อมกับบทบาทและความ
รับผิดชอบที่เก่ียวข้อง 

๑๕.๒.  IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของสถาบันและเครือข่ายข้อมูล
ทั้งหมดรวมถึงเส้นทางที่ข้อมูลอาจเดินทางซ่ึงไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง 

๑๕.๓.  ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบ
จากระบบ IDS/IPS  

๑๕.๔.  ระบบทั้งหมดใน DMZ (Demilitarized zone) จะต้องได้รับการตรวจสอบรูปแบบการ
ให้บริการก่อนการติดตั้งและเปิดให้บริการ 

๑๕.๕.  โฮสต์ (Host) และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผล
การตรวจสอบ 

๑๕.๖.  ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจ า 
๑๕.๗.  ต้องมีการตรวจสอบเหตุการณ์ข้อมูลจราจรพฤติกรรมการใช้งานกิจกรรมและบันทึกปริมาณ

ข้อมูลเข้าใช้งานเครือข่ายเป็นประจ าทุกวันโดยผู้ดูแลระบบ 
๑๕.๘.  IDS/IPS จะท างานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ที่ใช้ในการเข้าถึงเครือข่ายของ

ระบบสารสนเทศตามปกต ิ
๑๕.๙.  เครื่องแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
๑๕.๑๐.  พฤติกรรมการใช้งานกิจกรรมหรือเหตุการณ์ทั้งหมดที่มีความเสี่ยงต่อการบุกรุกการโจมตี

ระบบพฤติกรรมที่น่าสงสัยหรือการพยายามเข้าระบบทั้งที่ประสบความส าเร็จและไม่ประสบความส าเร็จจะต้อง
มีการรายงานให้ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ 

๑๕.๑๑.  พฤติกรรมกิจกรรมที่น่าสงสัยหรือระบบการท างานที่ผิดปกติที่ถูกค้นพบจะต้องมีการรายงาน
ให้ผู้บังคับบัญชาทราบภายใน ๑ ชั่วโมงท่ีตรวจพบ 

๑๕.๑๒.  การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน 
๑๕.๑๓.  ระบบ IDS/IPS มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการตรวจ

พบของเหตุการณ์ต่างๆ ด าเนินการตามขั้นตอนเพ่ือลดความเสียหายลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบป้องกัน
เหตุการณ์ที่อาจเกิดอีกในอนาคตและด าเนินการตามแผน เป็นต้น 

๑๕.๑๔.  หน่วยงานมีสิทธิ์ในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรมเสี่ยง
ต่อการบุกรุกระบบโดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

๑๕.๑๕.  ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดที่เป็นการละเมิดนโยบายของสถาบัน การ
พยายามเข้าถึงระบบโดยมิชอบการโจมตีระบบหรือมีพฤติกรรมเสี่ยงต่อการท างานของระบบสารสนเทศจะถูก
ระงับการใช้เครือข่ายทันทีหากการกระท าดังกล่าวเป็นการกระท าความผิดที่สอดคล้องกับกฎหมายว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ หรือเป็นการกระท าที่ส่งผลให้เกิดความเสียหายต่อข้อมูลและ
ทรัพยากรระบบของหน่วยงานจะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมาย 

๑๖. การใช้งานเครื่องคอมพิวเตอร์แบบตั้งโต๊ะ (Compter Desktop Used) 
๑๖.๑.  แนวทางปฏิบัติการใช้งานทั่วไป 
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(๑)  เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของหน่วยงานเพ่ือใช้ใน
งานของสถาบัน 

(๒)  โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรมที่
หน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้งานคัดลอก
โปรแกรมต่างๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์แบบตั้งโต๊ะหรือแก้ไขหรือน าไปให้
ผู้อื่นใช้งานโดยผิดกฎหมาย 

(๓)  ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์
แบบตั้งโต๊ะของหน่วยงาน 

(๔)  การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์แบบตั้งโต๊ะตรวจซ่อมจะต้องด าเนินการโดย
เจ้าหน้าที่ของหน่วยงานหรือผู้รับจ้างเหมาบ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ที่
ได้ท าสัญญากับสถาบันเท่านั้น 

(๕)  ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ ต้องมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม
ป้องกันไวรัส 

(๖)  ผู้ใช้งานมีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ 
(๗)  ปิดเครื่องคอมพิวเตอร์แบบตั้งโต๊ะที่ตนเองครอบครองใช้งานอยู่ เมื่อใช้งานประจ าวัน

เสร็จสิ้นหรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ชั่วโมง 
(๘)  ท าการตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์แบบตั้งโต๊ะที่ตนเองรับผิดชอบให้มี

การล็อกหน้าจอหลังจากท่ีไม่ได้ใช้งานเกินกว่า ๓๐ นาที เพ่ือป้องกันบุคคลอื่นมาใช้งานที่
เครื่องคอมพิวเตอร์ 

(๙)  ห้ามน าเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่ายของ
หน่วยงาน ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของสถาบันก่อนการใช้งาน 

๑๖.๒.  การใช้รหัสผ่านให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในเอกสาร 
“การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน”  

๑๖.๓.  การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware)  
(๑)  ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่างๆ เช่น Floppy Disk, Flash Drive และ Data 

Storage อ่ืนๆ เป็นต้น ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 
(๒)  ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ (E-mail) หรือไฟล์ที่

ดาวน์โหลดมาจากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน 
(๓)  ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมี

ผลท าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือชุดค าสั่งอ่ืนเกิดความเสียหาย
ถูกท าลาย ถูกแก้ไข เปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 

๑๖.๔.  การส ารองข้อมูลและการกู้คืน 
(๑)  ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืนๆ

เช่น CD, DVD, External Hard Disk เป็นต้น 
(๒)  ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่

เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
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(๓)  ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน  Hard Disk ไม่ควรจะเป็นข้อมูล
ส าคัญเกี่ยวข้องกับการท างาน เพราะหาก  Hard Disk เสียไปก็ไม่กระทบต่อการ
ด าเนินการของหน่วยงาน 

๑๗. การใช้งานเครื่องคอมพิวเตอร์แบบพกพา (Computer Notebook Used) 
๑๗.๑.  แนวทางปฏิบัติการใช้งานทั่วไป 

(๑)  เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของหน่วยงาน
เพ่ือใช้ในงานของสถาบัน 

(๒)  โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น
โปรแกรมที่หน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้งาน
คัดลอกโปรแกรมต่างๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัวหรือแก้ไขหรือ
น าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓)  ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียดเพ่ือการใช้งานอย่าง
ปลอดภัยและมีประสิทธิภาพ 

(๔)  ไม่ดัดแปลงแก้ไขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร์และรักษาสภาพของเครื่อง
คอมพิวเตอร์ให้มีสภาพเดิม 

(๕)  ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพาควรใส่กระเป๋าส าหรับเครื่อง
คอมพิวเตอร์แบบพกพาเพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือนเช่น การ
ตกจากโต๊ะท างานหรือหลุดมือ เป็นต้น 

(๖)  หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกากดสัมผัสหน้าจอ LCD ให้เป็นรอย
ขีดข่วนหรือท าให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ เป็นต้น 

(๗)  ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(๘)  การเช็ดท าความสะอาดหน้าจอภาพต้องเช็ดอย่างเบามือที่สุดและต้องเช็ดไปในแนวทาง

เดียวกัน ห้ามเช็ดแบบหมุนวนเพราะจะท าให้หน้าจอมีรอยขีดข่วนได้ 
(๙)  การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไปในสภาพที่มีอากาศร้อน

จัดต้องปิดเครื่องคอมพิวเตอร์เพ่ือเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีก
ครั้ง 

(๑๐)  การเคลื่อนย้ายเครื่องขณะที่เครื่องเปิดใช้งานอยู่ให้ท าการยกจากฐานภายใต้แป้นพิมพ์ 
ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน 

๑๗.๒.  ความปลอดภัยทางด้านกายภาพ 
(๑)  ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล๊อกเครื่องขณะที่ไม่ได้ใช้งาน

ไม่วางเครื่องทิ้งไว้ในที่สาธารณะหรือในบริเวณที่มีความเสี่ยงต่อการสูญหาย เป็นต้น 
(๒)  ผู้ใช้งานไม่เก็บหรือใช้งานเครื่องคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน/

ความชื้น/ฝุ่นละอองสูง และต้องระวังป้องกันการตกกระทบ 
๑๗.๓.  การควบคุมการเข้าถึงระบบปฏิบัติการ 

(๑)  ผู้ใช้งานต้องก าหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้าใช้
งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 
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(๒)  ผู้ใช้งานต้องก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามที่ระบุไว้ในเอกสาร“การ
ก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน”  

(๓)  ผู้ใช้งานต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ 
๑๕ นาที ให้ท าการล็อกหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานต้องใส่
รหัสผ่าน 

(๔)  ผู้ใช้งานต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น
เวลานาน 

๑๗.๔.  การใช้รหัสผ่านให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในเอกสาร 
“การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน”  

๑๗.๕.  การส ารองข้อมูลและการกู้คืน 
(๑)  ผู้ใช้งานต้องท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพาโดยวิธีการและสื่อ

ต่างๆ เพื่อป้องกันการสูญหายของข้อมูล 
(๒)  ผู้ใช้งานต้องจะเก็บรักษาสื่อส ารองข้อมูล (Backup media) ไว้ในสถานที่ที่เหมาะสมไม่

เสี่ยงต่อการรั่วไหลของข้อมูล 
(๓)  แผ่นสื่อส ารองข้อมูลต่างๆ ที่เก็บข้อมูลไว้จะต้องท าการทดสอบการกู้คืนอย่างสม่ าเสมอ 
(๔)  แผ่นสื่อส ารองข้อมูลที่ไม่ใช้งานแล้วต้องท าลายไม่ให้สามารถน าไปใช้งานได้อีก 
(๕)  ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน  Hard Disk ไม่ควรจะเป็นข้อมูล

ส าคัญเกี่ยวข้องกับการท างาน เพราะหาก  Hard Disk เสียไปก็ไม่กระทบต่อการ
ด าเนินการของหน่วยงาน 

๑๘. การติดตั้งและก าหนดค่าของระบบ (System Installation and Configuration)  
๑๘.๑.  การปรับปรุงระบบปฏิบัติการ (Operating System Update)  

(๑)  ตรวจสอบเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ระบบ 
(๒)  ติดตั้งระบบปฏิบัติการตรงตามความต้องการการใช้งาน 
(๓)  ก าหนดชื่อและรหัสผ่านผู้ดูแลระบบและชื่อผู้ใช้งาน (User)  
(๔)  ก าหนดค่าติดตั้งชื่อเครื่อง (Computer Name) / IP Address  
(๕) ปรับปรุง/ก าหนดค่าระดับความปลอดภัยของระบบปฏิบัติการ (กรณีที่ระบบปฏิบัติการที่มี 

ServicePatch Update)  
(๖)  ติดตั้งโปรแกรม Antivirus/ปรับปรุง Virus Definition และก าหนดค่าการตรวจสอบ

ระบบการสแกนและปรับปรุงโปรแกรม 
๑๘.๒.  การบริหารบัญชีผู้ใช้งาน/สิทธิ์การเข้าถึงและการใช้งานระบบ (User Account Management)  

(๑)  ก าหนดชื่อและรหัสผ่านผู้ดูแลระบบ (System Adminstrator)  
(๒)  ก าหนดชื่อผู้ใช้งาน (User Name) และรหัสผ่าน (Password)  
(๓)  บันทึกบัญชีผู้ใช้งานและสิทธิ์การเข้าใช้ระบบ 

๑๘.๓.  การปรับปรุงการรักษาความปลอดภัย/Anti Virus (System Security & Antivirus Upadte)  
(๑)  ติดตามเฝ้าระวังระบบการท างานของเครื่องคอมพิวเตอร์การเข้าใช้ระบบ 
(๒)  Performance ของระบบหรือตรวจสอบจากระบบรักษาความปลอดภัยที่ติดตั้ง 
(๓)  ปรับปรุง/ก าหนดค่าระบบความปลอดภัยให้เหมาะสมกับปัญหา 
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(๔)  ปรับปรุงโปรแกรม Antivirus และ Definition ให้ทันสมัยเป็นประจ าทุกสัปดาห์ 
(๕)  ด าเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร์เป็นประจ า 

๑๘.๔.  ติดตั้ง/ปรับปรุงระบบจัดการฐานข้อูล (Database Management Operation)  
(๑)  ติดตั้งระบบจัดการฐานข้อมูลตามความต้องการของระบบงานที่หน่วยงานใช้ 
(๒)  ก าหนดค่าระบบหรือโปรแกรมฐานข้อมูลให้ท างานร่วมกับระบบปฏิบัติการได้อย่าง

ถูกต้องและมีประสิทธิภาพตามระบบฐานข้อมูลนั้นก าหนด 
(๓)  สร้างและก าหนดรายชื่อผู้จัดการฐานข้อมูล (Database Manager) ชื่อผู้ใช้งานอ่ืนและสิทธิ์

การใช้ 
(๔)  ปรับปรุง/ก าหนดค่าระบบให้เหมาะสมทันสมัยหรือป้องกันการเกิดปัญหาอยู่เสมอ 

๑๘.๕.  ติดตั้งฐานข้อมูลโปรแกรมระบบงานต่าง ๆ /ก าหนดค่าระบบของโปรแกรมและก าหนดผู้ใช้
และสิทธิ์การเข้าใช้บริการหรือเข้าถึงฐานข้อมูล 

(๑)  ติดตั้งโปรแกรมระบบงานตามความต้องการหรือการพัฒนา 
(๒)  ก าหนดค่าหรือโปรแกรมหรือบริการให้ท างานร่วมกับระบบปฏิบัติการเป็นไปตาม

โปรแกรมหรือระบบงานนั้นอย่างถูกต้องและมีประสิทธิภาพ 
(๓)  ติดตั้งฐานข้อมูลและเชื่อมต่อระบบงาน และท าการทดสอบการให้บริการตามระบบงาน

นั้นก าหนด 
(๔)  แจ้งผู้ใช้งานหรือเจ้าของระบบงานให้สามารถเริ่มใช้งานได้ โดยแจ้งรายชื่อ รหัสผ่านและ

สิทธิ์การเข้าใช้ระบบและฐานข้อมูลตามที่ก าหนดไว้ 
(๕)  ก าหนดเกณฑ์การส ารอง / ส าเนา / ทดสอบกู้คืน (Restore Test)  
(๖)  บันทึกข้อก าหนดค่าติดตั้งและบัญชีชื่อผู้ใช้งานแต่ละระดับของระบบทุกครั้งที่มีการสร้าง 

หรือปรับปรุง 

๑๙. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Traffic Log)  
๑๙.๑.  จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วนถูกต้อง

แท้จริงระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บต้องก าหนดชั้นความลับในการเข้าถึง 
๑๙.๒.  ก าหนดวิธีการในการน าส่งข้อมูลจราจรคอมพิวเตอร์จากสื่อที่ใช้เก็บไปยัง Centralized Log 

Server ของสถาบัน 
๑๙.๓.  ห้ามแก้ไขข้อมูลจราจรคอมพิวเตอร์ที่เก็บรักษาไว้ 
๑๘.๔.  ก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (Application Logs) 

และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า–ออกระบบ บันทึกการพยายามเข้าสู่ระบบ 
เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย ๙๐ วันนับตั้งแต่การใช้งานสิ้นสุดลงโดย
ปฏิบัติตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

๑๙.๕.  ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิ์การเข้าถึงบันทึก
เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

๒๐. หน้าที่และความรับผิดชอบของผู้ดูแลระบบ (System Administrator Responsibilities) 
 ๒๐.๑.  ผู้ดูแลระบบ แบ่งออกเป็น ๓ กลุ่ม 

(๑) ผู้ดูแลระบบเครือข่าย (Network Administrator) 
(๒) ผู้ดูแลระบบคอมพิวเตอร์แม่ข่าย (System Administrator) 
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(๓) ผู้ดูแลระบบสารสนเทศ (Application Administrator) 
๒๐.๒.  ผู้ดูแลระบบเครือข่าย มีหน้าที่และความรับผิดชอบดังนี้ 

(๑) ดูแลรักษาและตรวจสอบอุปกรณ์เครือข่ายและช่องทางการสื่อสารของระบบเครือข่ายอยู่
เสมอ และปิดช่องทางการสื่อสารของระบบเครือข่ายที่ไม่มีความจ าเป็นต้องใช้งานในทันที 

(๒) เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์เท่าที่จ าเป็นเพ่ือให้สามารถระบุตัวตนผู้ใช้งาน
นับตั้งแต่เริ่มใช้บริการ และต้องเก็บรักษาไว้เป็นเป็นระยะเวลตามที่กฎหมายก าหนด
นับตั้งแต่การใช้บริการสิ้นสุดลง และการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ต้องใช้
วิธีการที่ม่ันคงปลอดภัย ดังนี้ 
(๒.๑)  มีระบบการเก็บรักษาความลับของข้อมูลที่จัดเก็บและก าหนดชั้นความลับในการ

เข้าถึงข้อมูลดังกล่าว เพ่ือรักษาความครบถ้วนสมบูรณ์ถูกต้องและความน่าเชื่อถือ
ของข้อมูลและไม่ให้ผู้ดูแลระบบสามารถแก้ไขข้อมูลที่เก็บไว้ เว้นแต่ ได้มีการ
ก าหนดผู้ที่สามารถเข้าถึงข้อมูลได้ เช่น ผู้ตรวจสอบระบบสารสนเทศของ
หน่วยงาน หรือบุคคลที่หน่วยงานมอบหมาย 

(๒.๒)  ข้อมูลจราจรทางคอมพิวเตอร์ต้องระบุรายละเอียดผู้ใช้งานเป็นรายบุคคลได้ 
 ๒๐.๓.  ผู้ดูแลระบบคอมพิวเตอร์แม่ข่าย มีหน้าที่และความรับผิดชอบดังนี้ 

(๑) ตรวจสอบดูแลรักษาการใช้งานเครื่องคอมพิวเตอร์แม่ข่ายของหน่วยงานให้เป็นไปด้วย
ความเรียบร้อย และมีประสิทธิภาพ หากตรวจพบสิ่งผิดปกติเกี่ยวกับการใช้งานเครื่อง
คอมพิวเตอร์แม่ข่ายให้รีบด าเนินการแก้ไข รวมทั้งป้องกันและบรรเทาความเสียหายที่
อาจจะเกิดขึ้นในทันที ในกรณีที่สิ่งผิดปกติดังกล่าวเกิดขึ้นจากการใช้งานของผู้ใช้งานที่ไม่
เป็นไปตามนโยบายนี้ให้รีบแจ้งผู้ใช้งานนั้นให้ยุติการกระท าในทันที และในกรณีจ าเป็น
เพ่ือป้องกันหรือบรรเทาความเสียหายที่จะเกิดขึ้นแก่หน่วยงานให้ผู้ดูแลระบบพิจารณา
ระงับการใช้งานของผู้ใช้งานทันที 

(๒) ติดตั้ งและปรับปรุงโปรแกรมคอมพิวเตอร์ส าหรับแก้ ไขข้อบกพร่องของเครื่ อง
คอมพิวเตอร์แม่ข่าย ให้มีความม่ันคงปลอดภัยในการใช้งานและทันสมัยอยู่เสมอ 

(๓) ติดตั้งโปรแกรมส าหรับจัดการโปรแกรมไม่ประสงค์ดีต่าง ๆ ให้เหมาะสม 
(๔) ตรวจสอบความมั่นคงปลอดภัยในการใช้งานเครื่องคอมพิวเตอร์แม่ข่าย 
(๕) ดูแลรักษาและปรับปรุงระบบบัญชีผู้ใช้เครื่องคอมพิวเตอร์แม่ข่ายให้ถูกต้องและเป็น

ปัจจุบันอยู่เสมอ 
๒๐.๔.  ผู้ดูแลระบบสารสนเทศ มีหน้าที่และความรับผิดชอบดังนี้ 

(๑) ดูแลรักษาและปรับปรุงระบบบัญชีผู้ใช้ระบบสารสนเทศให้ถูกต้องและเป็นปัจจุบันอยู่
เสมอ 

(๒) ปรับปรุงรายการระบบสารสนเทศและรายการอุปกรณ์ที่เกี่ยวข้องกับระบบสารสนเทศนั้น
ให้ถูกต้องและเป็นปัจจุบันอยู่เสมอ 

๒๐.๕.  หลักธรรมาภิบาลของผู้ดูแลระบบ 
(๑) ไม่ใช้อ านาจหน้าที่ของตนในการเข้าถึงข้อมูลผู้ใช้งานโดยไม่มีเหตุผลอันสมควร 
(๒) ไม่กระท าการอ่ืนใดที่มีลักษณะเป็นการละเมิดสิทธิ์หรือข้อมูลส่วนบุคคลของผู้ใช้งานหรือ

มีข้อมูลส่วนบุคคลจัดเก็บไว้ในระบบคอมพิวเตอร์โดยไม่มีเหตุผลอันสมควร 
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(๓) ไม่เปิดเผยข้อมูลที่ได้จากการปฏิบัติหน้าที่ ซึ่งข้อมูลดังกล่าวเป็นข้อมูลที่ไม่เปิดเผยให้
บุคคลหนึ่งบุคคลใดทราบ โดยไม่มีเหตุผลอันสมควร 
 

๒๑. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network)  
๒๑.๑.  การใช้งานหรือใช้บริการเว็บไซต์เครือข่ายสังคมออนไลน์ ต้องใช้งานเพ่ือประโยชน์ของสถาบัน

เป็นส าคัญ 
๒๑.๒.  ในการใช้งานเครือข่ายสังคมออนไลน์ ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่ส าคัญและเป็นความลับ

ของสถาบัน 
๒๑.๓.  ในการใช้เครือข่ายสังคมออนไลน์ ผู้ใช้งานต้องไม่เสนอความเห็น หรือใช้ข้อความยั่วยุ ให้ร้ายที่

จะท าให้เกิดความเสื่อมเสียต่อชื่อเสียงของสถาบัน 
๒๑.๔.  หากผู้ใช้งานทราบและรู้สึกในภายหลังว่าการใช้งานเครือข่ายสังคมออนไลน์ของท่านอาจมี

ผลกระทบกับสถาบัน ผู้ใช้งานต้องแจ้งหน่วยเทคโนโลยีสารสนเทศโดยเร็วที่สุด เพ่ือด าเนินการตามความ
เหมาะสม 

๒๒. การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and Environmental 
Security) 

๒๒.๑.  อาคารสถานที่และพ้ืนที่ใช้งานระบบสารสนเทศ หมายถึง ที่ซึ่งเป็นที่ตั้งของระบบคอมพิวเตอร์
ระบบเครือข่ายหรือระบบสารสนเทศอ่ืนๆ พ้ืนที่เตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์  พ้ืนที่ปฏิบัติงาน
ของบุคลากรทางคอมพิวเตอร์รวมทั้งเครื่องคอมพิวเตอร์แบบตั้งโต๊ะและแบบพกพาและอุปกรณ์ประกอบที่
ติดตั้งประจ าโต๊ะท างาน 

๒๒.๒.  ศูนย์ข้อมูลคอมพิวเตอร์ (Data Center) ตอ้งมีลักษณะ ดังนี้ 
(๑)  ก าหนดเป็นเขตหวงห้ามเด็ดขาดหรือเขตหวงห้ามเฉพาะโดยพิจารณาตามความส าคัญ

แล้วแต่กรณี 
  (๒)  ต้องเป็นพื้นที่ท่ีไม่ตั้งอยู่ในบริเวณท่ีมีการผ่านเข้า–ออกของบุคคลเป็นจ านวนมาก 

(๓)  จะต้องไม่มีป้ายหรือสัญลักษณ์ท่ีบ่งบอกถึงการมีระบบส าคัญอยู่ภายในสถานที่ดังกล่าว 
(๔)  จะต้องปิดล็อกหรือใส่กุญแจประตูหน้าต่างหรือห้องเสมอเมื่อไม่มีเจ้าหน้าที่ประจ าอยู่ 
(๕)  หากจ าเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสารให้ติดตั้งแยกออกมาจากบริเวณ

ดังกล่าว 
(๖)  ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าวเป็นอันขาด 
(๗)  จัดพ้ืนที่ส าหรับการส่งมอบผลิตภัณฑ์โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศจัดตั้ง

ไว้เพ่ือป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต 
๒๒.๓.  การก าหนดบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย 

(๑)  มีการจ าแนกและก าหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศต่างๆ อย่างเหมาะสมเพ่ือ
จุดประสงค์ในการเฝ้าระวังควบคุมการรักษาความมั่นคงปลอดภัยจากผู้ที่ไม่ได้รับอนุญาต
รวมทั้งป้องกันความเสียหายอื่นๆ ที่อาจเกิดข้ึนได้ 

(๒)  ก าหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจนรวมทั้ง
จัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกันโดยการ
ก าหนดพ้ืนที่ดังกล่าวอาจแบ่งออกได้เป็น พ้ืนที่ท างานทั่วไป (General Working Area) 
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พ้ืนที่ท างานของผู้ดูแลระบบ (System Administrator Area) พ้ืนที่ติดตั้งอุปกรณ์ระบบ
เทคโนโลยีสารสนเทศ (IT Equipment Area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data 
Storage Area) และพ้ืนที่ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage Area) เป็น
ต้น 

๒๒.๔.  การควบคุมการเข้า-ออกอาคารสถานที ่
(๑)  ก าหนดสิทธิ์ผู้ใช้งานที่มีสิทธิ์ผ่านเข้า-ออก และช่วงเวลาที่มีสิทธิ์ในการผ่านเข้าออกใน       

แต่ละ “พ้ืนที่ใช้งานระบบ” อย่างชัดเจน 
(๒)  การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอกหรือผู้มาติดต่อเจ้าหน้าที่รักษาความ

ปลอดภัยจะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้นๆ เช่น บัตรประชาชน
ใบอนุญาตขับขี่ เป็นต้น แล้วท าการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์ม
การเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor)  

(๓)  ให้มีการบันทึกวันและเวลาการเข้า-ออกพ้ืนที่ส าคัญของผู้ที่มาติดต่อ (Visitor)  
(๔)  ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายในสถาบัน 
(๕)  หน่วยงานภายนอกที่ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการ

ท างาน 
(๖)  จัดเก็บบันทึกการเข้า-ออกส าหรับพ้ืนที่หรือบริเวณที่มีความส าคัญ เช่น (Data Center) 

เป็นต้น เพ่ือใช้ในการตรวจสอบในภายหลังเมื่อมีความจ าเป็น 
(๗)  ดูแลผู้ที่มาติดต่อในพ้ืนที่หรือบริเวณที่มีความส าคัญจนกระทั่งเสร็จสิ้นภารกิจและจากไป

เพ่ือป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับ
อนุญาต 

(๘)  มีกลไกการอนุญาตการเข้าถึงพ้ืนที่หรือบริเวณที่มีความส าคัญของบุคคลภายนอกและ
ต้องมีเหตุผลที่เพียงพอในการเข้าถึงบริเวณดังกล่าว 

(๙)  สร้างความตระหนักให้ผู้ที่มาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อก าหนดต่างๆ 
ที่ต้องปฏิบัติระหว่างที่อยู่ในพื้นท่ีหรือบริเวณท่ีมีความส าคัญ 

(๑๐) มีการควบคุมการเข้าถึงพ้ืนที่ที่มีข้อมูลส าคัญจัดเก็บหรือประมวลผลอยู่ 
(๑๑)  ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพ้ืนที่หรือบริเวณที่มีความส าคัญ เว้นแต่ได้รับการอนุญาต 
(๑๒)  มีการพิสูจน์ตัวตน เช่น การใช้บัตรรูดการใช้รหัสผ่าน เป็นต้น เพ่ือควบคุมการเข้า -ออก

ในพ้ืนที่หรือบริเวณท่ีมีความส าคัญ (Data Center)  
(๑๓)  จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงานใน

พ้ืนที่หรือบริเวณท่ีมีความส าคัญ 
(๑๔)  จัดให้มีการทบทวนหรือยกเลิกสิทธิ์การเข้าถึงพ้ืนที่หรือบริเวณที่มีความส าคัญ อย่างน้อย

ปีละ ๑ ครั้ง 
๒๒.๕.  ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities)  

(๑)  มีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศของหน่วยงานที่เพียงพอต่อ
ความต้องการใช้งานโดยให้มีระบบ ดังต่อไปนี้ 
(๑.๑) ระบบส ารองกระแสไฟฟ้า (UPS)  
(๑.๒) เครื่องก าเนิดกระแสไฟฟ้าส ารอง (Generator)  
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(๑.๓) ระบบระบายอากาศ 
(๑.๔) ระบบปรับอากาศและควบคุมความชื้น 

(๒)  ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจ
ได้ว่าระบบท างานตามปกติและลดความเสี่ยงจากการล้มเหลวในการท างานของระบบ 

(๓)  ติดตั้งระบบแจ้งเตือนเพ่ือแจ้งเตือนกรณีที่ระบบสนับสนุนการท างานภายในห้อง
คอมพิวเตอร์แม่ข่าย (Server) ท างานผิดปกติหรือหยุดการท างาน 

๒๒.๖.  การติดตั้งสายไฟสายสื่อสารและสายเคเบิ้ลอื่นๆ (Cabling Security)  
(๑)  หลีกเลี่ยงการติดตั้งสายสัญญาณเครือข่ายของสถาบันในลักษณะที่ต้องผ่านเข้าไปใน

บริเวณท่ีมีบุคคลภายนอกเข้าถึงได้ 
(๒)  ให้มีการร้อยท่อสายสัญญาณต่างๆ เพ่ือป้องกันการดักจับสัญญาณหรือการตัด

สายสัญญาณเพ่ือท าให้เกิดความเสียหาย 
(๓)  ให้ติดตั้งสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกันเพ่ือป้องกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน 
(๔)  ต้องท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณ ผิด

เส้น 
(๕)  จัดท าแผนผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
(๖)  ห้องที่มีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิทเพ่ือป้องกันการเข้าถึงของ

บุคคลภายนอก 
(๗)  พิจารณาใช้งานสายไฟเบอร์ออฟติกแทนสายสัญญาณสื่อสารแบบเดิม (เช่น สายสัญญาณ

แบบ coaxial cable เป็นต้น) ส าหรับระบบสารสนเทศที่ส าคัญ 
(๘)  ด าเนินการส ารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการติดตั้งอุปกรณ์ดักจับ

สัญญาณโดยผู้ไม่ประสงค์ดี 
๒๒.๗.  การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance)  

(๑)  ให้มีก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะน าโดยผู้ผลิต 
(๒)  ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามที่ผู้ผลิตแนะน า 
(๓)  จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้งเพื่อใช้ในการ

ตรวจสอบหรือประเมินในภายหลัง 
(๔)  จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบเพ่ือใช้ในการประเมินและปรับปรุง

อุปกรณ์ดังกล่าว 
(๕)  ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาท าการบ ารุงรักษา

อุปกรณ์ภายในสถาบัน 
(๖)  จัดให้มีการอนุมัติสิทธิ์การเข้าถึงอุปกรณ์ที่มีข้อมูลส าคัญโดยผู้รับจ้างให้บริการจาก

ภายนอก (ที่มาท าการบ ารุงรักษาอุปกรณ์) เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ
อนุญาต 

๒๒.๘.  การน าทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property)  
(๑)  ให้มีการขออนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน 
(๒)  ก าหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือน าอุปกรณ์ออกนอกหน่วยงาน 
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(๓)  ก าหนดระยะเวลาของการน าอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(๔)  เมื่อมีการน าอุปกรณ์ส่งคืนให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาตและ

ตรวจสอบการช ารุดเสียหายของอุปกรณ์ด้วย 
(๕)  บันทึกข้อมูลการน าอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงานเพ่ือเอาไว้เป็น

หลักฐานป้องกันการสูญหายรวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน าอุปกรณ์ส่งคืน 
๒๒.๙.  การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-premises)  

(๑)  ก าหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการน าอุปกรณ์หรือทรัพย์สิน
ของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ เป็นต้น 

(๒)  ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยล าพังในที่สาธารณะ 
(๓)  เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 

๒๒.๑๐.  การก าจัดอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or      reuse 
of Equipment)  

(๑)  ให้ท าลายข้อมูลส าคัญในอุปกรณ์ก่อนที่จะก าจัดอุปกรณ์ดังกล่าว 
(๒)  มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในอุปกรณ์

ส าหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อเพ่ือป้องกันไม่ให้มี
การเข้าถึงข้อมูลส าคัญนั้นได้ 
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ส่วนที่ ๒ 
นโยบายการจัดท าระบบส ารองสารสนเทศ 

วัตถุประสงค ์
๑. เพ่ือให้ระบบสารสนเทศของสถาบันมีสภาพพร้อมใช้และสามารถให้บริการได้อย่างต่อเนื่อง 
๒.  เพ่ือก าหนดแนวปฏิบัติการจัดท าระบบส ารอง การส ารองข้อมูล และการกู้คืนข้อมูล ให้ผู้ดูแล

ระบบเครือข่าย ผู้ดูแลเครื่องคอมพิวเตอร์แม่ข่ายและผู้ดูแลระบบสารสนเทศหน่วยงานถือปฏิบัติ 
เพ่ือให้มั่นใจได้ว่ามีระบบส ารองที่สามารถท างานแทนระบบหลักได้ในกรณีที่ระบบหลักมีปัญหา 
ต้องส ารองข้อมูลและสามารถกู้คืนข้อมูลได้ในกรณีท่ีจ าเป็น 

ผู้รับผิดชอบ 
๑. หน่วยเทคโนโลยีสารสนเทศ 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็คทรอนิกส์ 

แนวปฎิบัติ 

๑.  ระบบส ารอง (Disaster Recovery Site : DR Site) 
๑.๑.  จัดท าบัญชีระบบเครือข่ายและระบบสารสนเทศที่ส าคัญและจ าเป็นต้องมีระบบส ารองและ

ทบทวนบัญชีอย่างน้อยปีละ ๑ ครั้ง เช่น ระบบบริการแปลงชื่อเป็นหมายเลขไอพีแอดเดรส ระบบสารสนเทศ
ทางการเงิน การบัญชี และการพัสดุ ระบบบริหารงานทรัพยากรบุคคล ระบบทะเบียนและประมวลผลทางการ
ศึกษา ระบบสารบรรณอิเล็กทรอนิกส์ เป็นต้น 

๑.๒.  ระบบส ารองต้องอยู่ในห้องหรือพ้ืนที่ที่ต่างจากระบบหลัก และมีการควบคุม ดังนี้ 
(๑) มีระบบการควบคุมการเข้าถึงที่อนุญาตเฉพาะผู้มีหน้าที่เก่ียวข้อง 
(๒) มีระบบไฟฟ้าส ารอง 
(๓) มีระบบปรับอากาศและความชื้นที่เหมาะสม 
(๔) มีระบบป้องกันอัคคีภัย 
(๕) มีระบบส่องสว่างที่เหมาะสม 
(๖) มีระบบสื่อสารหรือระบบเครือข่ายส ารอง 
(๗) มีระบบแจ้งเตือนกรณีที่ระบบสนับสนุนท างานผิดปกติหรือหยุดการท างาน 

๑.๓.  มีแผนบ ารุงรักษาระบบส ารองทุกระบบอย่างต่อเนื่อง 

๒. การส ารองข้อมูล (Data Backup) 
๒.๑.  จัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงานที่จะท าการส ารองข้อมูล และ

ทบทวนบัญชีปีละ ๑ ครั้ง เช่น ระบบบริการแปลงชื่อเป็นหมายเลขไอพีแอดเดรส ระบบสารสนเทศทางการเงิน 
การบัญชี และการพัสดุ ระบบบริหารงานทรัพยากรบุคคล ระบบทะเบียนและประมวลผลทางการศึกษา ระบบ
สารบรรณอิอิเล็กทรอนิกส์ เป็นต้น 

๒.๒.  ก าหนดวิธีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ 
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๒.๓.  ก าหนดความถี่ในการส ารองข้อมูล ระบบที่มีความส าคัญสูง หรือระบบท่ีมีการเปลี่ยนแปลงบ่อย 
ต้องก าหนดให้มีความถี่ในการส ารองข้อมูลมากข้ึน 

๒.๔.  บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลา ชื่อข้อมูลที่
ส ารอง สถานการณ์ท างานส าเร็จ/ไม่ส าเร็จ เป็นต้น 

๒.๕.  ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน เช่น ซอฟต์แวร์ต่างๆ ที่
เกี่ยวข้องกับระบบสารสนเทศ ข้อมูลในฐานข้อมูล และข้อมูลการตั้งค่าระบบและอุปกรณ์ต่าง ๆ เป็นต้น 

๒.๖.  จัดเก็บข้อมูลส ารองไว้ในระบบส ารอง 
๒.๗.  ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารองที่ใช้จัดเก็บข้อมูลส ารอง 
๒.๘.  มีแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ ไม่สามารถด าเนินการด้วยวิธีการทาง            

อิเล็กทรอนิกส์ ดังนี้ 
(๑) ต้องก าหนดหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
(๒) ต้องประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น และก าหนดมาตรการ เพ่ือ

ลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุม
ประท้วงท าให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

(๓) ต้องก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) ต้องก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลส ารองไว้ 
(๕) ต้องทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้

อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

๓.  การกู้คืนข้อมูล (Data Recovery) 
๓.๑.  จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูล และตรวจสอบประสิทธิภาพและประสิทธิผลของ

ขั้นตอนปฏิบัติอย่างสม่ าเสมอ 
๓.๒.  ตรวจสอบผลการบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูล

ได้ตามปกต ิ
๓.๓.  ให้ใช้ข้อมูลทันสมัยที่สุด (Last Update) ที่ได้ส ารองไว้หรือตามความเหมาะสม เพ่ือกู้คืนระบบ 
๓.๔.  ทดสอบการกู้คืนข้อมูลที่ได้ท าการส ารองไว้อย่างสม่ าเสมออย่างน้อยปีละ ๑ ครั้ง 

๔. การทดสอบสภาพพร้อมใช้งาน 
๔.๑.  ต้องทดสอบสภาพพร้อมใช้ของระบบสารสนเทศ ระบบส ารอง ระบบส ารองข้อมูลและแผน

เตรียมความพร้อมกรณีฉุกเฉินอย่างน้อยปีละ ๑ ครั้ง 
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ส่วนที่ ๓ 
นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

วัตถุประสงค ์
๑.   เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณ์ด้านความ 

มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ 
๒.  เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นได้กับระบบสารสนเทศ 
๓.  เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอันตรายต่อระบบสารสนเทศ 

ผู้รับผิดชอบ 
๑. หน่วยเทคโนโลยีสารสนเทศ 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๓. เจ้าหน้าที่ของหน่วยงานที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 

แนวปฎิบัติ 

๑.  การตรวจสอบและประเมินความเสี่ยง 
ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึง

ประสงค์หรือไม่อาจคาดคิดได้ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศโดยผู้ตรวจสอบอิสระด้านความมั่นคง
ปลอดภัยจากภายนอก อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความ
มั่นคงปลอดภัยสารสนเทศโดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องค านึงถึง ดังนี้ 

๑.๑.  จัดล าดับความส าคัญของความเสี่ยง 
๑.๒.  ค้นหาวิธีการด าเนินการเพ่ือลดความเสี่ยง 
๑.๓.  ศึกษาข้อดีข้อเสียของวิธีการด าเนินการเพ่ือลดความเสี่ยง 
๑.๔.  สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพ่ือลดความเสี่ยงที่ตรวจสอบได้ 
๑.๕.  มีการตรวจสอบและประเมินความเสี่ยงและให้จัดท ารายงานพร้อมข้อเสนอแนะ 
๑.๖.  มีมาตรการในการตรวจประเมินระบบสารสนเทศอย่างน้อย ดังนี้ 

(๑)  ก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ าเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว 
(๒)  ในกรณีที่จ าเป็นต้องเข้าถึงข้อมูลในแบบอ่ืนๆ ให้สร้างส าเนาส าหรับข้อมูลนั้นเพ่ือให้ผู้ตรวจ

สอบใช้งาน รวมทั้งต้องท าลายหรือลบโดยทันทีที่ตรวจสอบเสร็จหรือต้องจัดเก็บไว้โดยมี
การป้องกันเป็นอย่างดี 

(๓)  ก าหนดให้มีการระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย 

(๔)  ก าหนดให้มีการเฝ้าระวัง การเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูลล็อกแสดง
การเข้าถึงนั้นซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่ส าคัญๆ 
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(๕)  ในกรณีที่มีเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ ก าหนดให้แยกการติดตั้ง
เครื่องมือที่ใช้ในการตรวจสอบออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา
และมีการจัดเก็บป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 

๒. ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงต่างๆ รวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยในระบบ

เทคโนโลยีสารสนเทศสามารถแยกเป็นภัยต่างๆ ได้ ๔ ประเภท ดังนี้ 
๒.๑.  ประเภทที่ ๑ ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น เจ้าหน้าที่

หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ทั้งด้าน  Hardware และ 
Software ซึ่งอาจท าให้ระบบเทคโนโลยีสารสนเทศเสียหายใช้งานไม่ได้เกิดการชะงักงันหรือหยุดท างาน และส่งผล
ให้ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ เป็นต้น ได้ก าหนดแนวทาง      การ
ด าเนินการเบื้องต้นเพ่ือลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศไว้ ดังนี้ 

(๑)  จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงานให้มีความรู้ความเข้าใจในด้าน Hardware และ 
Software เบื้องต้นเพ่ือลดความเสี่ยงด้าน Human error ให้น้อยที่สุดท าให้เจ้าหน้าที่มี
ความรู้ความเข้าใจการใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางด้านสารสนเทศทั้ง
ทางด้าน Hardware และ Software ได้มีประสิทธิภาพยิ่งขึ้นท าให้ความเสี่ยงที่เกิดจาก 
Human error ลดน้อยลง 

(๒)  จัดท าหนังสือแจ้งเวียนทุกหน่วยงานเรื่องการใช้และการประหยัดพลังงานให้กับเครื่อง
คอมพิวเตอร์และอุปกรณ์เพ่ือเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 

๒.๒.  ประเภทที่ ๒ ภัยที่เกิดจาก Software ที่สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือระบบ
เครือข่ายคอมพิวเตอร์ ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเทอร์เน็ต (Internet 
Worm), ม้าโทรจัน (Trojan Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่านี้อาจรบกวนการ
ท างานและก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศถึงขั้นท าให้ระบบเครือข่ายคอมพิวเตอร์ใช้
งานไม่ได้ ได้ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ภัยจาก Software ดังนี้ 

(๑)  ติดตั้งไฟล์วอลล์ที่เครื่องคอมพิวเตอร์แม่ข่าย ท าหน้าที่ในการก าหนดสิทธิ์การเข้าใช้งาน
เครื่องคอมพิวเตอร์แม่ข่ายและป้องกันการบุกรุกจากภายนอก 

(๒)  ติดตั้งซอฟต์แวร์ Anti virus ดักจับไวรัสที่เข้ามาในระบบเครือข่ายและสามารถตรวจสอบ       
ได้ว่ามีไวรัสชนิดใดเข้ามาท าความเสียหายกับระบบเครือข่ายคอมพิวเตอร์ 

๒.๓.  ประเภทที่ ๓ ภัยจากไฟไหม้หรือระบบไฟฟ้าจัดเป็นภัยร้ายแรงที่ท าความเสียหายให้แก่ระบบ
เทคโนโลยีสารสนเทศได้ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

(๑)  ติดตั้งอุปกรณ์ส ารองไฟฟ้า (UPS) เพ่ือควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้องระบบเครือข่ายคอมพิวเตอร์
จะสามารถให้บริการได้ในระยะเวลาที่สามารถจัดเก็บและส ารองข้อมูลไว้อย่างปลอดภัย 

(๒)  ติดตั้งอุปกรณ์ตรวจจับควันกรณีที่เกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟเกิดขึ้น
ภายในห้องควบคุมระบบเครือข่ายอุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนที่หน่วยรักษา
ความปลอดภัยเพ่ือทราบและรีบเข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงทีซึ่งมีการตรวจสอบ
ความพร้อมของอุปกรณ์อย่างสม่ าเสมอ 
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(๓)  ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซที่ห้องควบคุมระบบคอมพิวเตอร์เพ่ือไว้ใช้ในกรณีเหตุ
ฉุกเฉิน (ไฟไหม้) โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดย
สม่ าเสมอ 

๒.๔.  ประเภทที่ ๔ ภัยจากน้ าท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ าท่วมจัดเป็นภัยร้ายแรงที่
ท าความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศได้ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

(๑)  เฝ้าระวังภัยอันเกิดจากน้ าท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา 

(๒)  ถอดเทป Back up ข้อมูลทั้งหมดไปเก็บไว้ในที่ปลอดภัย 
(๓)  ด าเนินการตัดระบบไฟฟ้าในห้องควบคุมโดยปิดเบรคเกอร์เครื่องปรับอากาศเพ่ือป้องกัน

เครื่องควบคุมเสียหายและป้องกันภัยจากไฟฟ้า 
(๔)  เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายไว้ในที่สูง 
(๕)  กรณีน้ าลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่ายว่า

สามารถใช้งานได้ปกติหรือไม่และเตรียมความพร้อมห้องควบคุมระบบเครือข่ายส าหรับ
ติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 

(๖)  ท าการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายพร้อมทั้งทดสอบการใช้งานของ
เครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ตรวจสอบระบบ 
Network ว่าสามารถเชื่อมต่อและให้บริการกับเครื่องคอมพิวเตอร์ลูกข่ายได้หรือไม่ 

(๗)  เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการ
ข้อมูลได้เรียบร้อยแล้วแจ้งให้หน่วยงานที่เกี่ยวข้องทราบเพ่ือเข้ามาใช้บริการได้ตามปกติ 
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ส่วนที่ ๔ 
นโยบายการสร้างความตระหนักในเรื่องการรักษาความปลอดภัยด้านสารสนเทศ 

วัตถุประสงค ์
๑. เพ่ือสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งาน 
๒. เพ่ือให้การใช้งานระบบสารสนเทสศและระบบคอมพิวเตอร์เกิดความมั่นคงปลอดภัย 
๓. เพ่ือป้องกันและลดการกระท าความผิดที่เกิดขึ้นจากการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์

โดยไม่คาดคิด 

ผู้รับผิดชอบ 
๑. หน่วยเทคโนโลยีสารสนเทศ 
๒. หน่วยงานที่ได้รับมอบหมายในการจัดฝึกอบรม 
๓. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๔. เจ้าหน้าที่ของหน่วยงานที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็คทรอนิกส์ 

แนวปฎิบัติ 
๑.   จัดให้มีการทบทวนปรับปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ อย่างน้อยปีละ ๑ ครั้ง 
๒.   จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ าเสมอโดยการจัดฝึกอบรมโดยใช้วิธีการเสริมเนื้อหาแนว

ปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน 
๓.   จัดสัมมนาเพื่อเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศและสร้าง

ความตระหนักถึงความส าคัญของการปฏิบัติให้กับบุคลากรโดยการจัดสัมมนามีแผนการด าเนินงาน ปีละไม่
น้อยกว่า ๑ ครั้ง โดยจะจัดร่วมกับการสัมมนาที่เกี่ยวข้องกับด้านเทคโนโลยีสารสนเทศและมีการเชิญวิทยากร
จากภายนอกที่มีประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอดความรู้ 

๔.   ติดประกาศประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้หรือข้อระวังในรูปแบบที่
สามารถเข้าใจและน าไปปฏิบัติได้ง่ายโดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

๕.   ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับติดตามประเมินผลและส ารวจความต้องการของ
ผู้ใช้งาน 

๖.   ให้มีการสร้างความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดีเพ่ือให้เจ้าหน้าที่มีความรู้ความเข้าใจและ
สามารถป้องกันตนเองได้และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้อง
ด าเนินการอย่างไร 

๗.   สร้างความรู้ความเข้าใจให้แก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้นและ
สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดเพ่ือให้ผู้ใช้งานปฏิบัติตามนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของหน่วยงาน 

๘.   ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใดๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบของ
สภากาชาดไทยและข้อตกลงระหว่างประเทศอย่างเคร่งครัด ทั้งนี้ หากผู้ใช้งานไม่ปฏิบัติตามกฎหมายดังกล่าว
ถือว่าความผิดนั้นเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 
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ส่วนที่ ๕ 

นโยบายการด าเนินการตอบสนองเหตุการณ์ความมั่นคงปลอดภัยทางระบบสารสนเทศ 

วัตถุประสงค ์
เพ่ือก าหนดมาตรการในการป้องกันการบุกรุกและการโจมตีหรือเหตุการณ์ละเมิดความปลอดภัยระบบ

สารสนเทศให้มีความม่ันคงปลอดภัย 

ผู้รับผิดชอบ 
๑. หน่วยเทคโนโลยีสารสนเทศ 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๓. เจ้าหน้าที่ท่ีได้รับมอบหมาย 

แนวปฎิบัติ 

๑. ระบบป้องกันผู้บุกรุก (IPS/IDS Syatem) 
(๑)  ด าเนินการตรวจสอบ Log File หรือรายงงานของระบบป้องกันการบุกรุกสิ่งที่ท าการตรวจสอบ มี

ดังต่อไปนี้ 
(๑.๑)  มีการโจมตีมากน้อยเพียงใดและเป็นการโจมตีประเภทใดมากท่ีสุด 
(๑.๒)  ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาได้หรือไม่ 
(๑.๓)  ระดับความรุนแรงมากน้อยเพียงใด 
(๑.๔)  หมายเลขไอพีของเครือข่ายที่เป็นผู้โจมตี 

๒. ระบบไฟร์วอลล ์(Firewall Syatem) 
(๑)  ด าเนินการตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ ๑ ครั้ง 
(๒)  ด าเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์สิ่งที่ต้องตรวจสอบมี

ดังต่อไปนี้ 
(๒.๑)  Packet ที่ไฟร์วอลล์ได้ท าการ Block  
(๒.๒)  ลักษณะของ Packet ที่ถูก Block  
(๒.๓)  Packet ของหมายเลขไอพีของเครือข่ายใดถูก Block เป็นจ านวนมาก 

(๓)  กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศให้แจ้ง
ผู้บังคับบัญชาเพื่อตัดสินใจด าเนินการแก้ไขปัญหา 

๓. ระบบป้องกันภัยคุกคามทางอินเทอร์ เน็ต ภัยคุกคามทางอินเทอร์ เน็ตหรือมัลแวร์  ( Malware) 
ประกอบด้วย ไวรัสหนอนอินเทอร์เน็ต โทรจัน รวมถึงสปายแวร์ 

(๑)  ด าเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบป้องกันภัยคุกคาม
ทางอินเทอร์เน็ตสิ่งที่ต้องตรวจสอบ มีดังนี้ 

(๑.๑)  มัลแวร์ประเภทใดถูกพบเป็นจ านวนมาก 
(๑.๒)  มัลแวร์ถูกส่งมาจากเครือข่ายใดและถูกส่งไปยังที่ใด 
(๑.๓)  มีการส่งมัลแวร์จากเครือข่ายภายในสถาบันไปยังภายนอกหรือไม่ 
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(๒)  ศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ โดยเฉพาะมัลแวร์ประเภทที่ตรวจพบว่ากระจาย
อยู่ในเครือข่ายของสถาบัน 

(๓)  ตรวจสอบพบว่าเครื่องคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไปข้างนอกต้อง
ระงับการเชื่อมต่อของเครื่องที่ติดมัลแวร์กับระบบเครือข่ายแล้วท าการแก้ไขเครื่องนั้นทันที 
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ส่วนที่ ๖ 
 

แผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
สถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย 

๑. หลักการและเหตุผล 

ข้อมูลสารสนเทศซึ่งจัดเก็บไว้ที่ศูนย์ข้อมูลคอมพิวเตอร์ (Data Center) ถือเป็นทรัพย์สินทางการ
บริหารส าคัญของสถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย จ าเป็นต้องได้รับการดูแลรักษาเพ่ือให้
เกิดความมั่นคงปลอดภัย สามารถน าไปใช้ประโยชน์ต่อการวางแผนด้านบริหาร การจัดการเรียนการสอน 
การวิจัย และการให้บริการประชาชน ดังนั้น       เพ่ือป้องกันปัจจัยจากภายนอกและปัจจัยภายในมา
กระทบ และท าให้ระบบเทคโนโลยีสารสนเทศ รวมทั้งอุปกรณ์ต่าง ๆ เกิดความเสียหายได้ สถาบันจึงได้
จัดท าแผนป้องกันปัญหาระบบเทคโนโลยีสารสนเทศจากเหตุการณ์ฉุกเฉิน ( IT Contingency Plan) เพ่ือ
เป็นกรอบแนวทางในการดูแลรักษาป้องกันและแก้ไขปัญหาที่อาจกระทบต่อระบบเทคโนโลยีสารสนเทศ
ของสถาบัน 

๒. วัตถุประสงค์ 

๒.๑.  เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติงาน ในการดูแลระบบรักษาความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศ 

๒.๒.  เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของ
สถาบัน ให้มีเสถียรภาพและมีความพร้อมใช้งาน 

๒.๓. เพ่ือให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพ
สามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที 

๒.๔. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินและลดความเสียหายที่อาจจะเกิดขึ้นกับระบบ
เทคโนโลยีสารสนเทศของสถาบัน 

 

๓. เหตุภัยพิบัติ 

 ภัยพิบัติเป็นภัยที่อาจก่อให้เกิดความเสียหายกับระบบเทคโนโลยีสารสนเทศของสถาบัน ซึ่งสามารถ
จ าแนกประเภทของภัยได้ดังนี้ 

๓.๑.  ภัยธรรมชาติที่กระท าต่ออาคารสถานที่ตั้งของศูนย์ข้อมูลคอมพิวเตอร์ (Data Center)  
ได้แก่ อัคคีภัย อุทกภัย การป้องกันความชื้นและอุณหภูมิที่ไม่เหมาะสม เป็นต้น 

๓.๒. การโจรกรรมอุปกรณ์คอมพิวเตอร์ที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
๓.๓. ระบบสื่อสารของศูนย์ข้อมูลคอมพิวเตอร์ (Data Center) ที่เชื่อมต่อกับระบบเครือข่าย

ภายนอกขัดข้อง 
๓.๔. กระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 
๓.๕. การบุกรุกหรือโจมตีจากภายนอก เพ่ือเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมทั้ง

สร้างความเสียหายหรือท าลายข้อมูล 
๓.๖. ไวรัสคอมพิวเตอร์ 
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๓.๗.   ระบบเสียหายจากภัยสงคราม เหตุจลาจล และการเกิดสถานการณ์ความไม่สงบ 
๓.๘. ระบบเทคโนโลยีสารสนเทศหลักเสียหาย หรือข้อมูลถูกท าลาย 
   

๔. แนวทางการป้องกันและแก้ไขความเสียหายจากภัยพิบัติ 

๔.๑.  ภัยธรรมชาติ 
 ภัยธรรมชาติที่กระท าต่ออาคารสถานที่ตั้งของศูนย์ข้อมูลคอมพิวเตอร์ (Data Center) ได้แก่ 

อัคคีภัย อุทกภัย และการป้องกันความชื้นและอุณหภูมิที่ไม่เหมาะสม เป็นต้น 
 ๔.๑.๑.  การป้องกันอัคคีภัย 
  (๑) ก าหนดเขตพ้ืนที่ควบคุมการเกิดอัคคีภัย และจัดท าป้ายเตือนให้มองเห็น

ชัดเจน 
  (๒) จัดอบรมแผนป้องกันและระงับอัคคีภัย ซ้อมดับเพลิงและการหนีไฟขั้นต้น

ให้แก่บุคลากรทุกคนอย่างน้อยปีละ ๑ ครั้ง 
  (๓) จัดท าระบบดับเพลิงอัตโนมัติส าหรับศูนย์ข้อมูลคอมพิวเตอร์ 
 ๔.๑.๒. การป้องกันอุทกภัย ความชื้น และอุณหภูมิที่ไม่เหมาะสม 
  (๑) เปิดเครื่องปรับอากาศและเครื่องควบคุมความชื้น และติดตั้งระบบอัตโนมัติ

ตรวจสอบการท างาน ๒๔ ชั่วโมง 
  (๒)  ตรวจสอบการรั่วซึมของหลังคาอาคารเพ่ือป้องกันการรั่วซึมของน้ าฝนที่ค้าง

สะสม 

 ๔.๒. การโจรกรรมอุปกรณ์ส่วนของการจัดเก็บและให้บริการข้อมูล 

๔.๒.๑. ควบคุมการเข้าออกศูนย์ข้อมูลคอมพิวเตอร์ โดยห้ามบุคคลที่ไม่มีอ านาจหน้าที่
เกี่ยวข้อง เข้าไปในห้อง หากจ าเป็นให้มีเจ้าหน้าที่ผู้รับผิดชอบเป็นผู้รับผิดชอบ
น าเข้าไป 

๔.๒.๒.  จัดให้มีระบบรักษาความปลอดภัยในการเข้าถึงอุปกรณ์คอมพิวเตอร์แม่ข่าย เช่น 
ระบบยืนยันตัวตนด้วยรหัสเฉพาะผู้รับผิดชอบ  

๔.๒.๓. มีเวรเฝ้าระวังและตรวจสอบการท างานของระบบให้ใช้งานได้อยู่เสมอ 
๔.๒.๔. ติดตั้งกล้องวงจรปิด และส่งสัญญาณภาพมาไว้ที่จอภาพส่วนกลาง 

 ๔.๓. ระบบส่ือสารที่เชื่อมต่อกับระบบเครือข่ายภายนอกขัดข้อง 

 ๔.๓.๑. ตรวจสอบและเฝ้าระวังระบบเครือข่ายทั้งภายในและภายนอกให้สามารถใช้งาน
ได้ตลอดเวลา 

 ๔.๓.๒. ต้องจัดให้มีเครือข่ายส ารอง ก าหนดให้ใช้งานได้ในกรณีที่ระบบสื่อสารเส้นทาง
หลักไม่สามารถใช้งานได้ 

 ๔.๔. กระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 

๔.๔.๑. มีระบบส ารองไฟฟ้าและปรับแรงดันอัตโนมัติ เพ่ือป้องกันความเสียหายที่อาจเกิด
ขึ้นกับอุปกรณ์คอมพิวเตอร์ทั้งในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย ระบบ
เครือข่าย และเครื่องคอมพิวเตอร์ส่วนบุคคล ซึ่งต้องมีระยะเวลาในการส ารอง
ไฟฟ้าได้ไม่น้อยกว่า ๓๐ นาท ี
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๔.๔.๒. เปิดเครื่องส ารองไฟฟ้าตลอดระยะเวลาให้บริการ ตรวจสอบการท างานของระบบ
ทุกวัน และบ ารุงรักษาเครื่องส ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานอย่างน้อย
เดือนละ ๑ ครั้ง 

๔.๕. การบุกรุกหรือโจมตีจากภายนอก เพื่อเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ 
รวมทั้งสร้างความเสียหายหรือท าลายระบบข้อมูล 

๔.๕.๑. ติดตั้งระบบป้องกันการบุกรุกเครือข่าย เพ่ือตรวจสอบและป้องกันผู้ที่ไม่ได้รับ
อนุญาตจากระบบเครือข่ายอินเตอร์เน็ตและอินทราเน็ต สามารถเข้าสู่ระบบ
ตลอดเวลา  

๔.๕.๒. จัดเวรเฝ้าระวังระบบเครือข่าย ตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเทอร์เน็ต
และอินทราเน็ต เพ่ือสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ 
หรือมีความถ่ีในการเรียกใช้งานผิดปกติ เพ่ือจะได้สรุปหาสาเหตุและป้องกัน 

๔.๕.๓. ติดตั้งระบบป้องกันไวรัสคอมพิวเตอร์ให้ทันสมัย และปรับปรุงอย่างสม่ าเสมอ 
และปิดพอร์ตที่ไม่ใช้งาน 

๔.๕.๔. ก าหนดรหัสผ่านเพ่ือป้องกันการเข้าถึงระบบไม่ได้รับอนุญาต 
๔.๕.๕. ป้องกันการปลอมแปลงหมายเลขไอพีแอดเดรส ( IP address) โดยการกรอง

แพ็คเกทที่มาจากภายนอก 

 ๔.๖.  ไวรัสคอมพิวเตอร์ 

๔.๖.๑. ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทข้อมูลไวรัสอยู่เสมอ และต้องใช้โปรแกรม
เพ่ือตรวจหาไวรัสอย่างน้อยสัปดาห์ละหนึ่งครั้ง 

๔.๖.๒.  ระวังภัยจากการเปิดไฟล์จากสื่อบันทึกข้อมูลต่าง ๆ 
๔.๖.๓. ใช้ความระมัดระวังในการเปิดอีเมล เช่น ไม่เปิดอีเมลที่ไม่ทราบแหล่งที่มา หรือ

ลบอีเมลทิ้งทันทีถ้าไม่ทราบแหล่งที่มา 
๔.๖.๔. ระมัดระวังการดาวน์โหลดไฟล์ต่าง ๆ จากอินเทอร์เน็ต 

 ๔.๗.  ระบบเสียหายจากภัยสงครามหรือเหตุจลาจล และการเกิดสถานการณ์ความไม่สงบ 

 เนื่องจากภัยดังกล่าวเป็นภัยจากปัจจัยภายนอกที่ไม่สามารถยับยั้งได้ สามารถ
ป้องกันได้โดยการจัดท าศูนย์ข้อมูลคอมพิวเตอร์ส ารองนอกอาคารศูนย์ข้อมูลคอมพิวเตอร์ 
และมีระบบส ารองข้อมูลโดยแยกสถานที่จัดเก็บอย่างน้อย ๑ ที่ หากความเสียหายกับ
ข้อมูลก็จะสามารถน าข้อมูลที่มีในศูนย์ข้อมูลคอมพิวเตอร์ส ารองหรือข้อมูลในระบบส ารอง
ที่จัดเก็บไว้มาใช้แทนที่ได้ทันท ี

 ๔.๘.  ระบบบริการหลัก ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 

๔.๘.๑. ส ารองข้อมูลอัตโนมัติ โดยเครื่องคอมพิวเตอร์แม่ข่ายจะส ารองข้อมูลไว้ในเครื่อง
คอมพิวเตอร์แม่ข่ายซึ่งท าหน้าที่ส ารองข้อมูลกลางทุกวัน และเครื่องดังกล่าวจะ
กระจายข้อมูลที่ส ารองไว้ไปยังฮาร์ดดิสก์ภายนอก (External Harddisk)  
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๔.๘.๒.  ส ารองข้อมูลอัตโนมัติ โดยเครื่องคอมพิวเตอร์แม่ข่ายที่ศูนย์ข้อมูลคอมพิวเตอร์
หลักไว้ในเครื่องคอมพิวเตอร์แม่ข่ายที่ศูนย์ข้อมูลคอมพิวเตอร์ส ารอง (DR Site) 
ทุก ๑ ชั่วโมง 

๔.๘.๓. ทดสอบการกู้คืนข้อมูลและฐานข้อมูล ที่ได้ส ารองไว้อย่างสม่ าเสมอทุกระบบอย่าง
น้อย   ปีละ ๑ ครั้ง 

๔.๘.๔. บ ารุงรักษาข้อมูลและระบบส ารอง เพ่ือลดความเสี่ยงของข้อมูล 

 ๔.๙.   การบุกรุก และภัยคุกคามทางคอมพิวเตอร์ โจมตีระบบเครือข่าย 

   เพ่ือเป็นการเสริมสร้างความปลอดภัยให้กับระบบสารสนเทศและระบบเครือข่าย มี
แนวทางดังนี้ 

๔.๙.๑. มีระบบยืนยันตัวตน เพ่ือตรวจสอบสิทธิ์ก่อนเข้าใช้อินเตอร์เน็ตหรือใช้งานระบบ
เครือข่าย ตามอ านาจหน้าที่และความรับผิดชอบ 

๔.๙.๒. ก าหนดมาตรการควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่ายและการป้องกัน
ความเสียหาย 

๔.๙.๓. หากบุ คคลที่ ไ ม่ มี อ า น าจหน้ าที่ เ กี่ ย ว ข้ อ ง  จ า เป็ นต้ อ ง เ ข้ า ไป ในศู นย์
ข้อมูลคอมพิวเตอร์ จะต้องให้เจ้าหน้าที่ผู้ดูแลศูนย์ข้อมูลคอมพิวเตอร์เป็น
ผู้รับผิดชอบน าเข้าไป และคอยก ากับดูแลตลอดการปฏิบัติงาน ส าหรับประตูเข้า
ออกต้องติดตั้งระบบตรวจสอบ และติดตั้งกล้องวงจรปิดเพื่อป้องกันการโจรกรรม 

๔.๙.๔. ติดตั้งระบบป้องกันการบุกรุกเครือข่าย เพ่ือป้องกันไม่ให้ผู้ที่ไม่ได้รับอนุญาตจาก
ระบบเครือข่ายอินเตอร์เน็ตสามารถเข้าสู่ระบบสารสนเทศและระบบเครือข่าย
คอมพิวเตอร์ได้ โดยเปิดใช้งานตลอดเวลา 

๔.๙.๕.  มีเจ้าหน้าที่ดูแลระบบเครือข่าย ตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเตอร์เน็ต
ขององค์กร เพ่ือสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติหรือ
การเรียกใช้ระบบสารสนเทศมีความถี่ในการเรียกใช้ผิดปกติ 

๕.  การกู้คืนระบบคอมพิวเตอร์กลับสู่สภาวะปกติ 

 การกู้คืนระบบเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย โดยปกติระบบเครื่องคอมพิวเตอร์แม่
ข่ายและระบบเครือข่ายต้องอยู่ในสภาพพร้อมให้บริการตลอดเวลา ๒๔ ชั่วโมง หากไม่สามารถให้บริการได้ 
ต้องรีบกู้ระบบคืนให้ได้เร็วที่สุด เพ่ือท าให้ระบบการท างานของเครื่องคอมพิวเตอร์และข้อมูลกลับสู่สภาพ
เดิม เมื่อระบบเกิดความเสียหายหรือหยุดท างาน ต้องด าเนินการ ดังนี้       

๕.๑.  ตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลและระบบ
อ่ืนๆ ที่เก่ียวข้อง 

๕.๒ จัดหาอุปกรณ์หรือชิ้นส่วน เพ่ือทดแทน 
๕.๓ ซ่อมบ ารุงวัสดุอุปกรณ์ท่ีเสียหาย ให้เสร็จภายใน ๔๘ ชั่วโมง 
๕.๔ น าข้อมูลจากสื่อบันทึกข้อมูลส ารองหรือจากระบบส ารองข้อมูลกลับมาใช้งานโดยเร็วภายใน       

๔๘ ชั่วโมง 

๖.  ผู้รับผิดชอบเมื่อเกิดสถานการณ์ฉุกเฉิน 
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 หน่วยงานต้องจัดเตรียมทีมงาน และมอบหมายหน้าที่ความรับผิดชอบอย่างชัดเจน เพ่ือรองรับกับ
ภัยฉุกเฉินที่อาจจะเกิดขึ้น ดังนี้ 
 
 ๖.๑.  ระดับนโยบาย 
  รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจนติดตาม ก ากับ ดูแล 
ควบคุม ตรวจสอบ เจ้าหน้าที่ในระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่ 
  ๖.๑.๑.  ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Office : CEO) 
  ๖.๑.๒.  หัวหน้าหน่วยเทคโนโลยีสารสนเทศ 

 ๖.๒.  ระดับปฏิบัติ 

  ๖.๒.๑.  ทีมบริการเครื่องคอมพิวเตอร์แม่ข่าย ท าหน้าที่ 
(๑)  บริหารจัดการและบ ารุงรักษาเครื่องคอมพิวเตอร์แม่ข่ายให้อยู่ในสภาพ

พร้อมใช้งานและกู้คืนเมื่อเครื่องไม่ท างาน 
(๒)  เฝ้าระวังการท างานของเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบ

เทคโนโลยีสารสนเทศขององค์กร 
(๓)  ดูแลการส ารองและกู้คืนข้อมูลและฐานข้อมูลจากความเสียหายให้กลับมาใช้

งานตามปกติ 
(๔)  ทดสอบการกู้คืนข้อมูลในระบบส ารองข้อมูล เพ่ือทดสอบว่าข้อมูลที่ส ารอง

ไว้สามารถน ากลับมาใช้งานได้เม่ือจ าเป็น 
(๕)  บ ารุงรักษาและทดสอบการกู้คืนระบบส ารองข้อมูล เพ่ือให้ระบบมีความ

พร้อมใช้อยู่เสมอ 
(๖) ประเมินผลกระทบจากภาวะฉุกเฉินต่อระบบสารสนเทศในส่วนเครื่อง

คอมพิวเตอร์แม่ข่ายและอุปกรณ์คอมพิวเตอร์ 
  ๖.๒.๒.  ทีมบริการระบบเครือข่ายและสื่อสาร 

(๑)  อยู่เวรเฝ้าระวังการท างานของระบบเครือข่ายและสื่อสารให้ท างานได้
ตลอดเวลาที่เปิดบริการ 

(๒)  บ ารุงรักษาและกู้คืนระบบเครือข่ายและสื่อสารให้ท างานได้ปกติ 
(๓)  ค้นหาสาเหตุและอุดช่องโหว่ระบบเครือข่าย เพ่ือป้องกันภัยคุกคามทาง

คอมพิวเตอร์ 
(๔)  จัดเตรียมสถานที่ส าหรับไซต์ส ารอง รวมถึงระบบไฟฟ้า ระบบสื่อสาร ระบบ

ปรับอากาศ ให้พร้อมใช้งาน 
(๕)  บ ารุงรักษาศูนย์ข้อมูลคอมพิวเตอร์เป็นประจ าทุกเดือน เพ่ือให้ศูนย์

ข้อมูลคอมพิวเตอร์ อยู่ในสภาพพร้อมใช้อยู่เสมอ 
(๖) ดูแลและบ ารุงรักษาระบบไฟฟ้า ระบบปรับอากาศ การควบคุมความชื้น

ห้องศูนย์ข้อมูลคอมพิวเตอร์ 
(๗) ประเมินผลกระทบจากภาวะฉุกเฉินต่อระบบสารสนเทศในส่วนระบบ

เครือข่ายและสื่อสาร 
  ๖.๒.๓. ทีมบริการระบบสารสนเทศ 
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   (๑)   บริหารจัดการและเฝ้าระวังระบบสารสนเทศให้สามารถด าเนินงานต่อได้ 
 (๒)   จัดเตรียมการย้ายส่วนประมวลผลของระบบสารสนเทศหลักให้สามารถ

ด าเนินงานต่อได้ 
(๓)    รับผิดชอบในการกอบกู้ระบบงานหลักท่ีส าคัญ 
(๔) ประเมินผลกระทบจากภาวะฉุกเฉินต่อระบบสารสนเทศในส่วนระบบงาน 

๗.   การทบทวนและปรับปรุงแผน 

 แผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีสารสนเทศ ต้องได้รับการปรับปรุงให้สามารถปรับ
ใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ ตามท่ีระบุอย่างน้อยปีละ ๑ ครั้ง 

๘.  การติดตามและรายงานผล 

 ก าหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินการหรือการตรวจสอบ ให้หัวหน้าหน่วย
เทคโนโลยีสารสนเทศ ทราบเป็นประจ าทุกเดือน เพ่ือรายงานสรุปให้ผู้บริหารระดับสูงสุดของ
หน่วยงาน (Chief Executive Officer : CEO) ทราบ และหากมีเหตุฉุกเฉินร้ายแรงต้อง
รายงานให้ผู้บริหารระดับสูงสุดของหน่วยงา
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ส่วนที่ ๗ 

 
นโยบายด้านความสัมพันธ์กับผู้ให้บริการภายนอก 

(Supplier Relationships Policy) 

วัตถุประสงค ์
๑. เพ่ือก าหนดเงื่อนไขที่เกี่ยวข้องกับความมั่นคงปลอดภัยของสารสนเทศส าหรับผู้ให้บริการ

ภายนอก 
๒. เพ่ือประเมินผลผู้ให้บริการภายนอก 

ผู้รับผิดชอบ 
๑. หน่วยเทคโนโลยีสารสนเทศ 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๓. ผู้ให้บริการภายนอก 

แนวปฎิบัติ 

๑.   ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายมีอ านาจหน้าที่และความรับผิดชอบในการอนุมัติการเข้าถึงระบบ
สารสนเทศของสถาบัน โดยบุคคลภายนอกจะต้องท าหนังสือขออนุญาตเข้าถึงระบบสารสนเทศเป็นลาย
ลักษณ์อักษร โดยอย่างน้อยต้องมีรายละเอียดดังต่อไปนี้ 

(๑) เหตุผลในการเข้าถึงระบบสารสนเทศของสถาบัน 
(๒) ระยะเวลาในการเข้าถึงระบบสารสนเทศของสถาบัน 
(๓) ค ายินยอมจากเจ้าของระบบงานที่รับผิดชอบในการน าบุคคลภายนอกเข้ามาปฏิบัติงานภายใน

สถาบัน 

๒.   คู่สัญญาที่ปฏิบัติงานให้กับสถาบัน ไม่ว่าจะปฏิบัติงานภายในหรือภายนอกสถาบัน จะต้องลงนามใน
สัญญาจ้าง โดยจะต้องท าสัญญาจ้างให้เสร็จสิ้นก่อนก าหนดสิทธิให้บุคคลภายนอกนั้นเข้าถึงระบบ
สารสนเทศของสถาบัน 

๓.   คู่สัญญาที่พัฒนาระบบสารสนเทศของสถาบัน จะต้องลงนามในสัญญาให้เก็บรักษาข้อมูลไว้เป็น
ความลับและสรุปรายละเอียดด้านความม่ันคงปลอดภัยของสารสนเทศของผู้ให้บริการภายนอก 

๔.   ก าหนดมาตรการควบคุมให้บุคคลภายนอกรักษาความม่ันคงปลอดภัย อย่างเคร่งครัด ทั้งด้านการรักษา
ความลับ (Confidentiality) การรักษาความถูกต้องครบถ้วนของข้อมูล (Integrity) และการรักษาระบบให้
พร้อมใช้งานอยู่เสมอ (Availability) 

๕.   ควบคุมและเฝ้าระวังการปฏิบัติงานของผู้ให้บริการภายนอกให้เป็นไปตามขอบเขตที่ก าหนด 

๖.   ในกรณีที่มีการเปลี่ยนแปลงเงื่อนไขการให้บริการ หรือรูปแบบหรือเทคโนโลยีของการให้บริการผู้ที่
เกี่ยวข้องจะต้องประเมินความเสี่ยงที่อาจเกิดข้ึนก่อนการเปลี่ยนแปลง 
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๗.   ผู้ให้บริการภายนอกต้องแจ้งให้ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายทราบทันทีหากพบว่ามีการคุกคาม
ที่มีผลต่อความม่ันคงปลอดภัย และเจ้าของระบบงานต้องแจ้งให้หัวหน้าหน่วยเทคโนโลยีสารสนเทศทราบ 
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ส่วนที่ ๘ 
 

นโยบายการปฏิบัติตามขอ้ก าหนด 

(Compliance Policy) 

วัตถุประสงค ์
๑. เพ่ือหลีกเลี่ยงการละเมิดข้อก าหนดทางกฎหมาย ระเบียบปฏิบัติ ข้อก าหนดในสัญญา และ

ข้อก าหนดด้านความมั่นคงปลอดภัยอื่นๆ 
๒. เพ่ือให้การตรวจประเมินระบบสารสนเทศของสถาบันให้เกิดประสิทธิภาพสูงสุด 

ผู้รับผิดชอบ 
๑. หน่วยเทคโนโลยีสารสนเทศ 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 

แนวปฎิบัติ 
๑.   ผู้ใช้งานจะต้องปฏิบัติตามกฎหมาย ระเบียบ ข้อก าหนด ข้อบังคับ และขั้นตอนการปฏิบัติด้านความ

มั่นคงปลอดภัยตามหน้าที่และความรับผิดชอบของตน เพ่ือให้การปฏิบัติเป็นไปตามนโยบายและ
แนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยของสารสนเทศ 

๒.   ผู้ใช้งานต้องระมัดระวังไม่ใช้งานชอฟต์แวร์ที่ละเมิดลิขสิทธิ์ และสถาบันจะไม่รับผิดชอบต่อความผิดที่
เกิดจากการใช้ชอฟต์แวร์ดังกล่าว 

๓.   ป้องกันข้อมูลส่วนบุคคลไม่ให้ถูกเปิดเผย 
๔.   ข้อมูลส าคัญของสถาบันต้องได้รับการป้องกันจากการสูญหาย การถูกท าลาย การปลอมแปลง การ

เข้าถึง และการเผยแพร่โดยไม่ได้รับอนุญาต 
๕.   จัดให้มีการตรวจสอบและประเมินความเสี่ยงของสารสนเทศอย่างน้อยปีละ ๑ ครั้ง 
๖.   จัดท าแนวทางในการตรวจประเมินและด าเนินการตรวจประเมินความมั่นคงปลอดภัยของสารสนเทศ

โดยผู้ตรวจสอบภายใน ( Internal Auditor) หรือผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจาก
ภายนอก (External Auditor) ปีละ ๑ ครั้ง 

๗.   ต้องปฏิบัติตามกฎหมายดังต่อไปนี้ 
(๑) พระราชบัญญัติลิขสิทธิ์ พ.ศ. ๒๕๓๗ ซึ่งแก้ไขเพ่ิมเติมโดยพระราชบัญญัติลิขสิทธิ์ (ฉบับที่   

พ.ศ.๒๕๕๘ พระราชบัญญัติลิขสิทธิ์ (ฉบับที่ ๓) พ.ศ. ๒๕๕๘ และพระราชบัญญัติลิขสิทธิ์ (ฉบับ
ที ่๔) พ.ศ. ๒๕๖๑ 

(๒) พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. ๒๕๔๐ 
(๓) ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งแก้ไขเพ่ิมเติมโดยระเบียบ

ว่าด้วยการรักษาความลับของทางราชการ (ฉบับที่ ๒) พ.ศ. ๒๕๖๑ 
(๔) พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ซึ่งแก้ไขเพ่ิมเติม

โดยพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ 
(๕) พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. ๒๕๖๒ 
(๖) พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
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(๗) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 
(๘) พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๓ 
(๙) พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 

๒๕๔๙ 
(๑๐) ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูล
จราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. ๒๕๕๐ 
(๑๑) ประกาศคณะกรรมกรธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยของสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓ ซึ่งแก้ไขเพ่ิมเติมโดย
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยของสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ 
(๑๒) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง ประเภทของธุรกรรมทาง
อิเล็กทรอนิกส์ และหลักกณฑ์การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตาม
วิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 
(๑๓) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง รายชื่อหน่วยงานหรือองค์กรหรือ
ส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพ้ืนฐานส าคัญของประเทศซึ่งต้องกระท าตาม
วิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. ๒๕๕๙ 
(๑๔) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 




