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. fauassuudesdalitinstuiinnisiiudn-eenanuiinvesssuuasaunadieldy
anguluNInNIvEeY
o0, Damaddsssuvmsauagl
(@) MsteansaunalIa1U]iRay (oz.mo U. - eo.ao U.)
(o) MsfEsaUnALENIAUURNY (WBNTIIRAT oR.mo U. — e@.mo U.)
() M saunaluyIciungs (Gureasvniswazuveatindngng)
0.8, YA NNMITITFUUATAUNEA
() szuuiesetiuneluantu
(o) sEUUATRUIEAEUBNANITY
(o) WnAdlaesuszUuRdalA wu VPN
.. Tormuanisldnuniunisie Wearuaumsithiaasaumea (business requirements
for access control) Inguusnsdnideufifiiu o diu fe
(@) AnsmvAuMsiIREsauma taglamnuawINIINIsAIVANNITINAITEUY
welulafansaumna wagAnsiineatosiussuumeluladasaumne
() fdmsusulsaliaenndesiuteinuanisidnununisfauasderivunsuaiy
ffupsuaensie

. NMIUINTIANINIRENAvREldY (User Access Management)
b.o. NM3aTANNIAIIllATULldnuY
(0) fvupndngnsilneusuAsafunisaineaiunszuinizosnisineiamsiuag
Unonsievassyuuimaluladansaune
(o) Hneusalimnuiradlatugldom Welhanmumszntn mmudlefadouas
nansgmuitinanmslidaussuumaluladarsaumalagliszinse Yvdedwinlidanisal sauda
mnualtinasnsedesiumuninumaneas
blo. Myamzlougly
(@) Invhuuuresunisamesleugldnu dmiuszuumaluladansaumevosanidy
(o) fpuaszutdosnsnaeutydildnu Woldliinsamadouddou

Y

() HouaszuuspensIvaeuwalidnslunsiifsnimunzauseniiausuinveou

€

uaziirnuasandesiuulouismiusiunsasnfoduasaumnavesaaity

(@ Houaszuudoseuienansiusesdvnisidfunliou owanidaansuazuiii
ausufintevvasldulunindfeszuumaluladansaumea sauiafaual
Aldeuinisasunaluenansdsnaivaanintmianudil

(@ Howaszuudssnmualilinisnenneudninisidnfeszuumalulagansaumelag
st egldeuiuhnisaneenvioBsusumisny

(o) n1samezidougldnu dauaszuudeniinisnsivasunsenuniudaydie g
sravun wledastumaiinfeszuumeluladansaundlaglailiuoygyn

(o) Msamzlougldanussuumalulagansauna
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(¢.0) YAAINTVBIA010U 8191587bAY UNTT WATLINVDINUILIIUY NI
walwladansauna azadadyidmindlnindwinilésuudainmiae
NiNgNTUARE JaudayaunaInsiinseuuansaumanIngINTyuAna
(o0)0) YARRDY 7 ManTunouansly wu eraadinsivihaulumiisny yasad
vihalumieay yaraiiantuneudnsly aunsaameadeuvelfnudnd
{14 Inednsofimiemaluladarsauma nefindedeiusesanguinig
syivanriv/mihseutuluuasuansdnsuszrrsy viendadofunig
wiondiuniisusesdiugniies o aty
(@) M3dnnsandgldnuszuumaluladarsaume
(2.0) eyrainsvesnhey a1een niedsuulamihfinuiuiaveuly
syuuiagrednsmsldauly desuuduiieideudvivionannoudnseen
INTLUUTIUTN
(zo) MsufaveldansAvasundasdnslunsdiduasldnudeyauazasauina
uagsruvasaumnaIzseiluatednvaldnes ssumana wazaud iy
- asdelngfuimsveamnsnuiveld
- defeRfuIMssERuasanvesanIty
- nuenanstidundngiuensds
- fuimssediugegavesaantudiunenansmseynliitguassuuiile
ANIUNT
(.o0) WS nafudguaszuulunsszuans Tunsdamanuiiinisnsevihauin
muuleuignsiinfakazamuaumMsldanuasaumna
oo {auaszuudesiivundninisldnussvumeluladasaumaiddn Wy ssuu
Aaufiamas TUswnsuuszynd (Application) annunedidnnseiind (E-Mail) szuuiaIedisliany
(Wireless LAN) szuuduinesiiin (nternet) [udu Tnesdadlianiianznisujofnuluniiiuas
lpsupnuiureulduanednualings
o.€. MINUMUANENILEE

k4

(@) foaiinszurunInumudyIgluaraninisldaussuvansaune wasuSuls

YUy
Soytfldednedostos o ale
(o) SunouUfifdmsunsenandnsnisldan
(0.0) nsdlyaang Wevuanmmaiduyrainsvesanitu foswduniniely m
e}
(0.0) n3diynang Wodnsiasuwlasiwmisnunieluanitu desdiiuns
el o Ju
(0.00) nedltlalldyaansvesanttiu azvunorgmufuiissyluenansveidndnd
vide Wolifinsdldrufadefiufu o ifeu
o.€. MivImsdanisansnsldnunassiadiiu
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Hauassuufifufiaseuszuvnuiiy 1 dostmundvsvesldaulunmsdrdssyuy
welulafansaumALsiazsEUy SaarvunaviaLenART RS URRYoU
fuupnsiasunladwaznsendnswaniy (Password) Lﬁa;ﬂ%’mumaaﬂm%
NUINAWAUIAI BEALENATITITY

1%
[

° 4 % -~ @ v v 1 0
Mvunderldnunsosiagldnudasligiiu

A9UaUITHANIU (Password) TaAs 1N U lgeaune3sN1sivasnd e nantaganis

Y
a s

¥yanadunsenisdeanmunedinnsednd (E-Mail) Alsifnnstesdulunisds
@Y (Password)

Mvualigldnuneududunisiausadiu (Password)
fvunsuaderivenligldnuldsianin (Password) fsmaaldliifu o ads
mnualigldaulidufinniaiiusiadiiu (Password) iluszuureufinmesiy
sunuuitliildtosfunsidnts
Tunsdifianusndudedidvitmuiudldnuifaniguandldauduasdodty
ANuTiureuLazeyliRngUsrulynlaelinsirunssezainistdauuas
stfunsldnusiuiideiiussoznaidanaivsesiuandunauaziinissmun
v uasilasuinansadnfdldfessiulalitng wasdosimunlisiadlda
#199 N TR FURLUNR

©.D. NG]LLﬁ5u‘U‘U91E]\‘i‘Ui‘Vi'ﬁ"\]ﬂﬂ’ﬁﬂ’]iLGU’mQ‘U@llaG]'uﬂ.JiwLﬂVlsliUFﬂ’ﬂiJaUﬂLUﬂ']iﬂ’JUﬂllﬂ'ﬁLsU’]ﬂ\‘i

SU’EJiJaLLG]au‘UiuLﬂ‘V]‘U‘Hﬂ’JWﬂJa‘U‘VNﬂﬁiL‘U"IOQI@EJG]i\‘iLLauﬂ’]iLsﬂﬁﬂﬂN’]TﬁuUUﬂ’]‘lﬁ’JﬂJﬂ\‘i’J ﬁﬂ?i%’]ﬂ"lﬂ%@iﬂa

LLmainvmmummaU mamalﬂu

(@)

(o)

(en)
(@)

(@)

()

ruannsinfedoyauiarussianduauduiamaindsdeensauaznindis
AUTEUUY

foafmunsiodefldau (Usemame) uagswan1u (Password) tialdlunis
nvrasoufinusieslinutoysluistariunnuduresieya
Feafmunszaziansiinuarseiunsldnuiiiderussesnaiding
M3¥uU-detoyadAnHIUsTUULAT 0% 18a1515UEATS AT UNISUNSYE (Encryption)
ATunpsgiuana Wy SSL, VPN vie XML Encryption (usiu
A13iIMuANISIABUSHANIY (Password) A1N5282LIaTiAIMUATDITE Y
GPRHGRLINENIGHG

A3iuANININsInvIANLsunsasn fuvesdeyalunsdiithdunindoen
uaﬂmmmm L msaiﬂmmawamiwmLuumsmﬁama‘vauﬁagaﬁﬁuaaiu

Hovuiinou Wudy

ool TPUUNUENTAUmNATIZARuTaUleaY (Business Information Systems) TgUsAudsyn
f15UTAUA NesuAuuaIUasndanazgaseuns o neudndulalddayasiuiuly
STUUNUNTDTTUUIMALUlagaNSaUMATaZIToNTEMBU WU 53 RNeUnNIveLaulys

(@)
(o)

MvuauleuguazanasnisitemuandasiuuazuImdanismslddeyasuiu
firsandnavselleugnnisiifsleyadiuyana
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'
aAaa 3

() NArsanIyeanslateniiansvselasueygslidnldenu
(@ RNAsasensamziloudldou

€

o w

(@ WougwlvmsldnudeyadAgvieteyadusiuiulunsainssuulidfiannsnis
Josiuiieane

o, NsUAnNTnausuRiaveauvasdldeu (User Responsibilities)
m.o. MIdNUITaN Fl¥nudesu s el

(@) fharusintnlunisdesduguasnuwideyad
59N (Password) laggldauusiazaunaadl

YBVoHLTIU (Username) Lo

Y
@ =

AenldeU (Username) 09
nuas WuldsamfuiBusuiaiuinismeuniuandievligBuasedsian
(Password)
(o) AmuasiasiuUszneumemsnuslitosnit » fsnusdsiesuszneusmedaiay
(Numerical character) 2803 (Alphabet) Wazdionusiiay (Special character)
(o) ladfvuastasinuduyanannderioumanavesmuemioyanalunseuni
(@ hildswasiudruyanadmiunslduiiudeyasiniuyanaduiiuiniodie
ABUNIADS
@ Wldlusunsumauiuwmesgislunsdisiaruduynnadnlud® (save password)
dmiuiriesnonimesduyaranyldnunsounsesor
(o) iasvetufinsiainduyanaliluanuifdiedensdanniiuvresyanadu
(@) funsiarussuliruildauliondenisiauasnsdsususiasinuliiy
Aldnudenduluegaasnsie
(@) fldnudeauisusiariiu (Password) iy eco $u vieynafaiinmauiuieu
Tasusary
mlo. mMsthnsirsianldfuteyaiiuaudugldauasdewfiRnmssdounsinm
ANUFUVINTIING WA, beee wardadlditnsidnsia (Encryption) Mluinasguana
ma. M3nseiile 9 Adaanmslivaduesdldan (Username) suiingmnefmualhdy
arwiialdihmansgituasfennglinudeldfnulifoinduaruiuinveuduyanadsdlda
whossuAnvaUronLAnTIiAT DY
me. fnudesinsfigaiinmnadoufiaslifunindviessuumsaumavaaiagau
wagvnmsfignisautulitiygmliiasieanstaiiugon wiadannaruiiananela q dlénudes
widlsauaszuunmuiuilasUfcRmunuams feil
(o) mmﬁaLma%ﬁqﬂﬂszLm/lriaumm’h5qizuuﬂg‘jﬁaﬂ’ﬁ§fmﬁﬂmiﬁqf\]ﬁéffmunﬂﬂ%’jﬂ
(o) mslinuszuuneuinnesduluaioteazdoninnisfigadimmnads
(@) nMslFsBumedidn (ntemet) dosvhnsfigadinuuazsdosdinsduiinteyads
anusavsvendmuuanadldula
@ deflfnublegiiniosnouiunesioninisionenamnaiasioninisiigal
fnunoumsldnuynads
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(@ LATDIABNTIILABSYNASOIABIYINNITALIAINNNTID (screen saver) logadatian
P98 & UM MaINTUTaRBINTIdUARlds AR
(o) Jlausewiings Logout senainszuviufiilednldmnuvseliegivinsedu

PRIl

m¢. fifnufemssminuarszdnsefatenslinudeyaliideyatuaniurosamtuvie
\Judayavesypraniauen

5. doyatifunmduvdelissiunimddgeglunisaseunses/quareamiienuy #u
lu”lﬁv‘hmsmaLL‘Wi'LUﬁsJuLLﬂaﬂifTwsgm%ﬁwawImalﬂlé’%’uaigapmmﬂ@ﬁqﬁuﬁ’ﬁym

a.o). JlduldiusiulunisguasnuinazSuiinveusedoyavesanidunaztayaves
5uuins mndansgymelasthluldlumadiie msweunslaglildsueunadldansdosddiusou
Tunssuingeuseaudemeiude

m.c. flinudesiesfiuguasnulizdennudunrugnissazaumioslivesdoyanasaou
lonansievuiindoyaneufneduiomsaumeiieg Mdssiensidrfdaegdadaifians

me. flirudanilasvousssufiaznfvinuldnuasdeatuteyadiuyanamuiiiauans
antuaglinsaduayuuaziansnsedvsduyanauarlieynnliyaravisyanalaviinsazidase
Hoyaduyanalaglildfveygimanglinuiiasevasesdoyatu snfulunsdifiviisaudasnis
nsrdeuteya viamaideyatuieatesiumieny Suhoruenausidalivmiiinsaaeuri
manmaoudeyawaiuldnaennailaglifouddilfnumy

a.eo. MudanTeldaru (Run) lsunsuusein Peer-to-Peer (Munefaisn1sinAsediy
penfinnesuuunisfidnualiaissneuiuneslunIotioyniniounieufundevinioudy
mnsaruiutaziaiesindilusunsuvdeduiludeyaful esnsdauuuiviliarunsaldlusunsy
vi3euiluteyaveunissneuiinmesinioslafliunuiiazdesldarniniesuinisuilu (File Server)
Wi wielusunsuiitmnudssluseduiieniu wu dvmnedisuyt (Bittorrent), 8ya (Emule) Jusiu
Huwsivgldsueugnangadudaymn

m.oe. lavioldinn (Run) Twsunsuesulatmnuszsinniiternnutiuis wu nsgwidsils
wias tnud Wudu Tusgninanalfifou

m.ob. Mulfdunsndvommhsnuidanioiliifiionsweunsdoya fenrmsunm nieds
dulpiifidnunzdarefasssunnuiiuasesussma nguane vidensenuseansfavesanty

m.om. vuldaunindueamhsnuiionssuniueliAnaudsme visltlunislasnssy
foya videdsdulasulunsinsongrunsuaziasssy Wiensenusensiavesaniiiu

moc. uiltunindvesantuiieusslovinanisd

mod. Munsziimslag enmsindeyaliiazidudonimnim 1des vieddulalueiete
szuvasaumAvesanulaginvaliinageeisnislag Anu

m.eD. IUNTTVIINITIUNIL Y1aN8 Y3 ISEUUANTAUNAYRINNENUABINEATEIN

m.on. Tulfszuvasaumavesanitu ensaiuauaesfinlnesviossuvasaumA
meuenlaglalldFueygmanilisdutyrmiedguaszuuiildsuseumne

wlgunauazun U ua s snsanuiuaIlaaan s ussEWNA §01URNITNINLNRAIFIIUAT 8nnmalng

(Information Security Policy and Procedures)



23

moc. unseiinisla q Sulidnuazidunisdnasuliam viefuisiadiuyanavesdu
liiezdunsdllag weusslovilumsirdstoyaniofionslinsneinsinu

mo. Fufakigunsnivionszihnmslaq dWodifsszuvasaumeavasansulaglildsy
sunnngaduyrviodguaszuuildsuneunang

abo. Msintdvihnulidusadeuseuios wazlivhasaunmisoaunsalnauulfzlagll
RGN

<€  MTUSHITIANITAUNING (Assets Management)

<o. fldnudedhidhluluguidoyansufinmes (Data Center) wagvosszuuiaiodiefiy
WAMINNIAEAAYIALIULALAS UL IMIINGALATEUY

<. flinudediihgunsniviotudulnesnanguideyaneufinnes (Data Center) uay
VITEUULATEUY LIuuAElAsUatn 1M NERUATEUY

<. fldadedliviaiesioniegunsaiBuladeuiisruuiaietieiienisuszneugina
fiuyAna

<. fdnufedhidnaenvieriduuuiudeyaiisiavandmiiunisldnuneuldfuoygin
wazglinudedlilivieauuiiuteyavesduliiingdla 4

e flidnudesihanedoyaddnlugunsaidetuiindeya uludeyanouiiozidngunsal
fsnan uagltimadalunisaunsoidsudeyarivuuteyaiifinuddylugunsaldmiviafuteya
rouflazoyeligduigunsaiifululdanude Wetestulilidinndrdsdoyaddnyiuld uas
fisanBmehanedeyavudetuiindoyausasussin fail

Uszindatuiindoya A59iane
N3eA1Y TgnsumeLpIaaiwiaeenas
Flash Drive - I¥nsvianedayauu Flash Drive a1uu1915g14

DOD 5220.22 M %8405 NI MNa I AsanigeLusn
Fudummsgrunshanedeyalaemaideuivieya
WiuaTeU

- l3snsnunseunliids e

Wiy CD/DVD TgnsnumeLAIaiwiaIeenas
iy M uvseualvidemevsamvinaiy
& a s ¥ -] ¥ € a 3
ginfan - Wnsvianedeyauusnsnfananuu1nsgiu DOD

5220.22 M vaansgnsanantnuansgowsniday
Wnsgunsiatedeyalagnisilguriuteyaliy
VGREERIY

- lfsmmuviseusiideme
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<o, ffoniniddessuinreusodunindimhenuueuilildnuaioundaduduning
youldanueslnussasensdunsng (Assetlists) Ifldnudesiuinveunissuvierudunindas
gnifufinuaznsraaeunnasslneiduthifinineauseunse

<o, n3diuuenanuiflienudesguanaziuiavevdunindvesmhenudleiu
HOUVNY

<.a. fiFnuinihidoseldeidemeliimindautunsdsaviogymenuyadininday
ynamudemetiuinanarussnmvesdlday

e, fldnudedldlidudnaiesnoufuneivieldntnliilunsdla 1 Huudnsdudu
IgsunseudAduaiednvaldnusanguadulen

<.oo. finuiiansliduninduazszuvasaumani o mhsauiawnionlililinulned
fnguszasdifionisldauvamihssuwiniy FadlFgldnuihauinduasszuuasaunaia 9 1
THluAvnssuimheslildimuavdosilmAsrudevesoandy

oo, Mudsmela 4 fiinanmsazdianiude €.oo Waeidumiuiindiuyaaalae
fidnudessuinvousonudemefiiniu

& N13AuANNISInnuAIang (Network Access Control)
¢o. HiFnuldFveyymidszuuaiete awnsadldldameuinsluszuuesetng
paAVE LA TUaun ATy
¢lo. flisnuaziiaiomeniiunes gunsaluifensefuindssnouiinmes szuuiaietie
fosldsuaynmangguassuuvdordiminildsuneurine wazdesuftRmuulouielnanssain
ean. huiflanssinmsedeutne Aedafiuda viovimsle degunsaldiunans ¥ud gunsaidn
uvna (Routen) gunsalnszanednyatieya (Switch) gunsaifideuseruszuuiei ot evan Tnglailisy
AU INIINNALATIUY
¢.e. mstususyaradmiugldnuiiegaeuenmiisau (user authentication for external
connections) azfealdeUfiAnTonszurunslRi msBudusyananeuldsusyaaligldanudiog
mevenmieruainadldnueietieuarssuumalulafiasaunasnniaeld fil
(o) flrmitandldnussuudosignisnudldmedydgldau (Usemame) nnnads
(0) lfinnsnsnasuildaunnadsiouiioreugeliidfeszuudoya Tnsasdasd
FBnnsBudfusiiyana (Authentication) ilauansindugldsnumass donsld
K1 (Password) w3emsidaunivniia
(@) Azdpsdisnislunsnsaasuiiiefigailfnu dmsunsdigszuunalulad
ATEUNAYRNLILINU 88 1TRY o 10
(@ fguaszuusosmsrsasugldemuilefiinsdrgsruumaluladansaumneaves
MUIBIUANBUWDS
¢¢. myszygUnsaiitindeuseuuaienne
(@) Hauaszuuiinsifudginisveidendeinietis 1dud srededueliuinig
seanBeneieronfiuneiiivelduinig IP Address wavaniuiiinga
(o) fauaszuvdosirdagldauiiamnsadldaunsails
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(@) nedlgunsaiiifinisideusoaniaiotienmeuendosdinisszymineiavgunsalin
ansaddendetuinietneniglulivieliansnidousels
(@ gunsalAdetnefesanansonsaade IP Address vasviadumsiazUanamals
(@ madlinugunsaivueietnedoaiinisiigaifnuvelinnads
(o) gunsalitwdeusisldsunuieiavlefineniasanuiiivunlaogquaszuy
\AT0Y"Y
(@) 1udayantsld Mac Address 91niA3aau3nsimundmanealefiuaniasa
(DHCP Server) #3831 ARP Table uuaing L3
&, malostunesnilddmsunaaounazyiuusisszuy
(@) Foamuaumeinuazmnoiatlefiennsailddmiunmvaounasuudszuy
TddsgunsalinIavieeeesany
(o) FosrmunsiiariudmiunsaaeuLarfuueUnsaiTet e Woldmsidese
lngnsavusigunsel
(@) LioygelAidonsonednlaenssniaietoneusnanitu udlideudelnonse
UumgUnsad
(@ aunsaliniovsaeufinnesidfyfosinfviuviesgunsaliniotrefiniuau
ANUUaAsY
(@ Foslanasnvidelnuins vugunsalindednelifianmdudulunisldan
(o) Fowniadeuuarlanesnvesszuuviegunsaifilifianuduiulunsdildau
othashavengsosdUn oy o A
&al. fvusliinsuiueniaietns fueluil
(0) Foednrunufaszuuaiadie (Network Diagram) Befisneazidaniisafu
vounveTzUIatenelukaziATet s BusNuArUNTalRe 9 wiauta
Usuugsbidulagiuegiaue
(o) WUIKENIATBYILMNNGUVBIUINT NAUFLTY UAEITEUUNUAN 9 YasanIduy
() Fosuvwmenasonenelusenluniotnedoy
(@ doddinandifiemuaunisndidunietnenislusaziaiorisnisusnmiieauis
aanAdonuulguIeAIuANNIsidIfwaruleuIenslEIuUINITIATEY18 YD
VeI INRi
&, sruuaietieveuaiiinsdeudeludsruuaietiedug meusnaadudendousde
Hugunsaldasiunisyninuazdesiinuanunsatun1snsradulusunsuliuseasad  uwavougInnig
Feuraamemeadlofinennsafisimualiiviny
¢, dodimshnsesruusmadunisyngn (PS/DS) ilensaeumsldanmasyanaiidldoy
szuufetsvesmhsailudnuasiiiaund lnefimsnsaaeunsyngnruszuuiaietemsldanily
dnuagifaunfuasmaudluudsuasssuueiotelasypeailifisunamiiiedos
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&.oo. IP address vesszuunuAdotisneludndudesdinstestuilimisnunieuen
Fousoansanoaiiuld ielumstestuliliyaranisuenanunsnidoyaifeiulassaineves
szuumzedglalagdny

&oo. MIltiTeailans 9 (Tools) lilen1snnadeuszuuiAiatiefosldiunisoysi@ain
dauaszuuuazsriansldauamzwinid iy

Cob. Hauaszuuinsmuaunsiiidszuueierisfiouimsiamsszuuiaieteldegiad
UsyAvsnm faeludl

(@) FosdasnsdrAnansnislisnuioauaugliliannsolisniansiniotion
#Suaynnawinty

(o) MsiEMsIAmdumaiiaeieteinsldnusmi

(@) Fosiriansldidumeauueionsnnisiesnonfimeslusuniesnonfimesiside
dielaliglFnuansnsaldidumsdus 1e

(@ #osdesfuilimironuneusniiieuseaunsnueiiu IP Address meluves
sruunseviensluvesanty

(@ dosiruamstesiuaietiouargunsnisineg Mdeudefussuuiadetigegng
TALAULAZADINUNIUNITAMUAAT Parameter #1199 1o IP Address ag13tiad

¢ o A%3 uon Nl MsimuauAlevdoAsuutasen parameter Foudsyana

fieatadisunsunnads

&om. MvuaInsNsMUaNMsItausTUUIATet slazIATosReNTmesILT e (Server)
dieguasnmariasaforesssuuanneuenauLuIng fuwiolud

(0) yAAaINMLhsuMeUsndifesnsanslunindlinuszuuindetieuaziaios
Aoufmaslig (Server) vesmignuazdesweaynniduaednualdnusiie
YoouaINEUIR USRI vehs Ui eglF uNeUINE NG s TR

(o) fauaszuumuautesms (Port) ldlunsidrgszuuegrsinnu dedlsiiln Port 7
s lilnglisidunazdomeinanasdosinnadonsodolilildnuwd
TneslusfuazanDalildlfraidetinstemotisndumvindy

(@) 38n15la q Aausadiddeyanioszuudoyaldanszeglnadedldsunisoyan

v v 1

Pt vemisnuvseRnlasuNeuingangUeR Uty

(@ msngsyuvanszeglng glinudauanmdngiu ssywmanarsoaudnduly
nsadunuiunilsnuegaiisame

(@ nsnldusruuABEuNTIEIUAINUIINTEUUTDINUIBUY

(o) Maddssuudesdinisliinnsnsinuarasafefifutunninasgunad
dsruumelu 1w nsld VPN SsL wJusiu

(@) Houaszuudesimualifldnuannsadoudefusuuszeglnaldifiomianis
\Fousisluraiziaiedty

(@) Hauwaszuudsanmua Port NlFlunsiingseuu uavazianTivdaulasinn 1y

Y

Qe

£ Id o 1 4 =
ﬂwﬂmwumuﬂizmamauaamauaz ® AN
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&od. NMIANUANNTIANITHUNNUULATEUY

(@)
(o)

(en)

(@)

(@)

mgz:gmLé’umaLfﬁ@&dwmawwzmjwmmamleﬁLLamLmaﬁﬁmum
finanditensestoyaiilvaisuluiaietis wazdosmununisivavesdoyaniu
LAY
Fosimundunsnsinavesteyauuszuuindetsiiaonadesiunisniuauns
WtanagNsIgUSNISULLAIEUNY
Foesianisldidunisuussuuaietisainiadesnoufinneslusaases
AoufmeswiTeiesy fumsldandumedu
foInsIdeUnnelaYlaNloAnsavaIf ualazUaenis

o, MIAUAUMSIdNteszuUIAIaYIglIang (Wireless LAN Access Control)

v

v.0. JHnuifeinndtessuueiolglsaunigluaatuassewimsamedeuiugaua

52U uwagldsuiinnsanaygnnguImsnbesnuidudivesssuuasetielsaeiu

oo, Hauaszuusedglfanedesiniunsdialull

(@)

ﬁaﬁﬁﬂmsawvL‘ﬁauﬁmuﬂﬁwésﬂ%’muﬁlumil,%’wﬁﬁswLf-ﬁaszhal%fmaiﬁ
mmvamﬂwmwmwm‘ummmﬂ,umﬁﬂgummﬂauwﬂmvwLﬂsaﬁma 15
amadinsumuansnsdnieedadnane
Fesinsamzidougunsainszaredyanaldane (Access Point) nndaildly
szuunIeTYliany

pesnuny Jasdudyninvesgunsainseatedyayialiane (Access Point)
Ll lnasenueniuilldnuszuuniotislas

Feain1siUdsusn SSID (Service Setldentifier) Aignrnuatduatlnguiens
(Default) snanngnanriuiiithgunsainszanedyanailians (Access Point) 11
911
Fowhmawdsuadetndiliuassviariulunndrgssuudmiunmasaens

v A

vhavesgunsalnssnedyain wazdesdenldtydnedeuarsiainuiang
wnlen ietestuglandlilansanvioinnzsiainldlagie
AoatsiatayaTening wireless LAN Client wazgunsainseanedyaia 13
a8 FeFBnTusravsnmlifiosninis WPA2 (Wi-Fi Protected Access) iilal#
gnrensindutoyauasyinliaonseuntu

AITEoNEIBN13AIUAN MAC Address (Media Access Control Address) uaz/
¥30Togl4 (Username) siasinu (Password) vosgldusnsiiianslunisidnly
uszuuiaietslianelasazeyqnalanizgUnsaifidl MAC address (Media
Access Control Address) LLﬁz/M%@%aﬁﬂ% (Username) wagsianiu (Password)
il dulidldssuuaternslfaelfegregnies
msimualigliuinmstussuuesotneldmeindedeansldlanziu VPN (Virtual
Private Network) titethetlasiumsynsnlussuuiaiernglfany
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(@ Fesdadrgunsaiflostunsynsn (Firewall) sewiraaiodsldanafuiaietne
neluaartu

(00) fosldganiuasniosinuisnsivrdeuanutiuasasnfovesssuuniotgly
awogsaiiave onssnsnaeuuartufinmanisaifiiasdiniulussu
wwiedeldasuazifionsiadeununisldeuszuuiaiedislSaeiiiaunili
AouasUUTIEnusel iR uTyrmTulagiui

. N13AUANNTSIIINeITUUUUANIS (Operating System Access Control)
.o, Hauaszuudosimunteflduazsiarulifugldnussuufuianisveanios
ABLTILADTYRMIIENY
wlo. fvuatuneumsuiuiiedildiuiitunsaends msdhdeszuuuftRnisaedes
mupulnsuansisnsBususnuiiifunsaonds neduuUfin fil
(0) FotlalliiszuuuanisiazidondfynioninuRanalnmiieg vasseuuioufinig
Wndszuuaziaseauysal
(o) srUVANNTAgANTITousBIATosUaTeNsle enudnfinisnensiuaiai
sWaRuNLAS DAY
(o) inszeziardmsuldlunisleusiariiu
(@ $1fansideudelnensigszuuufinisiiumis Command Line Liasainena
afeanudemelvnussuule
olan. SEULAzBUTUAINUYRE LY (User Identification and Authentication) fasivuali
fimuiifeyaemanzsiaunsosyinuesfnuasdenitunsumanaiialunistudufnud
wingaufiesesiunmanandrvindugldnuiissyds lefuunufoR il
(@) Msiaaddnudmiudldnu ganassuumaluladaisaumenaslviiinisiig
dmudmiuglinuduneyaranoufiazeygmlidldoussuy
(o) {ldnudoshmsignisnunnadstouldsruumealuladasaune dWotiotug
LifavSidldaussuumaluladansauna mnnisszynazduduinuues
Alduidam visaiaanuRanan gldanundsigauaseuuinnisunle
(@) gldussaiusnuUndglduing (Account) Thduanuduwaziulamese
yanadu uleu d1mine uiouandreleigdu lneluldsveyyinain
VTl
(@ fFnuazdosastiuiing (Login) Inelddetydildusng (Account) vosnutes
wazvhnsastiufinean (Logout) nasa ileduaanisldammunionganisldu
Han51
o.c. NMIUIMIIANIIVERU (Password Management System)
(o) fowfnszezIantunslousiad mﬂ;ﬂ%’mm’]amﬁamuﬁmLﬁuﬁi’wmuﬂ%ﬁ
fun sruvasihnmsdendvisnsidndeesdldon vililiaunsaldnuldiaunia
AuaszuuIsUandentv
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szuvamnsagAnsionsonnedosaevals Wewuindammensalunisin
s LNIATBIUAEg
fszuuligldaminsnasunasBusustariliionuies
sosmnulnddoyasiariuvesldauuendimnnanndeyavesssuuay
lsinansdoyasvarinlunthaevesldausemindfldnuidslddeyasianiues
A1LD3 usuanauiesomneqavienonduuuminaeuny
deldfiiunsinsesruuuds Wendndedldnudowdsusiariuvemndofld
flFgnimualiSuduiimontumsafessutlngviud

. NMIUlUsUnIuUTEIANGAGH (Use of system utilities) fiasdninuazaiuaunisly
nullsunsugAaad msulusunsunsuianesndfgy tesannisidaulusunsugiiaauisvile

ansavibiglivanideanesnisdestumenuanuduaslasndevessyuuls iedesiunisasidia

= a A & o av Yo Y A Aa 1 Y g VYo a o &
‘Wﬁ@'ﬁaﬂLaﬁlﬂﬂqmﬁﬂqiﬂ'ﬁqlmu@]ﬂ‘ﬂa@@ﬂEJV]l@ﬂ'TViu@l’)ﬁianla%LLa'ﬂﬂ@qLu‘Uﬂqi PNU

(@)

©
o
&

(
(
(
(&

)
)
)
)

()

nsldnulusunsugiaadeslasuniseudfaindauassuuiazfosinisngou

[
aaa

gudusmudmiunsluldnulusunsugiaadiedinuasaruaunislidau
Wawnsuil dendulisunsuiianulddedudndgnsiesniung g

fosaiulusunsugianeanangendwisdmsussuunu
fimsdindnsgnlasueugalildaulusunsug ian

v a < aand s sdd v o P

Aotenidnuioaundlusunsugidnuareeduisiingdesiussuunuilidai
[ 14 gj L4 o " L% £ Y = =) 14

wulunsldnusnsdesdesiuldlvgldnuaunsadrfwseldnulusunsy

e® Ao
=)
D)
3)
OJ
poly

ugldanudnaantusunsusing o udthlulvdauldnulagianguing

oo, NNSAMNUAIANITNUSEUUAITAUNA (Session time-out)

(@)

(o)

T vuemdninausinisgAnisldnussvuansaumaiiofaiuanmsldanudy
nanlsiiAu mo wnit maduszuuiiiinnudssgevdesiauddngs Widmun
srovnaginmsldnudohaiunmslfoiliduamiadunaliiiy o uni
ANUAIILANZEL Lﬁai’]aqﬁumﬂ%’wﬁaeﬁagaﬁwﬁmﬂmalﬁlﬁ%’uauiym

¥ ra ¥ ¥ o a (3 4‘ ! ¥
abifinsldsyuy devinmsendnnisldlusunsudssenduaznseusdesting

Y

AL GERLEIAG

() tATReUaIENRtegluNuNdnFsEIRaeiunTraEIa livinn15Un

A [ wAa [ Al = 2 I~ o
P509LA8 R uTR nasanNluinisivauduszezinainuiirug

ool MIINNATLYLIAINSIYOUABTEUUMALULAE AT AU (Limitation of connection time)

(@)

AIMUANENLNTIUNTTS 1T ASEEZIaIN ST LR oS UUANTAWNA d1usUsEUY
maammﬁﬁmmL?imqw'%ammmﬁﬂﬁigqa Lﬁ@iﬁ;ﬂi’fﬂwummiasﬁmulﬁmu
fanmelusveganiidmuawiniy wu fvualildouls o Hlusonisidouse
o A%3 Wudu warivusldldauldianylurisnawinsmudnfive sy
Wit
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(o) fvuptiIaIdMsuNIsouResEUUASaYIBINASaIUaTEN19Ed asfian e
Reszdumudssedinmesaiasatemadg

(o) fvusliszuvaIsaume 1wy szuvnuitaudifygs wag/vieszuuauid
msldnuluaauiifiianudsdudiansisue viefiufintsusndingu nns
SriarasaInIsidouse

2. n1sarvaunisidnfddusunsuuszendvsauaunaiatunazaisauna (Application and
Information Access Control)

R.0. WNEIU MTUALININITAIUANNSI ITMUssUUmAlulagan saumAveanlIsy
iequadnwmnuvasade lasfiyaraanmhssnunmeuenvieyananieueniifesnisanslunids
Tspvumaluladasaumavosmenuaziesuesygnangsfutyvvieangilafuueumsng
nETIRuTRYY

slo. fuaszuudesivunansniainfieyauasszuudeyalivngauiunisidldan
spuv wagwihiinnusuliaveuresdmihflunsufiinuieud e uumaluladansaume s
fnsnumudvsnisidfsedsasiiane

.o, fauaszuy arsdalidinishadsszuuiufinuazianiunisléaussuumalulad
ASAUIAYEIIEIY LAEATIINTIMIasinmuUaenfefilidesyuuteya

<. fauaszuy deliinstuiingeaziBeamadifeszuy msudluasuulasanseing 9
uarnsrud-senanuiiniuesszuy vewaiildsueyaanarlailduoynmiodundngilunis
M3IERY

& fauaszuy fostmuanisamedeuyeanslndvesaniiu dessuusliidunoudfun
strafumemaifielidansdns q lunsldoumuanusuiusavisiuneuufoR dwsunisenidn
fvdnsldny wu msaneen emsiAsusiumisunelumes Wudy

5. fouaszuufosiimundndnisldauszvumaluladarsaumaiid dny 1wy szuu
AaufiamaslusunsuUszans (Application) aanuiadiannseding (E-Mail) szuuin3etnalians
(Wireless LAN) szuuduwmadidin (ntemet) Wudu Tnsdesliansiamensujifonlumiiuasios
Fsumnudfiuseuangtsudysifuaednuaidnssmaisfomumuanifinanogaiiaue

0. fouaszuudesimunszezialumadensoszuuasaumanldlunsujifnuszuy
asaumaine Wegldnulifinsldaussuuasaumeiiu o uit svvvazginisldnudldaudes
ymsnisassufindnldeu (Login) Aoudhszuvansaumasnads

. Hauassuudosuimsiansavsnisldaussuias siminusesyeains delui

(@) Avuansiasundasuasnisenidnsaniou (Password) Lﬁ'a;ﬁ%’muszwmaaﬂ
V3NN RENENNIS g

(o) fvuabigldauliduiinueivsdaniu (Password) Liluszuureuiunesly
sunuuitliilstosfunsidngs

(@) fvundedldnuriesiagldnudesdisiiy

(@ lunsdlifenusdudedidvsfesiugldouitantgaadldnuiuasioddsy
ANUTIuTeULazaRliRN{UsRuTy e lnelinsiinunsseiansduLay
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52dUNIT LT U UL DN UTLHLLIAININAINTDNUIINALAUILASTNITAINUA

a

?mawmwlm%’udwLiﬁﬁqiﬁﬁﬂixﬁuimlﬁﬁﬁqLLazéfmﬁmumiﬁiﬁa@%ﬂm@mmﬂ
e [aunuUng
s fauaszuudosuimsianmsmaddstoganulssandunmiudulumsauauniadiie
sua:ualmauﬂsummummaummimaﬂmmmammﬁmmmmuummiwmaﬁmimmasuama
wiagUszaniunudy fwieluil
(@) Fosruaumaiiiedoyaudazdsziandunuduiinisdiddasnsiuagnis
WReRUTEUUY
(o) Hoeirvuns1eTefldsru (Userame) uazsariu (Password) iteldlunis
nsadouinuataslinudeyaluusasdunuduresdeya
(@) Avmaszeznannslinuuazsziunmsldauiuiiilenusseznadnan
(@ mssudsayadAgeinussuuiaIetieassaraIsasunmsiinsia (Encryption) 17i
WDusnasguannawiu SSL, VPN #3a XML Encryption 1usiu
(@ fmuansiUasusianiu (Password) Aussazna1iimmuevesszdiuadfy
ENIRHG
(o) AmunmInsNsinAusiuaasnisvesteyalunsdiiiiaiesnoufiomes
oonuaniiufivesmihey Wy dualosneufiumeslunmaten msdsesazay
foyafiivogludotuiinrou 1usu
oo, sruUdthwenssuniu Suansenuuaziinuddygewioantiy asdesiniums il
(@) ¥UVAshsen1ssUnIu Transznuuaziauddygedeanitu laun szuy
FMIS WuszuuldlumsufoRnusnunsiu Mt waznsian vesanidy
aldfunsuenesnansEuILduY Yoy
(o) Fosdinsmuauannandonvesmuedasianiy Wnediuiuiiouendu
dndu uazdosiinistmuadnsliiamediifansldszuuwinty WhujiRaul
fufirunuiana
o0, Milinugunsalrenfnesuarioasiadouifesufion dwelud
(o) ATIRABUANLNIDLTBNIATBIRONTIARSuATgURTaIazthlUTdnuIegluann
wiouldeumielinarasaaoulusunsusnasgruingnieanudvans
(o) sefnszisliliyananieusndmasndeyanniedosmeufiamestnluldlafuus
foyafilddnsmeunsidunmsily
(@) WonunanudndudesligunsalreufiumesuardomandeuiuiliTuiidsdu
i finsuiinveusiud
(@) WvthiigfuRinveulunssududesmmaaeuaninanumdouldsnuvesgunsal
Aoufiumeuardoasindouninsuiuse
(@ mnusngiermdemefiintuiuinnnanussamegisdiousmesdinlld
fnldeasuRinveudemiudevneiiniu
(o) msl¥gunsalronfnnesuardoansindeuiiavesdiuiuazgunsaivesaniiy
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(0.0) Aosdonvisednnsadiiegiuiinsdiinaiedluldlunasisue wisluuiion

al

fiflnndeasionisgame

(0.0) FoalnldszuudenninaesaluiAvieUnedessnluiilolulsldom way
Tunsdiflallaldomdunmsdinsmdesdenuinaonnads

(o.m) fldostasimimuiodlinuasufiunosuuunnm

(.@) Wlldneuiamednnmsuiuyanady

(5.¢) Foangraaeuiiionhialnelusunsudestulisa Aeunisldnudetuiin
UoyaNnANIGg

(0.9) litiudeyaddyuesmhenuliuugunsalreufinmesuasdomsindouii
Td9uey mndndudesdmnutoyauugunsaidnanivsseadisiadoya
ynAs

(0.0) ¥sldgunsalnoufininesuazdearsnani Wugunsainszaedya
wisenglfanenieluandu

(5.c) Fosdanisfulusunsulaifisuszasdlugunsaiszinnmant tdu fade
Tusunsutlesiusiaund Usuussssuuufoansliiuats lifindwendus
Annguane laifaksondusiilddan wae

(0.0 finszurumsdnnisnsdifigunsalaenfinmesnan iinnisgymeniogn
vlue 1wy \Unszuvfenlueea iirsialiddeya dnswasfnfan fnds
TUsunsudamsiaies “av

() M3dTRIUBYALAYNITIAY

(ov.0) FlFudesuiinveulunsdrsesdoyannindeseuinmeslivudetudin
Uayad1589 (Backup Media) \Wu @5 A35 a13adannlguen (External
Harddisk) 1usiu

(ov.0) Gt Ausnundetuiindeyadisedliluanudiivnzay lides
sonsilnavestoua uaznaaeunsiAutoyafidisesliodrsainane

c.0l. MINUANFTUWMUIYI (Outsource) NEINTINIUMINUITITNYT Qua wazimuszuy

d138ULNA
(@)

(o)

(en)

finsruiunsAndenysumuntidlagane wagdesinuanaaiRvoTumIn
Pfidaau 1wy desdiuszaunisal fignddrsdainiedie visluiusesmiefy
Finwrindnauanasguaina daundeudumaluladvesnsiumndiily
damves srfauriuazronliing audeszuvativayudu 4 Weldldumundeid
AnanTAnTINNAINATTILTIBLFDINS
Ndennavsedygragiesdmaulun1sindngSumnye Lagdeanvuaveulun
WAEIEAUNTTTUMNNTI99E19TALAY WaZESUMLNY IR AUDT18ALLBY A
YDULUAUBENATULIY
MIBUABUdINTIIaUTIwardgnn1sU iR N uvesEumIngele W S
fmunisyau mansefamununweeiumntiaduses 4 awiidivua
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13 wionnsgunsindeunisufuiAnulugaiiddey iilefinnsannssuiunisd
Funiaddlunsufian wesileussifiuamnuasitauevesfumugasly
nsnsgyieudervuaveImigny

(@ Fosmuaumsinfwesdoyaiidaiou fszuuduiinnmaihdsdeya waznisdises
doyanniunou Srinmadiddoyadidyvielildteyaanyasiaounudeya
9

(@ Swdninasiuaznszuiunislunisasadunuidmeulaediumntasidaiau
WiellFaunssmuannsgIuiimun

. MsUTmsIamsganansuazdvdnsuaznisteasiulusunsuliuszasnd (Software
Licensing and intellectual property and Preventing Malware)

.. anduldlimudwyresemsnddumsyan wadliaduayunisldvonsduifasiia
dvavs mnfimansaaeununuinguazdedvans aontufoindunnuiediuynradldauazdos
SURAYRUUALTIEILFIE?

<. iadsnoufinmevelinuindslusunsutiesiuli¥aneufiames (Anti virus) aail
mhseldusznmaliliiuudindosneniune fiudunouiionsdnulaededldsueygyinain
AsRudy
<. Ussndeyalidvenduiinsodsdulaildsuanglinududesldfunmsnsaaeulaa
novfmefuarTUsunsulivsrasdfnouinldmunteiutiufingnads
«.a. HldnufewinisyiuusideyadmsunsiageunazySuusaseuudUanis (Update
patch) Tilmiiauoiiioidunstiostunnuidemeiorainiu
w&. flinusosissziihdaasiusunalivsrasiinaonnasnnadonudsiaunagldo
AOIUAANALNRALATTUY
<o, Wefldnunuineiosmeufiumesinlisagldnudediiifoudeiniesnonfinnesiing
\ATOUNYUATADIUITNEALATEUY
<. swdnasuvindiundisundas aviisdsdoyadernuienarsvidedslag Aduduning
yomnhenusevesdulagliiliueyannandliaduly
®.c. vhnswewnshiareufinmesfauifndelusunsudunselag foransliAnainu
Fomongauninduemingnu dvdfegianulusunsmiesniauilag ausaduiunsliussos
laiduduns dedl
(o) WanlUsunsundessawasla q flasvhanenalndnweudasnfessuusiui
msnsgsiludnuazidunisueuldsfariiunsdnasurhdiundeyayanadunio
unsianuYesyARadY
(o) Waulusunsuviesndaslas doiligldnuiiansuazdiduanudidalunis
ATBUATEIMINGINTIZULIINAIEIF LAY
(@) W Tusunadafiogisilsunsuvieussilusunsulyfulusunsuduly

ANWULIURITUNUUYS D SFRURILNDS
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(@ aulusunsuniesniauaslag fesratessuusitndnsnisld (License)
BONAWIS

(@ thauedouafiiangmnsasindvdniuansdemiuguamldvnzauiodade
Aasssulszindldufnuesszmalnensdigldnuaiiaivmavuiaionis
ABUNIADS

& MINRIUgeNALISInenguA1euen (Outsourced software development)

(0) dalutinsmuaulasinsimunvenduisiaegsudnddiuinisainaneuen

(o) ﬁmmﬁssq’jﬂﬂs%Lﬂuﬁﬁﬁwéluw%’wé?mmq{jmmwé’m%’wa%a‘lﬁﬂumiﬁmm
gondwIsiaedsuIaliuInIsIINAIeUen

(@) fsanimuniFosnisanuanifazanadeusuaunLazANgNHDIYY
gondsfazdnsimunlaegliuinisnieuenlnessylludyandrsiviiudls
U3maneuentiu

[
v 1

(@ Wifin1snsvaeuluswnsulivszasaalugenduadieg fagyiinisinseneu
FudunsAndS

(&) MA9IINAITAINBUNITWAIUILENLITIINNUILITUAIYUDA NUILITUAD
AnfiunsiUBsusHaruANeY

eo. NMUJURAMUIINABUBNEINIY (Teleworking)

00.0. FRafinsfruaInIskazsEEsnNTing o fdndunou Ssmudanaedounis
Joafumsmenmdmivaniuifiazeyymnsuitinuvesildsuansseslng deuflazeygnli
GulfvReuanszeglng

oolo. Fosdimsimuansnsfifiasiuaciaonsodmivszuudemsdoyasmiteanud
flazuftRnuanszeylnanazszuvnuneluaantu AeuflazoygnalizuufoRnuanszeyina

oo.m. fosimualiuiiRcuainszeslnalioygsliaseuaimieiiouvesnuieadnds
sruumalulagansaumenisluanidu

wo.@. foslnsimuaininismuaudmiunsidaueietisainiitiunieiadedne
amsaiednfsruumeluladasaunaresaniu sutanasnisauaunslduinsieienisls
mefthunsefanssay

0o.&. Fesimansaaevirgunsaiiifuvesdiudidslflunindidsyuumaluladansauna
yonnhenunszeylnainstesiubiauas msldnulifieadmuimisnuiimue

oo.b. fmaiinsinwisugunsaldmsunisufiRnuainszezlnanisiaiudeyauazaunsal
doanslilitugldauainseesina

000, Flinunnszoglnaynaudeiunisfigaddinuiiofiunuuasnfoazdedinng
ATIVAOU WU SRARNUMSOIEN ST DUy

0o.c. mhorilloygelildnugunsaiduvesdusuiodrdeszuumaluladansauma
vpamiasaunszeglnaningunsalfandnliegnelinisniunu qua auuleuigaiiudiung
Unonseuaamiieny
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oo« hsudesimusriavesnuiieyyinnaglioygalidmiunsufifauan
szrlng dalusmeinuluanuiidandn duaruduresdoyafioynelildauld warszuvamuuas
Uimsieueshsnuiieygnauazliougaliidnidsanszeslna

®0.9. mi’;aqwuéfmﬁmum%’umauﬂg‘jﬂ’@ﬁm%’umisuamgﬁaLLazmmmLéﬂmiUﬁﬁ’amumﬂ
sperlna Mstmuaveusuussdnsnsdfessuuau uazmsrugunsaifldemuilednisonidnnis
U UReu

00. NM3ldanuBumasiiln (Use of the Internet)

oo.0. JiHnudeadeuseszuuaenfinmesiiierirldnudumesidariuszuuinwmaiiy
Uaenfeiiandudaasslinuansilisy

olo. TiliBumesiinvesantuilennauselonidonduddunsdnynna

oo.a. lnudodiiigivleflingan wu Suledidadefasss duledfiidoms

I3

Junume

a

annsenunssitewndeiduiosennuiuniwemnd maun uaznszumngnss wieuiuludii
GG w‘%aamﬁm%w%‘mauﬁu ﬁm’fagaﬁmﬁ]dammL?#&Jmaiﬁﬁuamﬁ’u D

oo.c. Jiirudessingzfainisnndinanlusunsuldauaindumedide Fssudanisannd
Iann1susuugalusunsusing 9 Foadululnelilasdedvanivionsnsaumetlayan

o0.& MIfvuAAIUINILarIdeNreTioygnazdosdimatuiinnaddsuntas 90
afamnfinisidsuntasnsineg veslwiiead

oo.o. MamsldusnsuuBumesideiifinisaseunseuuiiavisnnunnviadunaiuy

olo. N51FULAZNISATUANNSIdAINEBanVsaling (E-Mail)

ob.e. Tunsamadoulyifldnuannuedidnusednd (E-Mai) desinisnsendeyaue
Wldusnsaavanedidnmseding (E-Mail) Tneiudvefumemaluladansaume

oblo. FHaIanNedianvsedindiaildsianudesliusingusouanssianuoanuuafes
wansoonulugUvesdydnuaiunuidnusiu 1w “x” vide “0” lunsfisriusiasiadnus

ob.o. laldsusiaru (Password) afausnlunisidissuuaavanedidnnseng (E-Mail)
wazilefinadngssuulunfausniuliiudsusiariu (Password) Tngitud

ob.c. EEI’

ob.¢. lituiinvsaiusaniu (Password) Liluszuupeuiiames

oo, WaBUTAN (Password) NN - o iy

o, Lilifleganmunedidnnselind (E-Mail Address) vsgjduiiosuniosunsedadonin

AuaszuupsimuaTuuasnganlviEldnuldsiaruiale wu luifu o A

eniuusaglasunisBugenainidivesdldnuuazliiioindveamnedidnnseiind (E-Mail) 10y
AsuRaveusiemslinuluanmnediannsetind (E-Mail) veanu

olo.c. wisannsldussvuannuedidnvsedng (E-Mail) wafedudosastuiinean
(Logout) Vlﬂﬂ%’jﬂ

ob.«. nsdstoyaiiduniudulinisszymiudidyvesioyaasluiidoannue

o
1

a & a & . Yy 1 vaa 1% Y% a ¢ al ° 1%
alannIaund (E-Mail) L'J‘L!Lﬁ‘EJLL@'JWﬁ]giﬂjﬁﬂqilﬂqiﬁﬁsﬂaﬂﬂa@Llla‘Vl‘WLnEN'WUﬂ']VUﬂVLﬂm‘Uﬂ'J']ZJ

'
=4 1 a v Y

sedinsedslunissvyleniey E-Mail veSulvignasaiiedesiunmsdedindigsu

Y
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ob.oo. WuddwanTdnvuziduanmnevey (Spam Mail)
ob.oo. WudBwaTTanYuzTuIaNegnly (Chain Letter)
ob.ob. udBwanlanvazlunsazdinfongnunevisedniveiynrady

oo udduanilhsalulituyanadulasianun

ob.oc. lvyTovesddududynatuiidsly

ob.o€. Winsdsesdoyadiudnunnudnfuegaiiane Wiimenuazyiinig
drsastoya E-Mail Bliufifiestsssesnamiaviidy fudu Sudfidnanng wasdndusoddoy
Jafimnudndusesdseniulicenue)

olo.oo. flinuierinisnsnaeuenansiuuInInnedidnmsetind (E-Mal) noumsiliaiile
psaaoulndlaglilusunsudestubiadumstiestulunmslnlndfidu Executable file 19U exe .com
s

ob.on. flinudediilaiediioanmnedidnmseiing (E-Mal) iedemnuiildsuain s
filsizan

oo.0s. fldnudsdilddoniuilianimviesudianmunedidnnsednd (E-Mai) filsl
winzandeyaduerailfidsiedewosmiisnuiliiAnanuunnuenssninemsssusiuma
spmuneBianvseling E-Mail)

ob.oc. KhNudoinsivgeugiiuaanuiedianvselind (E-Mai) vesnuiemniuLazals

[ <

Fafuuiludoyanazanmunedidnnselind E-Mal) veswulindedwiudosiigauazasavanuang
Bidnnsadnd (E-Mall) filddesnisoaninnszuuiiieanuiinanisldidefiszuvaavanedidnnseting
(E-Mail)

oo, Foms3rs {l¥numsleudrvanmunedidnnsednd E-Mal) flazldenadanonas
wduntesnaufinmevesmudiafunistiosiulBunousuaamansld fedu limsdnfutoyanio
anmnediannseling (E-Mail) Alilaldudalugannunedidnmsednd (E-Mail)

oo, Alinudeddinnnediinnsednd (E-Mail) vesandudmsuliiu-dedeya Anderiy

wiheauneluaa1iu BIene9Iudu 9 neusn

em. N1SUIMITIANTITABNNINBSUAUY (Server Management)

omae. MUARgLATTUUE MRS ssnoNume Sl enninTesesaduadnualsnys

omlo. tunow/nszurunslumsasadeuneuinneiulene waglunsdiinuindinisldau
viaAsunUasenfinaund avdesiifiunisudlusastufinssnunisudlalneviud

oma. RuIANITeNAIsRauinmesultenniaTes wazgUnIalneufinmesitliuinian
¥ilolvinsafunad1984nnsgIu (e.ntp.redcross.or.th Lay o.ntp.redcross.or.th) fiaanulddneds

om.e. Waldusmswihiisnduwindu Tnedesdiuasnisdosiufindisdmiuuinisiitay
deasiaszuuinwnnulaende

ond. Hoiuusweviusliiutiagiuegiaue iegateslnisis 9

oas. Fomadoulusunsuszuuiisafunssnennulasasowazyuszansamnislda
Imaﬁl’ﬂﬂﬁauamé}gﬂLLawé’qmﬂmauﬁlw%aﬂwqq%’nm
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om.al. N1IANAILAYNITTOUADTEUUABNTIILABSHIYI8ITADIANTUNTIAEUATEUUVDS
Mg

oc. N3AUANNTSTIFIUgUNsallasiuaTane (Firewall Control)

oc.0. Mhonuiinihilumsuimsdiang nshais wasiuuadesi$eadiimun

oclo. Mstmunaisusuvedli$eadiesmunduliasiomn (Deny)

oc.m. NNUINNT (Services) uazidumadonsedumosiiniiliouanmu Policy azdeagn
udien (Block) laelwlsoad

oc.. finuumeiidnazioninisasuiindldem (Login) deunsldauynads

oc.d. MitmuadUimsLaradonsofioygnagdesiinistiufinnnsdsunUamnads
mnfinmswdeuudasssagedisioad

oc.o. Maiisngunsallniioad axfosanunsatrfslianegildsuneunnelioua
Famswiniiu

oc.e. ToyaInaTneneuinnesiiiioongunsallnsiend szsesderludaiudgunsal
Jaiudayavsnasmaneufianmes (Centralized log) lnpazdasdaiiununguuneinfienisnseii
ARAREITUADNTIABST A lbEEo

oc.c. mitmunulsuglunisliuinsdumesidniuindesnenfinnesgnirgazidanesn
madeudeiugiuredusunsuilufiougelildnudmnndenusifuialdnunesanndouse
ueninilefifmunazdeslisunuBusenangdfusywneu

oc.. Mituuamnsliuinsvoueissmenfiunesuidsluuiazdiuvenaiotisazdos
fsusenaygaEneiansidenseisidudensliusnswintu

oc.00. WhBINIAITRIdayansimunAfie vesaunsalliiiead dulsedmnduand
yiennasineufiaziimaluasundasen

od.00. AI0IABNRIADTMLTIBTlTUTANTTEULINATAUmARI T Aeluntieuiid
dnwaridudunsudnazdedioygalvinindoudeiiioldiudumedidn iuudlinrwduiulee
szfostmundunsally

oc.ol. Whsmiaviigssiuvioudenmslinuveunissreniinneigniteiinginsu
msldnuiinulsueriefnanmaiaueddusunsuiifiaudssennuvasnseauninaglésy
nsuAle

oc.on. NMaTeudsludnuaryean1s Remote Login 91nn1gusnuaaissnoufiaines
wiYensegUnTalAIovIen18luILARItuing18nN1998IN1TALTUNITANLUUNITVRBY YA
nfumsifsatuiniesnoufinnesuiiisuazgunsaiiniotisuazazdesldduanuiiuyouain
Jarutnyunau

oc.oc. Fazdiauleutgiuanulasaievedlnisead ssgniziunisldnudumesidalay

Y

el D,

a

PIUN

o&. miﬂiﬁﬁ’ﬁmsqn‘gﬂ (Intrusion Detection System / Intrusion Prevention System
Policy: IDS/IPS)
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o&.0. IDS/IPS Policy tuuleusn1siadissuunsI9dauUNIIYNINLALATIAABUAI L
Uaendeveueietneiiielosiuninensszuvasaumanasdoyauuaiotisneluantuliiing
funsUaoafoiduuumanmsufiRiferiunisaseseunisyniniedetienoufuunuimuagainm
SURnvoulAgITes

o&.lo. IDS/IPS Policy AseuAguunlaad (Host) lulaIetngvesanidulazinioviedeya
Faomuarndadumsiitoyaorniumadsioglueiotedumesdamnidumna

o&a. sruUTmuafiansndidsddnndumesidaviefiassuzasdesinunisnsiadou
INIEUV IDS/IPS

o&.. sruutianualu DMZ (Demilitarized zone) agdasldiun1snsnanusuvunis
Tsuamsnounsinsauandaliuing

o&.&. Toan (Host) uazinietnesammadidnisdeihudoyaniiu IDS/IPS agdasdinatuiinua
NSATIVEOU

od.b. J3UU IDS/IPS Azodiin1snsivdaunas Update Patch/Signature Huusedn

o&.0. ABIINIINTIADUMANITATELAITIITNGANTIUASITIURINTTURAT TUTINUTUA
Toyainldinunietnedulszdmniulaegauassuy

o&.c. IDS/IPS azvhaunelingauauiiugiuvesiiiieadfildlunadfuaiedrsves
ITUUANTHUNANLUNG

a¢.c. \nisuitneiiinafinge host-based IDS azfasfimsnsvaeudayausysiiu

ot.eo. WAnssunslinuinssuviamgnisaitmueiifauidsstenisyngnnislauf
sruunginssufitnasdeniontsneemdrssuuiaivsrauaudniauarliusvaueiudisansdes
fnsreanligdsfusarmsuiuiiasany

oo, WANTINAINIIIIhadEVEesTUUMIYURaUARTIgnAun U AesTins TNy
Toisdutyrmsuniely o Falusdinsiany

a0, MINTIIFBUMIYNINTIMnaziefutiufindeyalilitiosndn «o Ju

o&.em. UL IDS/IPS fizluuunisnevauasdevmnisaifiintu ldud seeunanisnsa
wuvpumANIaineg dfiunsnutuneuiiioanaudsmeavgendufijsiefinsanutiosty
mammmawmmarﬂ,uamﬂmasmLuumimmmu Dusiu

ot.ac. Mhsruddnslumsyinidoudeiriotsveanissneufinnesiifinginssudes
sonsuninsruulaglifesinisudunyldauaimin

od.0. fignniraaeuitmensunsyinissulefidunsazifinulevisyesanitu nns
wenonifeszuulneiveumslanfissuuvielinginssudssenisvuresszuasaumaazgn
sefumslfieSetneiuiimnnisnseyidanariliunisnssviauiafiaenndestungraneinfenis
nszvhAnaRafEIiuReufames A beeo vioidunsnsyyihfidmaliAnanudemesredeyauas
yineNTIEUUTRMhBURzfesgnAdunfmuturauTasNANe

ob. NM5INUIATIIRBNAINBSUUUASLRE (Compter Desktop Used)
o.e. wWIMuRnsldaumly
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(@) tA3esnouimesinsnuaygelldeuiuduninduosmnsauiioldly
NuYesEnTY
(o) TWsunsuiildgnindansumadesnoufinmesvesnsudondulusunsud
mirgeulddodvaniunegrsgndesnunguuns fadu sufléaudaaen
TUsunsusineg uasilufndeuuedesnoufinmosuuudagevioutloviotuld
gouldamlasiangvang
(@) louaaligldnuinsfasuasudluudousvadunsuluaiomonfnes
wuURilRzvameIy
(@ mandoutienieduaiosmaufinmesuuuiiliizniatouazdowiiunislag
Wnihivesmhenunediuiianigesnuiaiesnenfiunesuazgunsali
Ivdyanfuaathurini
(@ Aeunstdaudetuiinnnnidieg desdinsasiaasuifionihyalaslusunsy
Uaafulaa
(o) FlduiivihiuariuiiaveudenmsguasnmanuUasnisvosaissnenfines
(@) Uniedosmauiianeiuvumiliziinuesasouasesldauag eldmulszdriu
aSvdudadlefimaginslinuiuni o dalus
(@) YIn13aA Screen Saver TpdiAasponimosuuURIRzAnuesTuRnvoulHd
nsdenvthaevdsandlalldldanufunin mo il iletosiuyaraduanldaui
\resnpniiames
(@ vhuuadesneninnesdumimimihiifudiveanlifuszuuiaiedisves
g eniuaglifunisnssdeungauassuuvesanItuneaunislidau
oo, MIlFsiaiulrldauuiumuumssuinsdanssdaiuissylluenans
“msfvusniifienuiuiaveuvesylinu’
oo.o. MitesunnlsunsuyamadifisUszasd (Malware)
(@) Hldusesnsiaaeumiaianindesnsq wu Floppy Disk, Flash Drive uay Data
Storage uq Wudu deuthurldnusufuriesneyfinnes
(o) flHudosmsrnasulrdfiuuvinfvaamnedidnnsedngd (E-mail) u3elndd
antlvanunandunesidaselusunsutesiulSaneulda
(@ flinudemneasudoyaneufiuneslafislynmdadiificuszasdsmegsne dad
navhlideyaneufinmes Mieszuuaeufnmes wieynddsduinnuidene
gnvhane gnudly Wasuulas veufuRanulinswumdiidmuald
ob.c. NFATBITaLARALNTNAY
(o fldsmdesiuiinveulunisdsesteyannindesneuiinneslivudetuiindus
\¥u CD, DVD, External Hard Disk tUusiu
(o) {lfruiniiiusnundedeyadises (Backup Media) Wiluaanuiifiunzay L
\Feasionsilnavestoyauaznaaoumsgiudeyaiidisediodvasinane
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() Hl¥udesUszifiuanuidssindayaiiulivy Hard Disk liAasazidudoya
d1ALNe7909iUN15%197U 1ws18u1n Hard Disk W@eludlainsgnusenis
ALEUNITVDINUIBIY

0. M3luASasnauRnadiuunawt (Computer Notebook Used)
onle. WumsuFansldnuily
(@) AdpsmeufumsLUUNAW Tt ueyywinldnududunindvesmheanuy
dieldlusuvesaanty
(o)  Tusunsuitldgnindeasuuiaiosnoufinmesuvunnmivesmisaudeady
TUsunsufinihenulddodeaviuegisgniosmungmng fafu vugldeu
Faaonlusunsusneg warihlufndeuuaiosrenfinmesdiuimioudlanie
thlulauldanlaeiiangmne
(@  fldnudesdnwiuarjoRnmgiionisldsnuedisazidoaiiionisldanuedig
Uaendeuaziluseansnm
(@ lifauvaaudlvdulszneusiieg veaniesnenimoiiazinwanmuesaies
AR IMBS LTl MR
@ lunsdliiifiesnsindeuiieiniesnenfnmesuuunnaslanseiidmsuaies
AeuamesLuuNnn e JostudunseAnainnsnsenunsziiiouldu s
ananlizyihauvsengaile Wuduy
(o)  wdnisanslddanieveauds Wy Uarsuinninadudantine LCD hiluses
Iavunieviliee LCD veuniesnaufnmosuuunnmunndemels Wudu
(@) lnwesivuunthvsuasutuiiug
(@ madavhanuazernnienmieuiaegruuilengauazdoadalulunuims
Weniu Tudawuunywiunsizazyinininveiseedagaule
@ misldiniesnoufiumesuuunnniduszeznannuiululuanwiifieniasou
IndosUnntesnenfiumesiioidunisiniedesdnszeyvilanoudeldanlnaisn
as
(@0) MImdeuineAdesuziiaioslaldnueglitnsonaingrunieliudufian
vugheweiaslgnsfentihaenimiy
oollo. ANUUADAAENIAIUNIEATN
(@) Fdnuiimhisuiaveulumstesiumsgame wu msdeneiesarildlildny
VLm’NLﬂ%ﬁﬂﬂuﬁmmimw%duu%nmﬁﬁmmnﬁfawiaﬂ’liqzyjma WDudu
(o) Fldsulsiifunieldauniosnoufinmesuuunnniluaniuiiniianuiou/
ABL/HUay0IEY waviossy Tedostunisannasny
oela. N13AIUANNMIUIASTEUUURURNS
(o) laudeaimuatedldsm (Usemame) uazstasinu (Password) Tunnsidly
uszUUUiURnsUeAsaeLiamesLUUTA
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(o) Flisrudpaimunsiaiuliidnunindegadosnudiszyliluienais “nns
fvuanifienusuiaveuvesildau”
(@) flnuFesiinisldnulusunsuinuaonin (Screen Saver) TngkanaUszan
o uit Whinsdenuthadeliinisldo wimindudledesnislinudesdd
RGN
(@ #ldnusdiosiinig Logout eenainseuuiuiiileidnldnuvieliegiviiaeiiy
AU
oo, MIlsaiulrgldauufiaauuuimiamsuimsinnssiarudissyliluonas
“msfmuaniihfienuiuiaveuvesglinu’
ool&. NIETBITaLALAZNINAY
(@) Flisudewinisdrsesteyanniniesneufiumosuuunnmlngisnsuazde
sine Litedasfiunsgaymeesdeya
(o) fldnudesaziivinumiadisesdoya (Backup media) luanuifivansanlsl
Hoalensvalvavestoya
(@) wsindedsesdeyarineg MAvdeyaliazdoshnmeaeunisgfuedaminae
(@ wiudedsestoyaiilildnuuddonhanglalvanmsmiluldauldsn
(@ FldsudesdszifiunnudssindeyaiiAuliuu Hard Disk liasaziludoya
ddaAsadeatunisniieu wsigman Hard Disk Ldeluilinsenusenas
AUV

0@ NITAARIMAZAVUARIYDITZUY (System Installation and Configuration)
om.e. MIUTUUTIsEUUUURNS (Operating System Update)
(0) ATVEOULASRIABNTME I BLAzgUnTlsEUY
(o) AndeszuuUftRimsnssauanudesnisnislda
() fvundouavsarugauaszuuuazderldanm (Usen
(@ fuuadfafetoAses (Computer Name) / IP Address
@ UsulsvimuasseRunaensevesszuuiRnms (redfissuuufiRnieid
ServicePatch Update)
(o) Fndalusunsa Antivirus/U5uUg4 Virus Definition WagA1uAAIN1IAIdBY
sruuMTaRNukazUSuUTalUsINTY
oo, MIvsmstyddlimyavimadhiuasmslénuszuu (User Account Management)
(@) ﬁ’WiUG]“?jIEJLLaziﬁaﬂ\i’mé@LLaizUU (System Adminstrator)
(o) Asusderldau (User Name) uazsviasinu (Password)
(@) Suiindndgldnuaransnadildszuy
o, MIUTUUTINSTwIALURRATE/Anti Virus (System Security & Antivirus Upadte)
(@) Bananihszissruunmmhauresaissnenfiumesnatiliszuy
(©) Performance Y8ss¥UUYEONTIRADUINTFULINWANLUADATETRAGS
() USulsvmuuaaszuuauasaielivunsauiulaym
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(@ Y5uusalusunsu Antivirus uaz Definition Tiviuadieiluuszdmnduani
(@ #uduns Scan asamhisarauiamesidudszdn
0r.C. am5’&/ﬂ§uﬂ§ﬂizuuﬁmﬂﬂi§1u%§u}a (Database Management Operation)
(@) Aassszuudnnispudeyamuanufesnsvesszuuauiiniheald
(o) fAmuaA1szuunIelusksugIuteyaliviausuiussuuljUAnslaeens
ondesuasiivsyanBnmmuszuugudeyatuimun
(@) aauazimunsededianisgiudeya (Database Manager) Jofldnuduuazans
sty
(@ USulsvimmuaassuulviminganivadevisedesiumaindymegiaue
oc.&. Anfagrudeyalusunsussuvausing q /fmundissuvvesiusunsuuasimungld
wazdvdnndnlivimsviedinfegudeya
(@) FaralUsunsussuunuAALFDIN ST NIRRT
(o) AuuaA1IrsolUsLNINNIOUINITIRYIIIUTINA Uz ULURdRn s T uluau
Tusunauvdossuunutiuegugnioauasiiusavsnm
(en) aﬂéfﬂg?u%@;ﬂaLLaSLG?JIaiJGiEﬁ%UUG’lu LAZYIININAADUNISIHUSNITANNTEUUY
durtwun
(@ wilduvdeidvesszuvnuliamsaiuldonls Tneudanede sariuuas

a

avsnmsinldsruuiazgudeyanuiiivuall

(@ Amuainginisd1ses / §1un / nageunau (Restore Test)

[V
= v aa ¥

(o) Tuiindemmunrfnfauaz U dvesldanuniagseAuvasseuuNATInNinsaie
wIRUTuUT

ox. MITANUTaYARTIRIABNNIADS (Traffic Log)

ox.0. Inifvdeyaasasmmsuiinmesliludeiiudeyafiannsasnuniuasuiiugnies
wisasryfyanafiinfedesnannld waedoyaildlumsinfiudesimunduniudulumadige

oo, ﬁ’mum‘i‘%mﬂumiﬁwdﬂ%’agmiwmamﬂama%maﬁaﬁiﬁij’lﬁulﬂé’d Centralized Log
Server p3anUU

o Muudludeyassasneniiamesiiuinuly

oc.a. AmualinstuinmMinuresszuuduinmsufUAnuvesldeu (Application Logs)
wartuiinTeavidunvasszuudaaiunisynsn W Juiinmsii-esenseuy Yuiinnswengandng ssuu
Hudu Wevslenilunslinmaseuuassonfuduiinlietneden «o utudwsnslinuiuaaaday
UftRmungneishensnsyyinanuiiaifetunesiiomes

ox.&. foaidanstestunisuiluvasuntasiuiindneg wassrindnsnisidideduiin
wentdlanzyanaiifedoarity

wo. NNNLATANTURNYIUVBIAATEUU (System Administrator Responsibilities)
bo.o. HAKATTUU WU0DNTU e NGY
(@) HauaszuuiaTayny (Network Administrator)

Y
(o) HouaszuuneNiiinasuitiy (System Administrator)
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(en) HAwATEUUETAUWA (Application Administrator)
wolo. fpuasruulAatng fvthiluagensuinvoudsl
(@) uadnwLazaTaaeugUnsalinfornsnazdomnansieasvessruuiaiotigey
iae uazlavesenisdeansvesszuuinsetneilifianudndusoddaulusiud
(o) 1AUSNWITeyaITaTnenesfiumesvindidnduielvamsassydnugldo
FudaudiFalduing waedonfvinulidudussesnanuiinguanesivue
Fusaudnsliuinisiuanas wagmafuinudeyaamasneneufiuneifedld
Fnsftifunsaende fil
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(Information Security Policy and Procedures)





