
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

แนวปฏิบัติเมื่อเกิดเหตุละเมิดข้อมูลส่วนบุคคล 
สถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย 

 
1. วัตถุประสงค ์
 เพ่ือใช้ส ำหรับเป็นแนวทำงปฏิบัติเมื่อเกิดเหตุละเมิดข้อมูลส่วนบุคคลให้กับเจ้ำหน้ำที่คุ้มครองข้อมูล
ส่วนบุคคลประจ ำของสถำบัน (DPO) ตลอดจนเป็นแนวทำงในกำรปฏิบัติให้กับบุคลำกรสถำบัน นักศึกษำ หรือ
บุคคลอ่ืนใดที่พบเจอเหตุละเมิดข้อมูลส่วนบุคคลที่ เกี่ยวข้องกับสถำบัน และเป็นไปตำมที่ ส ำนักงำน
คณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล (สคส.) ก ำหนดตำมกฎหมำย 
 
2. ขอบเขต 
 แนวปฏิบัติเมื่อเกิดเหตุละเมิดข้อมูลส่วนบุคคลนี้ ใช้ด ำเนินกำรงำนด้ำนกำรคุ้มครองข้อมูลส่วนบุคคล
ของสถำบัน ในกรณีที่อำจเกิดหรือเกิดเหตุละเมิดข้อมูลส่วนบุคคล ซึ่งอยู่ในควำมควบคุมดูแลของสถำบัน โดย
เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคล (DPO) หรือนิติกร มีหน้ำที่ต้องประเมินควำมเสี่ยงและแจ้งเหตุละเมิด
ข้อมูลส่วนบุคคลต่อส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล และเจ้ำของข้อมูลส่วนบุคคลว่ำ                         
กำรละเมิดข้อมูลส่วนบุคคลนั้นมีควำมเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภำพของบุคคลผู้เป็นเจ้ำของข้อมูล
เพียงใด 
 
3. ค าจ ากัดความ 
 “สถำบัน” หมำยควำมว่ำ สถำบันกำรพยำบำลศรีสวรินทิรำ สภำกำชำดไทย 
 “ผู้ควบคุมข้อมูลส่วนบุคคล” หมำยควำมว่ำ สถำบัน ซึ่งมีอ ำนำจหน้ำที่ตัดสินใจเกี่ยวกับกำรเก็บ
รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 
 “เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคล” หมำยควำมว่ำ รองอธิกำรบดีฝ่ำยบริหำร ซึ่งเป็นเจ้ำหน้ำที่
คุ้มครองข้อมูลส่วนบุคคลประจ ำสถำบัน  
 “ผู้ประมวลผลข้อมูลส่วนบุคคล” หมำยควำมว่ำ บุคคลหรือนิติบุคคล ซึ่งมีหน้ำที่ด ำเนินกำรเกี่ยวกับ
กำรเก็บ รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลในนำมของสถำบัน 
 “กำรละเมิดข้อมูลส่วนบุคคล” หมำยควำมว่ำ กำรละเมิดมำตรกำรรักษำควำมมั่นคงปลอดภัยที่ท ำให้
เกิดกำรสูญหำย เข้ำถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปรำศจำกอ ำนำจหรือโดย     
มิชอบ ไม่ว่ำจะเกิดจำกเจตนำ ควำมจงใจ ควำมประมำทเลินเล่อ กระท ำโดยปรำศจำกอ ำนำจหรือโดยมิชอบ 
หรือกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ ภัยคุกคำมทำงไซเบอร์ ข้อผิดพลำดบกพร่อง หรือเหตุอื่นใด 
 
4. ประโยชน์ที่คาดว่าจะได้รับ 
 เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลประจ ำสถำบัน (DPO) ตลอดจนบุคลำกรสถำบัน นักศึกษำ หรือ
บุคคลอื่นใดที่พบเจอเหตุละเมิดข้อมูลส่วนบุคคลซึ่งเกี่ยวข้องกับสถำบัน ทรำบแนวทำงในกำรปฏิบัติเมื่อพบเจอ
เหตุละเมิดข้อมูลส่วนบุคคล และสำมำรถแจ้งเหตุดังกล่ำว ต่อส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วน
บุคคลและเจ้ำของข้อมูลส่วนบุคคลตำมระยะเวลำที่กฎหมำยก ำหนด 
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5. ช่องทางการรับเรื่อง/การแจ้งเหตุละเมิดข้อมูลส่วนบุคคล 
 สถำบันกำรพยำบำลศรีสวรินทิรำ สภำกำชำดไทย มีช่องทำงกำรรับเรื่อง/กำรแจ้งเหตุละเมิดข้อมูล
ส่วนบุคคลรวม 4 ช่องทำง ดังนี้ 

1. กล่องรับควำมเห็น ณ ชั้น 1 อำคำรเฉลิมพระเกียรติ 6 รอบ พระชนมพรรษำ และชั้น G 
อำคำรสิรินธรำนุสรณ์ ๖๐ พรรษำ 

2. โทรศัพท์ งำนนิติกร หน่วยทรัพยำกรบุคคล ฝ่ำยบริหำรงำนทั่วไป    
เบอร ์02-256-4092 ต่อ 1154 หรือ 1199 

3. มำพบนิติกรด้วยตนเอง ณ ห้องฝ่ำยบริหำรงำนทั่วไป ชั้น 8 อำคำรสิรินธรำนุสรณ์      
๖๐ พรรษำ 

4. ไปรษณีย์ อิ เล็ กทรอนิกส์  ( อี เมล )  ถึ ง เจ้ ำหน้ ำที่ คุ้ มครองข้ อมูลส่ วนบุ คคล : 
sarinrat.w@stin.ac.th หรือนิติกร : suradej.m@stin.ac.th, fa-is.y@stin.ac.th  

หมายเหตุ  : แบบฟอร์มกำรแจ้ ง เหตุละเมิดข้อมูลส่วนบุคคล สำมำรถดำวน์ โหลดได้ที่ เ ว็บไซต์ : 
https://stin.ac.th/  ไปที่ หัวข้อ “ข้อมูลส่วนบุคคล หรือ PDPA”  เลือกหัวข้อ “แบบฟอร์ม” และเลือกหัวข้อ 
“แบบฟอร์มกำรแจ้งเหตุละเมิดข้อมูลส่วนบุคคล” พร้อมหลักฐำนประกอบกำรพิจำรณำ 
 
6. แนวปฏิบัติเม่ือเกิดเหตุละเมิดข้อมูลส่วนบุคคล 
 เมื่อได้รับเรื่อง แจ้ง หรือพบเจอเหตุละเมิดข้อมูลส่วนบุคคลให้ด ำเนินกำรโดยอ้ำงอิงพระรำชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล เรื่อง หลักเกณฑ์และ
วิธีกำรในกำรแจ้งเหตุละเมิดข้อมูลส่วนบุคคล พ.ศ. 2565 และประกำศส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูล
ส่วนบุคคล เรื่อง ช่องทำงอิเล็กทรอนิกส์ในกำรแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคลส ำหรับผู้ควบคุมข้อมูลส่วน
บุคคล พ.ศ. 2568 โดยมีขั้นตอน ดังนี้ 

 6.1 เมื่อเกิดเหตุละเมิดข้อมูลส่วนบุคคลขึ้น เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลและนิติกรจะต้อง
ตรวจสอบความน่าเชื่อถือและข้อเท็จจริงการแจ้งเหตุละเมิดละเมิดข้อมูลส่วนบุคคลดังกล่าว รวมทั้งต้องมี
การประเมินความเสี่ยงว่าเหตุละเมิดที่เกิดขึ้นนั้นมีผลกระทบต่อสิทธิและเสรีภาพของบุคคลมากน้อย
เพียงใด โดยเหตุละเมิดข้อมูลส่วนบุคคลมีวิธีกำรได้มำ 3 กรณี ดีงนี้ 

        6.1.1 บุคลำกรสถำบัน นักศึกษำ หรือบุคคลภำยนอกแจ้งเหตุละเมิดข้อมูลส่วนบุคคลด้วยตนเอง 
        6.1.2 เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลพบเจอเหตุละเมิดด้วยตนเอง 
        6.1.3 ผู้ประมวลผลข้อมูลส่วนบุคคลพบเจอเหตุละเมิดข้อมูลส่วนบุคคล จะต้องด ำเนินกำรแจ้ง
ให้สถำบันทรำบโดยเร็ว 

 6.2 เมื่อเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลและนิติกรด ำเนินกำรพิจำรณำควำมน่ำเชื่อถือและ
ข้อเท็จจริงว่ำเหตุละเมิดดังกล่ำวเป็นควำมจริง รวมทั้งได้ประเมินควำมเสี่ยงเสร็จสิ้นแล้ว เจ้ำหน้ำที่คุ้มครอง
ข้อมูลส่วนบุคคลและนิติกรต้องด ำเนินกำรแจ้งผลสรุปดังกล่ำว แก่ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วน
บุคคล (สคส.) ภายใน 72 ชั่วโมง หรือระยะเวลาท่าที่จะสามารถกระท าได้  
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 หำกเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลและนิติกรพิจำรณำแล้วเห็นว่ำเหตุละเมิดไม่เป็นความจริง
และไม่มีความเสี่ยงใด ๆ เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลและนิตกรต้องแจ้งเหตุยกเว้นดังกล่ำว พร้อม
หลักฐำน แก่ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล (สคส.) พิจำรณำ 
 อนึ่ง ข้อมูลสำระส ำคัญที่ต้องแจ้งแก่ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล (สคส.) ตำม
วรรคแรก ได้แก่ บทสรุปเกี่ยวกับเหตุละเมิดข้อมูลส่วนบุคคล ช่องทางการติดต่อเจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล ผลกระทบที่อาจเกิดขึ้น และมาตรการเยียวยา 

 6.3 เมื่อเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลและนิตกรประเมินควำมเสี่ยงแล้วพบว่ำมีความเสี่ยงสูงต่อ
สิทธิและเสรีภาพ หรือมีความจ าเป็น เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลและนิติกรจะต้องแจ้งแก่เจ้าของ
ข้อมูลส่วนบุคคลที่ได้รับผลกระทบทราบ โดยมีข้อมูลสำระส ำคัญ ได้แก่ บทสรุปเกี่ยวกับเหตุละเมิดข้อมูล
ส่วนบุคคล ช่องทางการติดต่อเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล ผลกระทบที่อาจเกิดขึ้น และมาตรการ
เยียวยา 
 
7. ตัวอย่างเหตุการณ์ละเมิดข้อมูลส่วนบุคคล 

 7.1 เหตุการณ์ที่ไม่ถือว่าเป็นการละเมิดข้อมูลส่วนบุคคล 
        หน่วยงำนแห่งหนึ่ง ขอเบอร์ติดต่อเจ้ำหน้ำที่ทุกคน เพ่ือจัดท ำหนังสือโทรศัพท์ในที่ท ำงำน 
เจ้ำหน้ำที่ ก ไม่ให้เบอร์ติดต่อกับผู้ประมวลผลข้อมูลในกำรจัดท ำหนังสือโทรศัพท์ และอ้ำงว่ำผิดกฎหมำย
คุ้มครองข้อมูลส่วนบุคคล ซึ่งในควำมจริงผู้ประมวลผลสำมำรถกระท ำได้ เนื่องจำกเป็นกำรใช้ในกำรด ำเนินงำน
ภำยในหน่วยงำน เพ่ือให้กำรปฏิบัติงำนมีควำมสะดวกและมีประสิทธิภำพยิ่งขึ้น แต่ทั้งนี้ผู้ควบคุมข้อมูลยังคงมี
หน้ำที่ในกำรรักษำควำมปลอดภัยของข้อมูลที่น ำมำใช้ในกำรด ำเนินงำนภำยในหน่วยงำน 

 7.2 เหตุการณ์ที่ถือว่าเป็นการละเมิดข้อมูลส่วนบุคคล 
        เจ้ำหน้ำที่ในหน่วยงำนแห่งหนึ่ง ได้ใช้กระดำษพิมพ์งำนของตน ซึ่งด้ำนหลังเป็นส ำเนำบัตร
ประจ ำตัวประชำชน ซึ่งเจ้ำหน้ำที่ดังกล่ำวใช้กระดำษรียูสในกำรพิมพ์งำนโดยที่ด้ำนหลังเป็นส ำเนำบัตร
ประจ ำตัวประชำชน หำกกรณีดังกล่ำวพบเจอโดยบุคคลภำยนอกอำจถือได้ว่ำเป็นกำรละเมิดข้อมูลส่วนบุคคล 
ท ำให้ข้อมูลรั่วไหลไปยังภำยนอก อำจท ำให้เจ้ำของบัตรเสียหำยได้ 
 
8. การประเมินความเสี่ยงเหตุละเมิดข้อมูลส่วนบุคคล 

 8.1 ปัจจัยท่ีอาจน ามาพิจารณาในการประเมินความเสี่ยง 
        โดยที่ข้อ 12 ประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล เรื่อง หลักเกณฑ์และวิธีกำรใน
กำรแจ้งเหตุละเมิดข้อมูลส่วนบุคคล พ.ศ. 2565 ได้ก ำหนดปัจจัยในกำรประเมินควำมเสี่ยงเหตุละเมิดข้อมูล
ส่วนบุคคล ซึ่งอำจพิจำรณำจำกปัจจัยดังต่อไปนี้ 
  1. ลักษณะและประเภทของกำรละเมิดข้อมูลส่วนบุคคล 
  2. ลักษณะหรือประเภทของข้อมูลส่วนบุคคลที่เกี่ยวข้องกับกำรละเมิด 
  3. ปริมำณของข้อมูลส่วนบุคคลที่เก่ียวข้องกับกำรละเมิด ซึ่งอำจพิจำรณำจำกจ ำนวนเจ้ำของ 
ข้อมูลส่วนบุคคลหรือจ ำนวนรำยกำร (records) ของข้อมูลส่วนบุคคลที่เก่ียวข้องกับกำรละเมิด 
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  4. ลักษณะ ประเภท หรือสถำนะของเจ้ำของข้อมูลส่วนบุคคลที่ได้รับผลกระทบ รวมถึง
ข้อเท็จจริงว่ำเจ้ำของข้อมูลส่วนบุคคลที่ได้รับผลกระทบ ประกอบด้วยผู้เยำว์ ผู้พิกำร ผู้ไร้ควำมสำมำรถ         
ผู้เสมือนไร้ควำมสำมำรถ หรือบุคคลเปรำะบำง (vulnerable persons) ที่ขำดควำมสำมำรถในกำรปกป้อง
สิทธิและประโยชน์ของตนเนื่องจำกข้อจ ำกัดต่ำง ๆ ด้วยหรือไม่ เพียงใด 
  5. ควำมร้ำยแรงของผลกระทบและควำมเสียหำยที่เกิดขึ้นหรืออำจเกิดขึ้นกับเจ้ำของข้อมูล
ส่วนบุคคลจำกกำรละเมิดข้อมูลส่วนบุคคล และประสิทธิผลของมำตรกำรที่ผู้ควบคุมข้อมูลส่วนบุคคลใช้หรือจะ
ใช้เพ่ือป้องกัน ระงับ หรือแก้ไขเหตุกำรละเมิดข้อมูลส่วนบุคคล หรือเยียวยำควำมเสียหำยต่อกำรบรรเทำ
ผลกระทบและควำมเสียหำยที่เกิดข้ึนหรืออำจเกิดขึ้นกับเจ้ำของข้อมูลส่วนบุคคล 
  6. ผลกระทบในวงกว้ำงต่อธุรกิจหรือกำรด ำเนินกำรของผู้ควบคุมข้อมูลส่วนบุคคลหรือต่อ
สำธำรณะจำกเหตุกำรณ์ละเมิดข้อมูลส่วนบุคคล 
  7. ลักษณะของระบบกำรจัดเก็บข้อมูลส่วนบุคคลที่เกี่ยวข้องกับกำรละเมิด และมำตรกำร  
รักษำควำมมั่นคงปลอดภัยที่เกี่ยวข้องของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล  ทั้งที่
เป็นมำตรกำรเชิงองค์กร (organizational measures ) และมำตรกำรเชิงเทคนิค (technical measures ) 
รวมถึงมำตรกำรทำงกำยภำพ (physical measures )  
  8. สถำนะทำงกฎหมำยของผู้ควบคุมข้อมูลส่วนบุคคลว่ำเป็นบุคคลธรรมดำหรือนิติบุคคล  
รวมทั้งขนำดและลักษณะของกิจกำรของผู้ควบคุมข้อมูลส่วนบุคคล 

 8.2 ตัวอย่างการประเมินความเสี่ยงเหตุละเมิดข้อมูลส่วนบุคคล 
        รำยละเอียดดังต่อไปนี้เป็นตัวอย่ำงแนวทำงในกำรประเมินควำมเสี่ยงในกำรแจ้งเหตุละเมิดข้อมูล
ส่วนบุคคลต่อส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคลและเจ้ำของข้อมูลส่วนบุคคลว่ำกำรละเมิด
ข้อมูลส่วนบุคคลนั้นมีควำมเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภำพของบุคคลเพียงใด 
        โดยในตัวอย่ำงแต่ละกรณีจะอธิบำยเหตุผลและตัวอย่ำงกำรประเมินควำมเสี่ยงว่ำกรณีดังกล่ำว
ต้องแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคลแก่ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคลหรือเจ้ ำของ
ข้อมูลส่วนบุคคลหรือไม่ 

 
 

ตัวอย่าง
ที ่

 
 

เหตุการณ์ 

แจ้งเหตุแก่ 
ส านักงาน 

คณะกรรมการ 
คุ้มครองข้อมูล 

ส่วนบุคคล (สคส.) 

 
แจ้งเหตุแก่

เจ้าของข้อมูล
ส่วนบุคคล 

 
 

เหตุผล 

1 ผู้ควบคุมข้อมูลส่วนบุคคล 
จัดเก็บข้อมูลส่วนบุคคล 
ส ำรองไว้ใน USB Drive โดย 
มีกำรเข้ำรหัสด้วยเทคโนโลยี 
ที่น่ำเชื่อถือ ต่อมำ USB 
Drive ดังกล่ำวสูญหำยไป 

 
 
 

ไม่ต้องแจ้ง 

 
 
 

ไม่ต้องแจ้ง 

ควำมเสี่ยงต่ ำ เนื่องจำกเมื่อมี
กำรเข้ำรหัสด้วยมำตรกำรทำง
เทคโนโลยีที่น่ำเชื่อถือแล้ว
ข้อมูลดังกล่ำวไมส่ำมำรถเปิด
ใช้งำนได้ กำรที่ USB Drive 
สูญหำยไปจึงไม่มีควำมเสี่ยงกับ
เจ้ำของข้อมูลส่วนบุคคล 
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ตัวอย่าง
ที ่

 
 

เหตุการณ์ 

แจ้งเหตุแก่ 
ส านักงาน 

คณะกรรมการ 
คุ้มครองข้อมูล 

ส่วนบุคคล (สคส.) 

 
แจ้งเหตุแก่

เจ้าของข้อมูล
ส่วนบุคคล 

 
 

เหตุผล 

2 ผู้ควบคุมข้อมูลส่วนบุคคล 
ให้บริกำรจัดเก็บข้อมูลส่วน
บุคคลในระบบออนไลน์
ต่อมำเกิดภัยคุกคำมทำงไซ
เบอร์ ส่งผลให้ข้อมูลส่วน
บุคคลรั่วไหลจำกระบบ
คอมพิวเตอร์ของผู้ควบคุม
ข้อมูลส่วนบุคคล 

 
 

ต้องแจ้ง 

 
 

ต้องแจ้ง 

เนื่องจำกข้อมูลส่วนบุคคล
ดังกล่ำวอยู่ในสภำพที่ใช้งำนได้
และสำมำรถระบุตัวบุคคลได้ 
กำรที่เกิดภัยคุกคำมทำงไซ
เบอร์อำจจะก่อให้เกิดปัญหำ
และผลกระทบซึ่งเกิดควำม
เสียหำยต่อเจ้ำของข้อมูลส่วน
บุคคลจ ำนวนมำก 

3 ระบบไฟฟ้ำใน Call center 
ของ คณะ ส่วนงำน 
หน่วยงำนในฐำนะเป็นผู้
ควบคุมข้อมูลส่วนบุคคล
ขัดข้อง โดยไฟดับชั่วครำว
ส่งผลให้ระบบคอมพิวเตอร์
และอุปกรณ์คอมพิวเตอร์
ของคณะ ส่วนงำน 
หน่วยงำน ในฐำนะเป็นผู้
ควบคุมข้อมูลส่วนบุคคลไม่
สำมำรถให้บริกำรได้ชั่วครำว 

 
 
 
 
 
 

ไม่ต้องแจ้ง 

 
 
 
 
 
 

ไม่ต้องแจ้ง 

ข้อมูลส่วนบุคคลดังกล่ำว 
ไม่อยู่ในสภำพพร้อมใช้ 
งำนเนื่องจำกปัญหำ 
ทำงด้ำนเทคโนโลยี 
เมื่อระบบไฟฟ้ำกลับมำ 
เหมือนเดิม ข้อมูล 
ส่วนบุคคลดังกล่ำวก็ 
สำมำรถใช้งำนได้ จึงไม่ถือว่ำ
เป็นกรณีกำรละเมิด 
ข้อมูลส่วนบุคคลที่มีควำม 
เสี่ยงที่จะมีผลกระทบต่อ 
สิทธิและเสรีภำพของ 
บุคคล 

4 ผู้ควบคุมข้อมูลส่วนบุคคลถูก 
ภัยคุกคำมทำงไซเบอร์โดย 
ถูกโจมตีจำกมัลแวร์เรียกค่ำ
ไถ ่(Ransomware) ข้อมูล
ส่วนบุคคลทั้งหมดของผู้
ควบคุมข้อมูล ส่วนบุคคลถูก
เข้ำรหัสโดยผู้โจมตี (hacker) 
และไม่มีข้อมูลส ำรอง จึงไม่
สำมำรถที่จะเข้ำถึงและใช้
งำนข้อมูลดังกล่ำวได้ 

 
 
 
 
 

ต้องแจ้ง 

 
 
 
 
 

ต้องแจ้ง 

เนื่องจำกข้อมูลส่วนบุคคล
ดังกล่ำวอยู่ในสภำพที่สำมำรถ
ระบุตัวบุคคลได้และกำรถูก
โจมตีจำกมัลแวร์เรียกค่ำไถ่ ท ำ
ให้ข้อมูลดังกล่ำวไม่อยู่ในสภำพ
ที่พร้อมใช้งำน และไม่มีข้อมูล
ส ำรอง นอกจำกนี้ยังอำจ 

ก่อให้เกิดควำมเสียหำยต่อ
ธุรกิจของผู้ควบคุมข้อมูลส่วน
บุคคล รวมถึงตัวเจ้ำของข้อมูล
ส่วนบุคคลจึงต้องแจ้งเหตุ 
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ตัวอย่าง
ที ่

 
 

เหตุการณ์ 

แจ้งเหตุแก่ 
ส านักงาน 

คณะกรรมการ 
คุ้มครองข้อมูล 

ส่วนบุคคล (สคส.) 

 
แจ้งเหตุแก่

เจ้าของข้อมูล
ส่วนบุคคล 

 
 

เหตุผล 

5 ธนำคำรได้รับกำรติดต่อจำก 

ลูกค้ำธนำคำร 1 รำย ว่ำ
ได้รับใบแจ้งหนี้เรียกเก็บเงิน
ของบุคคลที่ไม่รู้จัก ผู้ควบคุม
ข้อมูลส่วนบุคคลท ำกำร
ตรวจสอบแล้วภำยใน 24 

ชั่วโมง พบว่ำมีกำรรั่วไหล
ของข้อมูลส่วนบุคคลจ ำนวน 

10 รำย 

 
 
 

ต้องแจ้ง 

ต้องแจ้งเฉพำะ 

เจ้ำของข้อมูลส่วน
บุคคล 10 รำย ที่
ถูกเรียกเก็บเงิน
ตำม ใบแจ้งหนี้
ของธนำคำร 

เนื่องจำกข้อมูลดังกล่ำว 
เป็นข้อมูลที่รั่วไหล 
ออกไปจริง ในเบื้องต้นมี 
ผลกระทบเฉพำะผู้ที่ถูก 
เรียกเก็บเงินตำมใบแจ้ง 
หนี้ อย่ำงไรก็ตำมคณะ 
ส่วนงำน หน่วยงำน 
ในฐำนะผู้ควบคุมข้อมูล 
ส่วนบุคคลจะต้อง 
ด ำเนินกำรตรวจสอบ 
เพ่ิมเติมว่ำมีบุคคล 
อ่ืนใดที่ข้อมูลรั่วไหล 
ออกไปภำยนอกหรือไม่ 
หำกพบจะต้องแจ้งเพ่ิมเติม 

6 ผู้ควบคุมข้อมูลส่วนบุคคล 

ให้บริกำรซื้อขำยสินค้ำ
ออนไลน์ทั่วประเทศ ต่อมำผู้
ควบคุมข้อมูลส่วนบุคคลถูก
โจมตีจำกภัยคุกคำมทำง 

ไซเบอร์ โดยข้อมูลรำยชื่อ
ผู้ใช้บริกำร รหัสผ่ำน และ
ประวัติกำรซื้อสินค้ำถูก
เข้ำถึงและน ำไปโพสต์บน
อินเทอร์เน็ต 

 
 
 
 
 
 
 
 

ต้องแจ้ง 

 
 
 
 
 

ต้องแจ้งลูกค้ำของ
ผู้ควบคุมข้อมูล

ส่วนบุคคลในส่วน
ที่มีข้อมูลรั้วไหล
บน อินเทอร์เน็ต 

ข้อมลูที่มกำรรั่วไหลบน 
อินเทอร์เน็ต ซึ่งถูกโจมตี เป็น
กำรกระท ำควำมผิดตำม
กฎหมำยว่ำด้วยกำรกระท ำ
ควำมผิดเกี่ยวกับคอมพิวเตอร์
ข้อมูลที่รั่วไหลประกอบด้วย
รำยชื่อและข้อมูลส ำคัญของ
ผู้ใช้บริกำร จึงจ ำเป็นต้องแจ้ง
เหตุแก ่เจ้ำของข้อมูลส่วน
บุคคล เพรำะมีควำมเสี่ยงสูงที่
ข้อมูลดังกล่ำวจะถูกน ำไปท ำ
ธุรกรรมที่ผิดกฎหมำย 
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ตัวอย่าง
ที ่

 
 

เหตุการณ์ 

แจ้งเหตุแก่ 
ส านักงาน 

คณะกรรมการ 
คุ้มครองข้อมูล 

ส่วนบุคคล (สคส.) 

 
แจ้งเหตุแก่

เจ้าของข้อมูล
ส่วนบุคคล 

 
 

เหตุผล 

7 เว็บไซต์ผู้ให้บริกำร Web 
Hosting ที่รับจ้ำง
ประมวลผลข้อมูลส่วนบุคคล
จำกผู้ควบคุมข้อมูลส่วน
บุคคลเกิดปัญหำข้อผิดพลำด
ของโปรแกรมในกำร
ตรวจสอบสิทธิกำรเข้ำถึง ท ำ
ให้ผู้ใช้บริกำรไม่สำมำรถเข้ำ
ใช้บริกำรได้ 

ต้องแจ้งผู้ควบคุม 
ข้อมูลส่วนบุคคล 
เพ่ือให้ผู้ควบคุม 
ข้อมูลส่วนบุคคล 
แจ้งส ำนักงำนฯ

เนื่องจำกมี 
ผลกระทบต่อกลุ่ม 
ลูกค้ำพอสมควร 
เพรำะปัญหำ 

ดังกล่ำวท ำให้กลุ่ม
ลูกค้ำไม่สำมำรถ
เข้ำถึงข้อมูลส่วน

บุคคลได้ 

ผู้ควบคุมข้อมูล
ส่วนบุคคลไม่ต้อง

แจ้ง เจ้ำของ
ข้อมูลส่วนบุคคล

ที่ไม่ได้รับ 
ผลกระทบ 

เนื่องจำกยังไม่เกิด
ปัญหำ 

ในเบื้องต้นเป็นเพียง
ข้อผิดพลำดของโปรแกรมที่ท ำ
ให้เข้ำถึงข้อมูลส่วนบุคคลไม่ได้ 
ซึ่งจำกกำรสอบสวนยังไม่
ปรำกฏว่ำมี ภัยคุกคำมทำงไซ
เบอร์แต่อย่ำงใด อย่ำงไรก็ตำม
ผู้ควบคุมข้อมูลส่วนบุคคลและ
ผู้ประมวลผลข้อมูลส่วนบุคคล
ต้องตรวจสอบ ข้อเท็จจริง
เพ่ิมเติม หำกพบว่ำระบบถูก
โจมตีจำกภัยคุกคำมทำงไซ
เบอร์เว็บไซต์ผู้ให้บริกำร Web 
Hosting ต้องรีบแจ้งผู้ควบคุม
ข้อมูลส่วนบุคคล และผู้ควบคุม
ข้อมูลส่วนบุคคลต้องรีบแจ้งทั้ง
ส ำนักงำนฯ และเจ้ำของข้อมูล
ส่วนบุคคลต่อไป 

8 โรงพยำบำลแห่งหนึ่งถูกภัย 
คุกคำมทำงไซเบอร์ โดยกำร 
โจมตีระบจำก hacker ท ำ
ให้ประวัติของผู้ป่วยไม่ 
สำมำรถเข้ำถึงได้เป็นเวลำ 
30 ชั่วโมง 
 
 
 

ต้องแจ้ง เนื่องจำก 
ข้อมูลประวัติของ 
ผู้ป่วยเป็นข้อมูล

ส่วนบุคคลที่มีควำม
อ่อนไหวและ

สำมำรถระบุตัว
บุคคลได้ 

ต้องแจ้ง 
เนื่องจำกข้อมูล
ส่วนบุคคลที่มี
ควำมอ่อนไหว   
ผู้ที่ไม่หวังดีอำจ
น ำไปใช้ในกำร
กระท ำควำมผิด 
หรือมีผลกระทบ

ต่อสิทธิและ
เสรีภำพของ

เจ้ำของข้อมูลส่วน
บุคคลได้ 

เนื่องจำกข้อมูลที่ถูกละเมิด
ดังกล่ำวรวมถึงข้อมูลสุขภำพ
ด้วย เป็นข้อมูลส่วนบุคคลที่มี
ควำมอ่อนไหว จึงจ ำเป็นต้อง
แจ้งเหตุและตรวจสอบข้อมูล
เพ่ิมเติม 
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ตัวอย่าง
ที ่

 
 

เหตุการณ์ 

แจ้งเหตุแก่ 
ส านักงาน 

คณะกรรมการ 
คุ้มครองข้อมูล 

ส่วนบุคคล (สคส.) 

 
แจ้งเหตุแก่

เจ้าของข้อมูล
ส่วนบุคคล 

 
 

เหตุผล 

9 โรงเรียนแห่งหนึ่งเกิดควำม 
ผิดพลำดในกำรส่งข้อมูลของ 
นักเรียนจ ำนวนมำกทำง
อีเมลไปยังผู้รับเหมำในกำร
ให้บริกำรขนส่งสินค้ำของ 
โรงเรียน ไม่ใช่ผู้ปกครอง 
นักเรียน 

 
 
 
 

ต้องแจ้ง 

 
 
 
 

ต้องแจ้ง 

เนื่องจำกกำรส่งข้อมูลดังกล่ำว 
ไม่มีกำรเข้ำรหัส และเป็นข้อมูล
ส่วนบุคคลของบุคคลจ ำนวน
มำก ซึ่งอำจมีทั้งข้อมูลส่วน
บุคคลทั่วไป และข้อมูลส่วน
บุคคลที่มีควำมอ่อนไหว ซ่ึง
ผู้รับเหมำอำจจะน ำข้อมูล
ดังกล่ำวไปใช้โดยมิชอบและ
ก่อให้เกิดควำมเสียหำยได้ 

10 บริษัทแห่งหนึ่งท ำกำรตลำด 
แบบตรง โดยกำรส่งข้อมูล
ส่วนบุคคลไปยังผู้รับข้อมูล 
แต่ละรำย แต่ด้วยควำม 
ผิดพลำด จึงมีกำรใส่ที่อยู่
ของบุคคลที่รับอีเมลทั้ง 100 
คน เข้ำไปในช่อง To หรือ 
Cc  ท ำให้ผู้รับอีเมลเห็น
อีเมลที่มีข้อมูลส่วนบุคคล
ของบุคคลอื่น 

ต้องแจ้ง เนื่องจำก 
เป็นกำรส่งข้อมูล
ของเจ้ำของข้อมูล
ส่วนบุคคลจ ำนวน
มำก จึงจ ำเป็นต้อง
แจ้งเหตุ แต่หำก

ข้อมลูดังกล่ำวมีกำร
เข้ำรหัสโดย 
เทคโนโลยีที่

น่ำเชื่อถือ อำจได้รับ
ยกเว้นไม่ต้องแจ้ง

เหตุ 

ต้องแจ้ง 
เนื่องจำกข้อมูล
ส่วนบุคคลใน 

อีเมลดังกล่ำวอำจ
ถูกน ำไปใช้และ
ก่อให้เกิดควำม

เสียหำยต่อ
เจ้ำของข้อมูลส่วน
บุคคล ภำยหลังได้ 

กำรพิจำรณำว่ำจะต้องแจ้งเหตุ
แก่เจ้ำของข้อมูลส่วนบุคคล
หรือไม่ อำจขึ้นอยู่กับปริมำณ
ของข้อมูลส่วนบุคคลที่ส่งออก
ไปและลักษณะของข้อมูลด้วย 
หำกมีกำรเข้ำรหัสข้อมูล
ดังกล่ำวทั้งหมด อำจถือว่ำมี
ควำมเสี่ยงต่ ำไม่จ ำเป็นต้องแจ้ง
เหตุ 

 
หมายเหตุ :  
 1. ตัวอย่ำงกำรประเมินควำมเสี่ยงของกำรละเมิดข้อมูลส่วนบุคคลทั้ง 10 ตัวอย่ำง ดังกล่ำวข้ำงต้น 
เป็นเพียงแนวทำงในกำรประเมินควำมสี่ยงเท่ำนั้น หลักเกณฑ์ในกำรพิจำรณำประเมินควำมเสี่ยงจะต้อง
พิจำรณำจำกข้อเท็จจริงตำมปัจจัยที่เก่ียวข้องเป็นกรณี ๆ ไป 
 2. เป็นตัวอย่ำงเหตุกำรณ์ละเมิดข้อมูลส่วนบุคคลจำกส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วน
บุคคล (สคส.) 
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เจ้ำหน้ำท่ีคุ้มครองข้อมูลส่วนบุคคล (DPO) และนิติกร
ตรวจสอบควำมน่ำเชื่อถือและข้อเท็จจริงของข้อมูล 

รวมทั้งประเมินควำมเสี่ยงว่ำข้อมลูที่ถูกละเมิดจะส่งผล
กระทบต่อสิทธิและเสรภีำพหรือไม่ เพียงใด 

9. แผนผัง (Flowchart) การปฏิบัติงาน 
 กระบวนการในการปฏิบัติงานกรณีที่มีการละเมิดข้อมูลส่วนบุคคลของสถาบันการพยาบาล   
ศรีสวรินทิรา สภากาชาดไทย 
 
        

 

  

สถำบันได้รับเรื่อง/รับแจ้งจำกกลอ่งรับควำมเห็น โทรศัพท์  
แจ้งด้วยตนเอง หรือไปรษณีย์อิเลก็ทรอนิกส์ (อีเมล) 

กรณีที่มีการละเมิดข้อมลูส่วนบุคคลจริง 
เจ้ำหน้ำท่ีคุ้มครองข้อมูลส่วนบุคคล (DPO) และนิติกร 

จะต้องด ำเนินกำรแจ้งเหตุละเมดิและข้อมลูที่เกี่ยวข้องให้
ส ำนักงำนคณะกรรมกำรคุม้ครองข้อมูลส่วนบุคคล (สคส.) 

ภำยใน 72 ช่ัวโมง หรือเท่ำท่ีจะสำมำรถกระท ำท ำได ้

กรณีที่การละเมิดข้อมูลส่วนบุคคลไม่เป็นความจริง 

เจ้ำหน้ำท่ีคุ้มครองข้อมูลส่วนบุคคล (DPO) และนิติกร 
จะต้องด ำเนินกำรแจ้งเหตุยกเว้นกำรละเมิดข้อมูลส่วน
บุคคลและหลักฐำนแก่ส ำนักงำนคณะกรรมกำรคุ้มครอง

ข้อมูลส่วนบุคคล (สคส.) พิจำรณำ 

ส ำนักงำนคณะกรรมกำร
คุ้มครองข้อมูลส่วนบุคคล 

(สคส.) รับทรำบ 
 

หำกประเมินควำมเส่ียงแล้ว มีความ 
เสี่ยงสูงที่จะกระทบต่อสิทธิและเสรีภาพ  
ต้องแจ้งเจ้ำของข้อมูลส่วนบุคคลนั้นด้วย 

สถำบันบันทึกข้อมูลเกีย่วกับ
เหตุละเมดิที่เกิดขึ้น 

เสร็จสิ้นกระบวนกำร 

หมายเหตุ :  
 1. แผนผังกำรปฏิบัติงำนนี้ไม่มีค่ำใช้จ่ำย 
 2. หน่วยงำนที่รับผิดชอบ : นติิกร หน่วยทรัพยำกรบุคคล ฝ่ำยบริหำรงำนทั่วไป 
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